LR
ll Usmernenia
&)

Usmernenia ¢. 1/2018 tykajtice sa certifikacie a urcovania
kritérii certifikacie podla clankov 42 a 43 nariadenia
2016/679

Verzia 3.0
4. juna 2019

Prijaté



Prehlad verzii

Verzia 3.0 4. juna 2019 Zahrnutie prilohy 2 (verzia 2.0 prilohy 2 prijata 4. juna 2019
po verejnej konzultacii)

Verzia 2.1 9. aprila 2019 Prijatie korigenda k usmerneniam (odsek 45)

Verzia 2.0 23.janudra 2019  Prijatie usmerneni po verejnej konzultacii — k tomu istému

datumu bola prijata priloha 2 (verzia 1.0) na Ucely verejnej
konzultacie
Verzia 1.0 25. maja 2018 Prijatie usmerneni na Gcely verejnej konzultacie

Prijaté



1 VOO ettt bbbttt bbbt bbb e et bbb et et s s et et b s e et rnas 5
1.1 (0eV Y- ol Yol o] o aTo I dINU Y s 1T a1 SRS 6
1.2 Ugel certifikacie podla véeobecného nariadenia o ochrane Gdajov...........cccccvveveveeeervenennen. 7
1.3 (VT o V=1 e To] 15 V2SR 8

1.3.1 Vyklad pojmu ,,certifikACia“.......cooieee e 8
1.3.2 Certifikacné mechanizmy, pe€ate a znacky ......cccoeeiveeieciii e, 8

2 UI0ha dOZOINYCH OFBANOV .....cuivieeiiieeceeeee ettt ettt ettt st sttt sttt e st etanns 9
2.1 Dozorny orgdn ako certifikaCny SUBJEKE.......ccuviiiiiiiiiii e 9
2.2 Dalsie Glohy dozorného organu v stvislosti s CertifikACIOU ..........eeveveverererererereeereeeeereeeeenenas 10

3 Uloha certifika€N@ho SUDJEKLU ..........cveveuiiiieeeceeeieeceeee sttt ettt s ettt se s s saenens 11

4 Schvalovanie Kritérii Certifikatie .........couiiiiiiiiii e 12
4.1 Schvalenie kritérii prisluSnym dozornym organom ........ccccceecveeeiiiiveeeciieeeeeieeeeeieee e sseee e 12
4.2 Schvalenie kritérii pre eurdpsku pecat ochrany Udajov EDPB.........ccccoeeeveeeieeccreeeeiee e 12

421 ZiadOSt 0 SCHVAIENIE .......ecvvieececeeeeteeecteee ettt sttt anaee 13
4.2.2 Kritéria pre eurdpsku pecat ochrany Udajov .......cccceeeiveecieeiicieeie e ere e 13
4.2.3 UI0NE AKFEAILACIE .....evveveecececteice ettt 14

5  Vypracovanie Kritérii CertifikAtie ..o e e 15
5.1 Co mozno certifikovat podla vieobecného nariadenia o ochrane Udajov? ...........cccceueeeee. 15
5.2 Urcenie predmetu CertifikaCie ... e e 17
53 Metddy vyhodnotenia a metodika posudzovania ..........cceccueeeecciieeecciiee e 18
54 Dokumentovanie POSUAZOVANTA.......uuiiicuiiiiiiiiee ettt e s e e s sree e s sere e e ssabeeessaeeas 19
5.5 Dokumentovanie VYSIEAKOV ........cccuiiiiiiiec ettt ee e e 20

6  Usmernenie k vymedzovaniu kritérii certifikdcie........coovviriiiiiieie e, 20
6.1 [ Y =T g Yo T o 0V 2R PR 21
6.2 VYMEAZENIE KIIEEIIT 1vvveeeiiiiciieeie ettt e e e e e e brr e e e e e e e e tabareeeeeesssarssaeeeeeennnsnns 21
6.3 Platnost Krit@rii CErtifikACIE .....oirviiriririerieie e 22

Priloha 1: Ulohy a pravomoci dozornych organov v suvislosti s certifikdciou podla vieobecného

QFTaE (o [T oY We X ool o =TI U o =] o 1V USSR 23
o 81 Te] o = T TP PO O O PR PP URRUSRRTSRRPRO 24
1 UVOD ceriiiiiceet ettt 24
2  Predmet certifikacného mechanizmu a ciel hodnotenia (t0€) ......ccevvveevvvvvveriiiiiicieeeeee e, 24
3 V3e0beCn€ POZIadavky .....cc.eii i e et e e nares 25
4 Spracovatelska operacia, ClAN0OK 42 0ds. 1 ...ccociiiiiiiiiee ettt 25
I - o Y Lo I Y oY = ol V1 VZ=Y = ST 26

3

Prijaté



(R & 1Y To AV o =T o To ] =TSSR 26
7  VSeobecné povinnosti prevadzkovatelov a sprostredkovatelov.......ccccoccciveeeiiiiicciiiieeee e, 26
8  Prava dotknULYCh 0SOD ......ooiiieiee e e et 27
9  Rizika pre prava a slobody fyzickych 0SOD .........ovviiiiii e 27
10 Technické a organizacné opatrenia zaru€ujuice O0ChranU.......ccceeeeciieeeriiee et 27
11 Dal3ie osobitné prvky zaistujice 0Chranu UdajoV..........cceeeeeueeeeeieereeeeeeeeeseeeeee s 28
12 Kritéria na ucely preukazania existencie primeranych zaruk v pripade prenosu osobnych
udajov 28
13 DalSie kritérid v stvislosti s eurépskou pecatou ochrany Gdajov .........ccccccvceeeeeceeeereeereeeenennas 29
14 Celkoveé VYhodNoteNIE KITENT ......cciciieeeciiie ettt et e et e e aae e e e aaa e e e araeeean 29
4

Prijaté



Europsky vybor pre ochranu udajov

so zretelom na €ldnok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych o0s6b pri spractivani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,,vSeobecné nariadenie o ochrane Udajov”),

so zretelom na Dohodu o EHP, anajma na prilohu XI a protokol 37 knej, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP €. 154/2018 zo 6. jula 2018,

so zretelom na ¢lanky 12 a 22 svojho rokovacieho poriadku z 25. maja 2018,

po zohladneni vysledkov verejnej konzultacie k usmerneniam, ktord sa uskutocnila v obdobi od
30. maja 2018 do 12. jula 2018, a k prilohe 2, ktora sa uskutoc¢nila od 15. februara do 29. marca 2019,
podla ¢lanku 70 ods. 4 vSseobecného nariadenia o ochrane Udajov

PRUAL TOTO USMERNENIE

1 UvVOoD

Vseobecné nariadenie o ochrane Gdajov (nariadenie 2016/279, dalej len ,vSeobecné
nariadenie o ochrane udajov“ alebo ,nariadenie”) poskytuje modernizovany rdmec pre pravnu
zodpovednost a dodrziavanie zakladnych prav v oblasti ochrany Gdajov v Eurépe. Ustrednym
prvkom tohto nového rdmca je cely rad opatreni, ktoré ulahcuju dodrziavanie ustanoveni
vSeobecného nariadenia o ochrane Udajov. Patria k nim povinné poziadavky pre pripad
urcitych konkrétnych okolnosti (napr. pripad vymenovania zodpovednych os6b a vykondavania
posudeni vplyvu na ochranu udajov) a dobrovolné opatrenia, ako su napr. kddexy spravania
a certifikacné mechanizmy.

Pred prijatim vSeobecného nariadenia o ochrane udajov WP29 konstatovala, Ze certifikacia by
mohla zohravat dolezitt dlohu v ramci pravnej zodpovednosti za ochranu udajov.! Aby mohla
byt certifikacia spolahlivym dokazom dodrzZiavania predpisov o ochrane Udajov, treba zaviest
jasné pravidla stanovujlce poziadavky na poskytovanie certifikacie.? V ¢lanku 42 vieobecného
nariadenia o ochrane Udajov sa stanovuje pravny zaklad pre vypracovanie takychto pravidiel.

V ¢lanku 42 ods. 1 vSeobecného nariadenia o ochrane Udajov sa stanovuje, Ze:

,Clenské $taty, dozorné organy, vybor [Eurdpsky vybor pre ochranu Gdajov] a Eurépska komisia
podporia, predovietkym na Grovni Unie, zavedenie certifikatnych mechanizmov ochrany tdajov
a pecati a znaciek ochrany Udajov na ucely preukazania suladu s tymto nariadenim, pokial ide
o spracovatelské operacie vykondvané prevadzkovatelmi a sprostredkovatelmi. Zohladnia sa
osobitné potreby mikropodnikov a malych a strednych podnikov”.

Prijaté

Stanovisko WP29 ¢. 3/2010 tykajuce sa zasady pravnej zodpovednosti, WP173, 13. jula 2010, odseky 69
-71
Stanovisko WP29 ¢. 3/2010 tykajlce sa zasady pravnej zodpovednosti, (WP173), odsek 69.



Certifikaéné mechanizmy® mézu zaistit vaésiu transparentnost pre dotknuté osoby, ale aj vo
vztahoch medzi podnikmi, napriklad medzi prevadzkovatelmi a sprostredkovatelmi.
V odbévodneni 100 vSeobecného nariadenia o ochrane uUdajov sa uvadza, Ze vytvorenie
certifikaénych mechanizmov méze viest kzlepSeniu transparentnosti a posilneniu suladu
s nariadenim a moze dotknutym osobam umoznit posudit droven ochrany Udajov v pripade
relevantnych produktov a sluzieb®.

VSeobecnym nariadenim o ochrane udajov sa nestanovuje pravo prevadzkovatelov
a sprostredkovatelov na certifikdciu ani povinnost certifikacie; podla ¢lanku 42 ods. 3 je
certifikacia dobrovolnym procesom, ktory ma pomaoct pri preukazovani siladu so vseobecnym
nariadenim o ochrane Udajov. Clenské $taty a dozorné organy sa vyzyvaju, aby podporovali
zavedenie certifikacnych mechanizmov, a urcia zapojenie zainteresovanych stran do procesu
a Zivotného cyklu certifikacie.

Dodrziavanie schvalenych certifikatnych mechanizmov je navyse jednym z faktorov, ktoré
musia dozorné organy zohladnit ako pritazujicu alebo polahcujicu okolnost pri rozhodovani
o uloZeni spravnej pokuty a jej vyske [¢lanok 83 ods. 2 pism. j)]°.

1.1 Rozsah posobnosti usmerneni

Rozsah pOsobnosti tychto usmerneni je obmedzeny; nejde o prirucku postupov pri certifikacii
podla vSeobecného nariadenia o ochrane Udajov. Hlavnym cielom tychto usmerneni je urcit
vseobecné poziadavky a kritérid, ktoré mézu byt relevantné pre vsetky druhy certifikacnych
mechanizmov vytvorenych podla ¢lankov 42 a 43 vSeobecného nariadenia o ochrane udajov.
V usmerneniach sa na tento ucel:

e skumaju dovody certifikacie ako nastroja pravnej zodpovednosti,
o vysvetluju kfu€ové pojmy ustanoveni ¢lankov 42 a 43 tykajucich sa certifikacie a

e objasniuje predmet toho, ¢o mdze byt podla ¢lankov 42 a 43 predmetom certifikacie,
ako aj ucel certifikacie,

e zabezpecuje, aby vysledky certifikacie mali vypovednu hodnotu a boli jednoznacné, ¢o
mozno najviac reprodukovatelné a porovnatelné bez ohladu na subjekt vykonavajuci
certifikaciu (porovnatelnost).

VSeobecné nariadenie o ochrane udajov umoznuje clenskym Statom a dozornym orgdnom
vykonavat ¢lanky 42 a 43 roznymi spbsobmi. Usmernenia uvadzaju odporucéania tykajlce sa
vykladu ustanoveni ¢lankov 42 a 43 aich vykondvania a pom6zu ¢lenskym Statom, dozornym
organom a vnutrostatnym akreditaénym organom zaviest jednotnejsi a harmonizovany pristup
k uplatiiovaniu certifikacnych mechanizmov podla vSeobecného nariadenia o ochrane udajov.

Prijaté

Certifikacné mechanizmy a pecate a znacky ochrany udajov sa v tychto usmerneniach spolo¢ne oznacuju
ako ,,certifikacné mechanizmy”, pozri oddiel 1.3.2.

V odévodneni 100 sa uvadza, Ze vytvorenie certifikaénych mechanizmov by sa malo podporit s cielom
,Zlepsit transparentnost a posilnit sdlad s tymto nariadenim, aby sa dotknutym osobam umoznilo rychlo
posudit Uroven ochrany Udajov v pripade relevantnych produktov a sluzieb”.

Pozri dokument WP29, Usmernenia tykajlce sa pouZivania a stanovovania spravnych pokut na ucely
nariadenia 2016/679 (WP 253).
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Odporucania uvedené v usmerneniach budu relevantné pre:

e prislusné dozorné organy a Eurdpsky vybor pre ochranu udajov (dalej len ,EDPB*) pri
schvalovani kritérii certifikacie podla ¢lanku 42 ods. 5, ¢lanku 58 ods. 3 pism. f) a ¢lanku
70 ods. 1 pism. o),

e certifikacné subjekty pri vypracuvani arevidovani kritérii certifikacie pred ich
predlozenim prisluSnému dozornému organu na schvalenie podla ¢lanku 42 ods. 5,

e EDPB prischvalovani eurépskej pecate ochrany udajov podla ¢lanku 42 ods. 5 a ¢lanku
70 ods. 1 pism. o),

e dozorné organy pri vypracuvani vlastnych kritérii certifikacie,

e  Eurdpsku komisiu, ktora je podla ¢lanku 43 ods. 8 splnomocnena prijimat delegované
akty na Ucely blizSieho urcenia poZiadaviek, ktoré treba zohladnit v certifikacnych
mechanizmoch,

e EDPB pri poskytovani stanoviska k poZiadavkam na certifikaciu Eurépskej komisii v sulade
s ¢lankom 70 ods. 1 pism. g) a ¢lankom 43 ods. 8,

e narodné akreditacné organy, ktoré budd musiet zohladriovat kritéria certifikacie
v sUvislosti s akreditaciou certifikacnych subjektov podla normy EN-ISO/IEC
17065/2012 a dodatocné poziadavky podla ¢lanku 43 a

e prevadzkovatelov asprostredkovatelov pri stanovovani vlastnej stratégie
dodrziavania vSeobecného nariadenia o ochrane Udajov a zvazovani certifikacie ako
prostriedku na preukdzanie dodrZiavania.

EDPB uverejni v sulade s ¢lankom 42 ods. 2 samostatné usmernenia tykajuce sa stanovovania
kritérii schvalovania certifikacnych mechanizmov ako nastrojov na prenos do tretich krajin
alebo medzindrodnym organizaciam.

Ucel certifikacie podla vSeobecného nariadenia o ochrane udajov

V ¢élanku 42 ods. 1 sa stanovuje, Ze certifikatné mechanizmy sa maju zaviest ,na ucely
preukdzania suladu stymto nariadenim, pokial ide o spracovatelské operacie vykondvané
prevadzkovatelmi a sprostredkovatelmi“.

VSeobecné nariadenie o ochrane udajov uvadza priklady situdcii, v ktorych sa mozu schvélené
certifikatné mechanizmy pouzivat ako prvok na preukazanie dodrZiavania povinnosti
prevadzkovatelov a sprostredkovatelov tykajucich sa:

e vykondvania a preukdzania vhodnych technickych a organizaénych opatreni
uvedenych v ¢lanku 24 ods. 1 a ods. 3, ¢lanku 25 a ¢lanku 32 ods. 1 a 3,

e dostatocnych zaruk (sprostredkovatela voci prevadzkovatelovi) uvedenych v ¢lanku 28
ods. 1 a (dalSieho sprostredkovatela voci sprostredkovatelovi) ods. 4.

KedZe certifikacia nie je sama osebe dékazom suladu, ale skér prvkom, ktory mozno pouzit na
preukdzanie stladu, mala by sa uskutocnovat transparentnym spdsobom. Na preukazanie
suladu su potrebné podkladové dokumenty, konkrétne pisomné spravy, v ktorych sa nielen
opakuju kritéria, ale sa aj opisuje, ako su kritérid splnené, a ak kritéria nie su na pociatku
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splnené, opisuju sa opravy a napravné opatrenia a ich vhodnost, ktorymi sa poskytuju dévody
na udelenie a zachovanie certifikacie. To zahffia aj navrh konkrétneho rozhodnutia o udeleni,
obnoveni alebo odnati certifikatu. Rozhodnutie by malo uvadzat dévody, argumenty a dokazy
vyplyvajlce z uplatnenia kritérii a zavery, Usudky alebo dedukcie, ku ktorym sa dospelo na
zaklade faktov alebo premis zhromazdenych pocas certifikacie.

Kfti¢ové pojmy

. V nasledujucom oddiele sa rozoberaju kfucové pojmy uvedené v ¢lankoch 42 a43. V tejto
analyze sa rozvija chapanie zdkladnych pojmov a predmet certifikdcie [scope of certification]
podla vSseobecného nariadenia o ochrane udajov.

Vyklad pojmu ,certifikacia®

Vo vsSeobecnom nariadeni oochrane udajov sa pojem ,certifikdcia“® nevymedzuje.
Medzindrodna organizacia pre normalizaciu (ISO) vypracovala univerzdlnu definiciu
certifikacie, podla ktorej ide o,poskytnutie pisomného uistenia (certifikatu) nezavislym
orgdnom o tom, Ze prisluiny vyrobok, sluzba alebo systém spiiia osobitné poziadavky.”
Certifikacia sa chape aj ako ,posudzovanie zhody tretou stranou” a certifikacné subjekty sa
mézu oznadovat aj ako ,organy posudzovania zhody“. V norme EN-ISO/IEC 17000: 2004 —
Posudzovanie zhody — Slovnik a vSeobecné zasady (na ktoru sa odkazuje v norme I1SO 17065)
je certifikacia je definovana takto: ,,atestacia ... tretou stranou tykajtca sa produktov, procesov
a sluZieb”.

Atestacia je ,vydanie osvedcenia zaloZzeného na rozhodnuti po preskimani, Ze sa preukdazalo
splnenie uréenych poZiadaviek” (oddiel 5.2 normy ISO 17000: 2004).

V kontexte certifikdcie podla ¢lankov 42 a 43 vSeobecného nariadenia o ochrane udajov je
certifikacia atestacia tretou stranou tykajlca sa spracovatelskych operacii prevadzkovatelov
a sprostredkovatelov.

Certifikacné mechanizmy, pecate a znacky

Vo vSeobecnom nariadeni o ochrane Udajov sa pojmy ,,certifikacné mechanizmy, pecate alebo
znacky” nevymedzuju a pouzivaju sa spolu. Certifikat je vyhldsenim zhody. Pecat alebo znacka
sa moZu pouZit na potvrdenie Uspesného dokoncenia postupu certifikicie. Pecatou alebo
znackou je zvycCajne logo alebo symbol, ktorého pritomnost poukazuje (popri certifikate) na to,
e predmet certifikacie bol nezavisle postideny v ramci postupu certifikdcie a splia stanovené
poziadavky uvedené v normativnych dokumentoch, ako su nariadenia, normy alebo technické
Specifikacie. V suvislosti s certifikdciou podla vSeobecného nariadenia o ochrane udajov su
tieto poziadavky stanovené v dodatoénych poziadavkach, ktoré doplifiaju pravidla akreditacie
certifika¢nych subjektov stanovené v norme EN-ISO/IEC 17065/2012 a kritéria certifikacie
schvalené prislusSnym dozornym organom alebo Vyborom. Podla vSseobecného nariadenia
o ochrane Udajov mozno certifikat, pecat alebo znacku vydat len na zaklade nezavislého
posudenia dokazov akreditovanym certifikacnym subjektom alebo prislusSnym dozornym
organom, v ktorom sa uvadza, ze kritéria certifikacie boli splnené.



19. V tabulke je uvedeny vseobecny priklad procesu certifikacie.

PredloZenie Ziadosti  Formdlna Posudenie Posudenie Posudenie Informacia Certifikacia Monitorovanie Obnovenie
prevadzkovatelom kontrola pre certifikacie
alebo certifikaénym  Predbeiné Vyhodnotenie Potvrdenie dotknuty
sprostredkovatelom  subjektom vyhodnotenie  ciela hodnotenia  vysledkov dozorny

(ToE) organ
Je opis ciela Je opis ciela  Aké kritéria  Zodpoveda ciel  Su vSetky  Su uvedené  Mozno Spifia ciel hodnotenia  Spiia
hodnotenia  (ToE)  hodnotenia treba hodnotenia (ToE)  relevantné kritéria ~ d6vody udelit (ToE) aj nadalej  spractvanie
jednoznaény a Uplny  (ToE) mozné  uplatnit? kritériam? vymedzené udelenia, certifikat? kritéria? aj nadalej
azahina aj  akceptovat? a odrazaju ciel  resp. kritéria
rozhrania? hodnotenia (ToE)?  odnatia certifikacie?

certifikacie?

MoZno  poskytndt  Su vsetky Aké metédy Je ciel Je vyhodnotenie Su spravy  PouZiva sa SU oblasti
pristup dokumenty hodnotenia hodnotenia (ToE)  dostatocne pripravené certifikat/pecat/znatka  vyvoja

k spracovatelskym uplné treba zdokumentovany  zdokumentované? na spravne? riesené
¢innostiam ciela  aaktualne? uplatnit? spravne? uverejnenie? uspokojivo?

hodnotenia (ToE) ?

Clanok 42 ods. 6 Clanok 43 Clanok 43 Clanok 42 ods. 5,  Clanok 43 ods. 4 Clanok 43  Clanok 43  Clanok 42 ods. 7 Clanok 42
ods. 4 ods. 4 ¢lanok 43 ods. 4 ods. 1 ods.1Clanok ods. 7
aods. 5 42 0ods. 7

2 ULOHA DOZORNYCH ORGANOV

20. V ¢lanku 42 ods. 5 sa stanovuje, Ze certifikaciu vydava akreditovany certifikacny subjekt alebo
prislusny dozorny orgdn. Dozorné organy nie su podla vSeobecného nariadenia o ochrane
udajov povinné vydavat certifikacie. VSeobecné nariadenie o ochrane Gdajov namiesto toho
umoznuje niekolko réznych modelov. Dozorny organ si moze napriklad vybrat jednu alebo
viaceré z tychto moZnosti:

e vydavat certifikdcie sdm, v stvislosti s vlastnou certifikacnhou schémou;

e vydavat certifikacie sdm, v suvislosti s vlastnou certifikacnou schémou, ale delegovat
cely proces posudzovania alebo jeho ¢ast na tretie strany;

e vytvorit vlastnu certifikaéni schému a poverit postupom certifikdcie a vydavanim
certifikacie certifikacné subjekty; a

e podnecovat trh na vytvorenie certifikatnych mechanizmov.

21. Dozorny organ bude zaroven musiet zvazit svoju Ulohu vo vztahu krozhodnutiam
o mechanizmoch akreditacie prijimanym na vnutrostatnej drovni, najma ak je samotny
dozorny orgdn podla ¢lanku 43 ods. 1 vSeobecného nariadenia o ochrane uUdajov opravneny
akreditovat certifikacné subjekty. Kazdy dozorny organ teda urdi, ktory pristup sa v zaujme
naplnenia Siroko vymedzeného zameru certifikacie podla vSseobecného nariadenia o ochrane
udajov uplatni. Uvedené sa urci nielen v suvislosti s Ulohami a pradvomocami podla ¢lankov 57
a 58, ale aj vo vztahu k zohladneniu certifikacie ako faktora, ktory treba vziat do Uvahy pri
urcovani spravnych pokut, a vo vSeobecnosti ako prostriedku na preukazanie zhody.

2.1 Dozorny organ ako certifikacny subjekt

Prijaté



22. Ak sa dozorny organ rozhodne vykonavat certifikaciu, bude musiet starostlivo posudit svoje
poslanie, pokial ide o ulohy, ktoré mu vyplyvaju zo vSeobecného nariadenia o ochrane udajov.
Jeho poslanie pri vykone funkcii by malo byt transparentné. V zaujme predidenia pripadnym
konfliktom zaujmov bude musiet osobitne prihliadat na oddelenie pravomoci suvisiacich
s vySetrovanim a presadzovanim.

23. Pri vykone funkcie certifikacného subjektu bude musiet dozorny organ zabezpedit riadne
vytvorenie certifikaéného mechanizmu a vypracovat alebo prijat vlastné kritéria certifikacie.
Kazdy dozorny organ, ktory vydava certifikdcie, ma okrem toho ulohu pravidelne ich
preskimavat [€lanok 57 ods. 1 pism. 0)] a pravomoc ich odnat, ak poziadavky na certifikaciu
nie sy, resp. uz nie su splnené [¢lanok 58 ods. 2 pism. h)]. V zaujme splnenia tychto poziadaviek
je vhodné stanovit postup certifikacie a procesné poziadavky, a ak nie je stanovené inak, napr.
vo vnutrostatnych pravnych predpisoch, uzavriet pravne vymahatelnd dohodu o poskytovani
certifika¢énych cinnosti s konkrétnou Ziadatel'skou organizaciou. Malo by sa zabezpedit, Ze na
zéklade tejto certifikacnej dohody je Ziadatel povinny dodrZiavat aspon kritéria certifikacie,
ktoré zahffiaju nevyhnutné opatrenia na vykon vyhodnotenia, monitorovanie dodrZiavania
kritérii a pravidelné preskimavanie vratane pristupu k informaciam a/alebo do priestorov,
dokumentovania a zverejriovania sprav a vysledkov, a vySetrovania staznosti. Okrem toho sa
predpoklada, ze dozorny organ bude popri poziadavkach podla ¢lanku 43 ods. 2 dodrziavat aj
poziadavky stanovené v usmerneniach o akreditacii certifikacnych subjektov.

2.2 DalSie Ulohy dozorného organu v suvislosti s certifikaciou

24. V Clenskych Statoch, v ktorych zaénu posobit certifikaéné subjekty, ma dozorny organ, bez
ohladu na vlastné ¢innosti, tieto pravomoci a dlohy:

e posudit kritéria certifikacnej schémy a vypracovat navrh rozhodnutia (¢lanok 42 ods.
5),

e oznamit Vyboru navrh rozhodnutia, ked ma v imysle schvalit kritéria certifikacie
[¢lanok 64 ods. 1 pism. c), ¢lanok 64 ods. 7] a zohladnit stanovisko Vyboru [¢lanok 64
ods. 1 pism. c) a ¢lanok 70 ods. 1 pism. t)],

e schvdlit kritéria certifikacie [Clanok 58 ods. 3 pism. f)] eSte pred akreditaciou
a certifikaciou [¢ldnok 42 ods. 5 a ¢lanok 43 ods. 2 pism. b)],

e zverejnit kritéria certifikacie [¢lanok 43 ods. 6],

e fungovat ako prislusny organ pre celounijné certifikacné schémy, ktoré mézu viest
k schvéleniu eurépskych pecati ochrany Udajov EDPB [¢lanok 42 ods. 5 a ¢lanok 70 ods.
1 pism. o0)] a

e nariadit certifikacnému subjektu, aby a) nevydal certifikaciu alebo b) odnal certifikaciu,
ak nie su splnené, resp. uz nie su splnené, poziadavky na certifikaciu (certifikacné
postupy alebo kritéria certifikacie) [¢lanok 58 ods. 2 pism. h)].

25. VSeobecné nariadenie o ochrane Udajov ukladd dozornému organu ulohu schvalovat kritéria
certifikacie, ale nie ich vypracuvat. V zaujme schvalenia kritérii certifikacie podla ¢lanku 42 ods.
5 by mal mat dozorny organ jasnu predstavu o tom, ¢o mozno ocakavat, najma pokial ide
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26.

o rozsah a obsah preukazania sdladu so vSeobecnym nariadenim o ochrane udajov aso
zreteflom na svoju Ulohu monitorovat a presadzovat uplatiiovanie nariadenia. V prilohe sa
uvadza usmernenie na zabezpecenie harmonizovaného pristupu pri posudzovani kritérii na
Ucely schvdlenia.

V ¢lanku 43 ods. 1 sa vyZaduje, aby certifikacné subjekty pred vydanim alebo obnovenim
certifikdcie informovali svoj dozorny organ aumozZnili mu tak vykon jeho napravnych
pravomoci podla ¢lanku 58 ods. 2 pism. h). V ¢lanku 43 ods. 5 sa okrem toho vyZaduje, aby
certifikaéné subjekty informovali prislusny dozorny organ o dévodoch udelenia alebo odniatia
pozadovanej certifikacie. Hoci dozorné orgdny mézu podla vSseobecného nariadenia o ochrane
udajov urcit, ako tieto informacie operativne ziskat, potvrdit, preskiimat a ako s nimi nakladat
(to by napriklad mohlo zahfnat technologické riesenia, ktoré by umozriovali podavanie sprav
certifikaénymi subjektmi), mozno zaviest postup a kritéria spractvania informacii a sprav
o kazdom Uspesnom projekte certifikacie realizovanom certifikatnym subjektom podla ¢lanku
43 ods. 1. Dozorny orgdn moze na zaklade tychto informacii uplatnit svoju pravomoc nariadit
certifikacnému subjektu, aby certifikaciu odnal alebo nevydal [¢lanok 58 ods. 2 pism. h)] a aby
monitoroval a presadzoval uplatfiovanie poziadaviek na certifikaciu a kritérii certifikacie podla
vseobecného nariadenia o ochrane udajov [¢lanok 57 ods. 1 pism. a) a ¢lanok 58 ods. 2 pism.
h)]. Tym sa podpori harmonizovany pristup a porovnatelnost pri certifikacii réznymi
certifikacnymi subjektmi a zaisti sa, aby dozorné organy mali informacie o stave certifikacie
danej organizacie.

3 ULOHA CERTIFIKACNEHO SUBJEKTU

27.

28.

29.

Prijaté

Ulohou certifika¢ného subjektu je vydavat, preskimavat, obnovovat a odnimat certifikacie
(¢lanok 42 ods. 5 a ods. 7) na zaklade certifikacného mechanizmu a schvalenych kritérii (¢lanok
43 ods. 1). Na to je potrebné, aby certifikacny subjekt alebo vlastnik certifikaénej schémy
stanovil kritérid a postupy certifikdcie vratane postupov monitorovania dodrzZiavania,
preskimavania, vybavovania staznosti a odnimania. Kritéria certifikacie sa preskimavaju
v ramci procesu akreditacie, pri ktorom sa beru do uvahy pravidla a postupy, na zaklade
ktorych sa vydavaju certifikdcie, pecate alebo znacky [¢lanok 43 ods. 2 pism. c)].

Na to, aby certifikacny subjekt ziskal akreditaciu podla ¢lanku 43, je potrebny certifikacny
mechanizmus a kritéria certifikacie. Na ¢innost certifikacného subjektu ma vyznamny vplyv
rozsah kritérii certifikacie a ich druh, ktoré zasa maju vplyv na postupy certifikacie a naopak.
Specifické kritéria si moézu napriklad vyZadovat osobitné metddy vyhodnotenia, ako st kontroly
na mieste apreskimanie kdédexu. Tieto postupy su na ucely akreditdcie povinné
a podrobnejsie sa vysvetluju v usmerneniach k akreditacii.

Certifikacny subjekt je podla vseobecného nariadenia o ochrane Udajov povinny poskytovat
dozornym organom informdcie, a to najma informdcie o jednotlivych certifikaciach, ktoré su
potrebné na monitorovanie uplatfiovania certifikacného mechanizmu [¢lanok 42 ods. 7, ¢lanok
43 ods. 5, ¢lanok 58 ods. 2 pism. h)].
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4  SCHVALOVANIE KRITERI| CERTIFIKACIE

30.

31

32.

Neoddelitelnou sucastou kazdého certifikatného mechanizmu su kritérid certifikacie. Vo
vSeobecnom nariadeni o ochrane Udajov sa preto vyZaduje, aby kritérid certifikacie
certifikaéného mechanizmu schvalil prislusny dozorny orgdn [¢lanok 42 ods. 5 a ¢lanok 43 ods.
2 pism. b)]. V pripade eurdpskej pecate ochrany uUdajov schvaluje kritéria certifikacie EDPB
[€lanok 42 ods. 5 a ¢lanok 70 ods. 1 pism. 0)]. Oba postupy schvalovania kritérii certifikacie su
vysvetlené dale;j.

Podla EDPB mozno kritéria certifikacie schvalit na tieto Ucely:

e naleZite zohladnit poZiadavky a zdsady tykajuce sa ochrany fyzickych os6b so zretefom
na spracuvanie osobnych Gdajov stanovené v nariadeni (EU) 2016/679 a

e prispievat k jednotnému uplatfiovaniu vSeobecného nariadenia o ochrane udajov.

Schvdlenie sa udeluje na zadklade toho, Ze v kritéridch certifikacie sa plne odrdza poZiadavka
stanovena vo vseobecnom nariadeni o ochrane udajov, podla ktorej musi certifikacny
mechanizmus umoznovat prevadzkovatelom a sprostredkovatelom, aby preukdzali sulad so
vSeobecnym nariadenim o ochrane udajov.

4.1 Schvdlenie kritérii prislusSnym dozornym organom

33.

34.

Prislusny dozorny organ musi kritéria certifikdcie schvalit pred procesom akreditacie
certifikacného subjektu alebo pocas neho. Schvalenie sa vyZaduje aj v pripade predlozZenia
aktualizovanych alebo dodato¢nych schém alebo stborov kritérii podla normy ISO 17065 tym
istym certifikaénym subjektom, pricom knemu musi déjst pred pouzitim zmenenych
certifikacnych mechanizmov [¢lanok 42 ods. 5 a ¢lanok 43 ods. 2 pism. b)]. Dozorné organy
nakladaju so vSetkymi Ziadostami o schvalenie kritérii certifikicie spravodlivym
a nediskriminacnym spdsobom, v sulade sverejne dostupnym postupom Specifikujucim
vSeobecné podmienky, ktoré treba splnit, a opis procesu schvalovania.

Certifikacny subjekt moze vydavat certifikacie len v konkrétnom ¢lenskom State, a to v sulade
s kritériami, ktoré schvalil dozorny orgdn v danom clenskom State. Inymi slovami, kritéria
certifikdcie musi schvalit dozorny organ prislusny pre stat, v ktorom chce certifikacny subjekt
ponukat certifikaciu a v ktorom ziska akreditaciu. Pre celoeurdpske schémy certifikdcie pozri
nasledujuci oddiel.

4.2 Schvdlenie kritérii pre eurdpsku pecat ochrany Udajov EDPB

35.

Prijaté

Certifika¢ny subjekt méze vydavat certifikacie aj vsulade s kritériami, ktoré v sivislosti
s europskou pecatou ochrany Gdajov schvalil EDPB. Kritéria certifikacie schvalené EDPB podla
¢lanku 63 mozZu viest k eurdpskej pecati ochrany uddajov (¢lanok 42 ods. 5). Vzhladom na
existujuce dohovory tykajuce sa certifikacie a akreditacie sa EDPB domnieva, Ze je Ziaduce
vyhnut sa fragmentacii trhu v oblasti certifikdcie ochrany Gdajov. Poukazuje na to, Ze podla
¢lanku 42 ods. 1 maju ¢lenské staty, dozorné organy, Vybor a Komisia podporit zavedenie
certifikaénych mechanizmov, a to predovietkym na trovni Unie.
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42.1

36.

37.

38.

4.2.2

30.

40.

41.

Prijaté

Ziadost o schvalenie

Ziadost o schvalenie kritérii podla ¢lanku 42 ods. 5 a ¢lanku 70 ods. 1 pism. o) EDPB sa musi
predlozZit prostrednictvom prislusného dozorného organu, pricom by sa v nej mal uvadzat
zamer vlastnika schémy, zdujemcu alebo akreditovaného certifikaéného subjektu ponukat
kritéria vV ramci certifikacného mechanizmu uréeného prevadzkovatelom
a sprostredkovatelom vo vSetkych ¢lenskych Statoch. Ak sa prislusny dozorny organ domnieva,
ze EDPB by mohol kritéria schvalit, predlozi mu navrh kritérii.

Vyber miesta, kde sa predloZi Ziadost o schvalenie kritérii, bude zavisiet od hlavného sidla
vlastnikov certifikaénej schémy alebo certifikacnych subjektov.

Pri predloZeni zZiadosti by certifika¢ny subjekt mal obvykle byt v procese Ziadania o akreditaciu
alebo by mal byt uZ akreditovany prislusnym dozornym organom alebo narodnym
akreditaénym orgdnom svojho ¢lenského Statu. K zjednodus$eniu procesu schvalovania méze
prispiet, ak je uZ certifikacny subjekt akreditovany v rdmci certifikaného mechanizmu podla
vSeobecného nariadenia o ochrane udajov.

Kritéria pre eurdpsku pecat ochrany Udajov

EDPB bude koordinovat proces posudzovania a pripadne schvali kritérid pre eurépsku pecat
ochrany udajov. Posudzovanie bude zamerané napriklad na: rozsah pdésobnosti kritérii aich
vhodnost na ucely spoloénej certifikacie. Po schvéleni kritérii EDPB by mal staznosti na
samotny mechanizmus vybavovat dozorny organ prislusny pre hlavné sidlo certifikacného
subjektu v EU, ktory by mal informovat ostatné dozorné organy. Dany dozorny organ ma
zaroven pravomoc prijimat opatrenia proti certifikaénému subjektu. Prislusny dozorny organ
bude v relevantnych pripadoch informovat ostatné dozorné organy a EDPB.

Na kritéria certifikicie na Gcely spolo¢nej certifikdcie sa vztahuju poziadavky z celej EU a na
rieSenie tychto poZiadaviek by mali ponukat osobitny mechanizmus. Eurdpske certifikacné
mechanizmy musia byt ur¢ené na poutzitie vo vsetkych ¢lenskych statoch. Na zaklade ¢lanku
42 ods. 5 by sa mal dat mechanizmus pre eurdpsku pecat ochrany Gdajov, ako aj jeho kritéria
prispdsobit tak, aby bolo v prislusnych pripadoch mozné zohladnit vnutrostatne odvetvové
predpisy, napriklad o spractvani Gdajov v skoldch, amalo by sa pri riom predpokladat
uplatriovanie v celej EU.

Priklad: Medzindrodna 8kola, ktora ponuka vzdeldvanie dotknutym osobam v Unii, ma sidlo
v ¢lenskom $tate , A“. Skola by chcela certifikovat svoj proces poddvania online prihld$ok na
zédklade celounijnej certifikacnej schémy, aby ziskala eurdpsku pecat ochrany Gdajov. M3
v Umysle poZiadat o certifikaciu spracovatelskych operacii, ktord na zaklade eurdpskej pecate
ochrany Udajov ponuka certifikaény subjekt v ¢lenskom state ,,B“. V ramci kritérii pecate,
navrhnutych a zdokumentovanych v prislusnom mechanizme, musi byt moiné zohladnit
predpisy pre skoly platné v élenskom $tate ,A“. V kritéridch by sa zaroveri malo pozadovat, aby
sa v procese podavania online prihlasok danej skoly uvadzali informacie o poZiadavkach na
ochranu udajov platnych v danom ¢lenskom State, ktoré sa moézu v inych ¢lenskych sStatoch
lisit, a aby sa tieto poZiadavky zohladnovali. Ako priklad mozno uviest sibory osobnych tdajov,
ktoré treba predlozZit na Gcéely Ziadosti, napr. hodnotenie alebo vysledky testov z materskej
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42.

423

43.

44,

45.

Prijaté

Skoly, r6zne obdobia uchovavania, zber alebo spracuvanie financnych ¢i biometrickych udajov,
dalSie obmedzenia spracuvania.

e Medzi kritériad vysokej Urovne pre schvalenie mechanizmu eurdpskej pecate ochrany
Udajov patria:

o kritérid schvalené Vyborom,

o uplathovanie kritérii v roznych jurisdikcidch, v ramci ¢oho sa v pripade potreby
zohladiuju vnutrostatne pravne poziadavky a odvetvové predpisy,

e harmonizované kritéria, ktoré sa daju prisposobit tak, aby odrazali vnutrostatne
poziadavky,

o opis Specifikacie certifikaéného mechanizmu,
o dohody o vydavani certifikacie, v ktorych sa uznavaju celoeurdpske poziadavky,

o postupy na zabezpelenie a poskytovanie rieSeni v pripade rozdielov medzi
poziadavkami v jednotlivych élenskych Statoch a na zabezpeclenie toho, aby pecat
prispela k preukazaniu stuladu s ustanoveniami vSeobecného nariadenia o ochrane
udajov a

o jazyk sprav uréenych vsetkym dotknutym dozornym orgdnom.

Odporucania v suvislosti s kritériami pre eurdpsku pecat ochrany Udajov su uvedené aj
v prilohe.

Uloha akreditécie

Ako sa uvadza v bode 4.2.1, ked'su kritérid oznacené ako vhodné na ucely spolocnej certifikacie
a boli ako také schvalené Vyborom podla ¢lanku 42 ods. 5, potom mozu byt certifikacné
subjekty akreditované na vykondavanie certifikacie na zéklade tychto kritérii na Grovni Unie.

Schémy, ktoré sa maju ponukat len v jednotlivych ¢lenskych Statoch, sa nemézu uchadzat
o udelenie pecati EU. Pre akreditaciu v rozsahu predmetu eurdpskej pecate ochrany tdajov
bude potrebna akreditacia v ¢lenskom State, v ktorom ma hlavné sidlo certifikacny subjekt
zamyslajuci schému prevadzkovat, t. j. subjekt zodpovedny za vydavanie certifikacii a riadenie
certifikacnych ¢innosti svojich subjektov a dcérskych spolo¢nosti v ostatnych c¢lenskych
Statoch. Ak iné pobocky alebo zlozky zabezpecuju a vykonavaju certifikdcie samostatne, kazda
z nich bude musiet byt samostatne akreditovana v ¢lenskom State, v ktorom ma sidlo. Inymi
slovami, ak certifikaty vydava iba hlavné sidlo certifikacného subjektu, akreditacia je potrebna
iba v ¢lenskom state, v ktorom sa toto hlavné sidlo nachddza. Naopak, ak certifikaty vydavaju
aj iné pobocky certifikaéného subjektu, musia byt akreditované aj tieto pobocky.

Teda, ak certifikaény subjekt nebol akreditovany na ucely vydavania certifikatov na zaklade
eurdpskej pecate ochrany udajov, nie je mozné pouZivat kritérid schvalené EDPB a ponukat
pecat.
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5 VYPRACOVANIE KRITERI| CERTIFIKACIE

46. VSeobecnym nariadenim o ochrane Udajov sa zaviedol ramec pre vypracovanie kritérii
certifikacie. KedZe zakladné poZiadavky tykajluce sa postupu certifikacie sa uvadzaju v ¢lankoch
42 a 43, ktoré zaroven stanovuju zakladné kritéria certifikacnych postupov, zaklad pre kritéria
certifikacie musi vychadzat zo zasad a pravidiel vSeobecného nariadenia o ochrane Udajov
a musi pomdct zabezpedit, Ze su tieto zasady a pravidla splnené.

47. Pri vypracovavani kritérii certifikacie sa treba zamerat na overitelnost, vyznam a vhodnost
kritérii certifikacie vzhfadom na preukazanie suladu s nariadenim. Kritéria certifikacie by mali
byt formulované tak, aby boli jasné a zrozumitelné a aby umoznovali uplatriovanie v praxi.

48. Prinavrhovani kritérii certifikacie sa na podporu posudenia spracovatelskej operdcie pripadne
zohladnia aj tieto aspekty suladu:

e zakonnost spracuvania podla ¢lanku 6,

e zdsady spracuvania Udajov podla ¢lanku 5,

e prava dotknutych os6b podla ¢lankov 12 az 23,

e povinnost oznamovat porusenia ochrany Udajov podla ¢lanku 33,

e povinnost $pecificky navrhnutej a standardnej ochrany idajov podla ¢lanku 25,

e skutocnost, ¢i sa vykonalo posudenie vplyvu na ochranu ddajov podla ¢lanku 35 ods.
7 pism. d), ak je to relevantné a

e technické a organizacné opatrenia zavedené podla ¢lanku 32.

49. Rozsah, v akom sa tieto aspekty odrazaju v kritériach, sa moze lisit v zavislosti od predmetu
certifikacie, ktory moze zahiat druh spracovatelskej operacie, resp. spracovatelskych operacii
a oblast certifikacie (napr. sektor zdravotnictva).

5.1 Co mozno certifikovat podla vieobecného nariadenia o ochrane tdajov?

50. EDPB sa domnieva, Ze vo vSseobecnom nariadeni o ochrane Udajov sa stanovuje Siroky predmet
toho, ¢o moino podla neho certifikovat, pokial sa doéraz kladie na to, Zze to pomdha
preukazovat stlad spracovatelskych operacii prevadzkovatelov a sprostredkovatelov s tymto
nariadenim (¢lanok 42 ods. 1).

51. Pri posudzovani spracovatel'skej operacie sa v prislusnych pripadoch musia zohladnit tieto tri
hlavné zlozky:

1. osobné udaje (vecna pésobnost vseobecného nariadenia o ochrane udajov),

2. technické systémy — infrastruktira, ako napriklad hardvér a softvér — pouzivana na
spracuvanie osobnych Udajov a
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52.

53.

54.

55.

56.

57.

Prijaté

3. procesy apostupy tykajuce sa spracovatelskej operacie, resp. spracovatelskych
operdcii.

Kazda zlozka pouZzita pri spracovatelskych operaciach sa musi posudit na zaklade stanovenych
kritérii. Vplyv na to mo6zu mat najmenej $tyri rozne vyznamné faktory: 1. organizacia a pravna
Struktura prevadzkovatela alebo sprostredkovatela; 2. Utvar, prostredie a osoby zapojené do
spracovatelskej operdcie, resp. spracovatelskych operacii; 3. technicky opis prvkov, ktoré sa
maju posudit a napokon 4. IT infrastruktira na podporu spracovatelskej operacie vratane
operacnych systémov, virtualnych systémov, databaz, autentifikacnych a autorizacnych
systémov, routerov a firewallov, systémov uchovavania, komunikacnej infrastruktury alebo
pristupu na internet a suvisiace technické opatrenia.

Pre koncipovanie certifikaénych postupov a kritérii certifikdcie su relevantné vsetky tri hlavné
zlozky. Rozsah, vakom sa zohladnuju, sa méze liSit v zavislosti od predmetu certifikacie.
V niektorych pripadoch sa napriklad nemusi na niektoré zlozky prihliadat, ak sa nepovazuju za
relevantné vzhladom na predmet certifikacie.

V zdujme dalsieho spresnenia toho, ¢o mdze byt certifikované podla vSeobecného nariadenia
o ochrane Udajov, sa viom uvadzaju dalSie usmernenia. Z ¢lanku 42 ods. 7 vyplyva, Ze
certifikdcie podla vSeobecného nariadenia oochrane uddajov sa vydavaju len
prevadzkovatefom a sprostredkovatelom, ¢o vyluCuje napriklad certifikdciu zodpovednych
0sdb. Cldnok 43 ods. 1 pism. b) odkazuje na normu 1SO 17065, v ktorej sa stanovuje akreditécia
certifikacnych subjektov posudzujucich zhodu vyrobkov, sluZieb a procesov. Spracovatelska
operacia alebo subor operacii moze viest v terminoldgii normy 1SO 17065 k produktu alebo
sluzbe aako takd moie byt predmetom certifikacie. Napriklad spracivanie uUdajov
zamestnancov na Ucely vyplacania mzdy alebo spravovania dovoleniek predstavuje v zmysle
vseobecného nariadenia o ochrane Gdajov stbor operacii a v terminoldgii ISO méze viest
k produktu, procesu alebo sluzbe.

Na zéklade tychto skutocnosti sa EDPB domnieva, Ze predmet certifikicie podla vSeobecného
nariadenia o ochrane uUdajov je zamerany na spracovatelské operacie alebo subory opericii.
Tie mozu zahfiat procesy riadenia v zmysle organizacnych opatreni, teda ako neoddelite/né
sucasti spracovatelskej operacie (napr. riadiaci proces vytvoreny na vybavovanie staznosti
v ramci spracuvania Udajov o zamestnancoch na Ucely vyplacania mzdy).

V zaujme posudenia suladu spracovatelskej operacie s kritériami certifikacie sa musi uviest,
v akom pripade sa bude pouzivat. Napriklad sulad pouzivania technickej infrastruktiry
vyuzivanej pri spracovatelskej operacii zavisi od kategérii udajov, ktoré sa s jej pomocou maju
spracuvat. Organizacné opatrenia zavisia od kategdrii idajov a ich objemu, ako aj od technickej
infrastruktlry pouzivanej na spracuivanie, pricom sa zohladnuje povaha, rozsah, obsah a ucely
spracuvania, ako aj rizika z hladiska prav a slobod dotknutych osob.

Okrem toho treba mat na pamati, Ze medzi aplikaciami informacnych technoldgii moézu byt
velké rozdiely, aj ked'sltzia na rovnaké Gcely spractvania. Tuto skutoénost je preto potrebné
zohladnit pri vymedzovani rozsahu predmetu certifikacnych mechanizmov [scope of the
certification mechanisms] a navrhovani kritérii certifikacie, t. j. predmetu certifikacie a kritéria
by nemali byt natolko lzke, aby z nich boli vyli¢ené aplikacie IT, ktoré su ponaté inak.
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5.2 Urcenie predmetu certifikacie

58.

59.

Prijaté

Treba rozlisovat medzi rozsahom predmetu certifikatného mechanizmu a predmetom
jednotlivych projektov certifikacie v rdmci certifikacného mechanizmu, ktory sa oznacuje aj
ako ciel' hodnotenia (ToE) [target of evaluation]. Rozsah predmetu certifikacného mechanizmu
moze byt vymedzeny vseobecne alebo vo vztahu kosobitnému druhu ¢i oblasti
spracovatelskych operacii, a teda mdze uz naznacovat, aké predmety certifikicie spadaju do
rozsahu predmetu certifikacného mechanizmu (napr. bezpecné uchovavanie a ochrana
osobnych udajov obsiahnutych v digitdlnom trezore). Spolahlivé posudenie zhody, ktoré ma
urcity vypovednu hodnotu, je v kazdom pripade mozné uskutocnit len vtedy, ked sa presne
vymedzi konkrétny predmet projektu certifikacie. Musi sa jasne opisat, ktoré spracovatelské
operdcie su zahrnuté do predmetu certifikacie, ako aj ktoré hlavné zlozky, t. j. ktoré udaje,
procesy a technicka infrastruktira sa budd posudzovat a ktoré sa posudzovat nebudu. Pritom
treba vidy brat do Uvahy a opisat rozhrania s dal$imi procesmi. Samozrejme, ¢o nie je zname,
nemdze byt sucastou posudenia, ateda nemdze byt certifikované. Konkrétny predmet
certifikdcie musi mat v kazdom pripade vypovednt hodnotu, pokial ide o posolstvo alebo
tvrdenie vyplyvajuce z certifikidcie, a nemal by pouzivatela, zdkaznika alebo spotrebitela
uvadzat do omylu.

(Priklad 1)

Banka pontuka svojim zdkaznikom webové sidlo na ucely internetového bankovnictva. V rdmci
tejto sluzby je moiné uskutolnovat prevody, nakupovat akcie, vytvarat trvalé prikazy
a spravovat Ucéet. Banka chce na zéklade certifikaéného mechanizmu v oblasti ochrany
osobnych udajov so vSeobecnym rozsahom predmetu, zaloZzenom na vSeobecnych kritériach
certifikovat nasledovné:

a) Zabezpecené prihlasenie

Zabezpelené prihlasenie je spracovatelskd operdcia, ktord je pre koncového
pouzivatela zrozumitelna aktord je relevantnd z hladiska ochrany udajov, kedZe
zohrava délezitu ulohu pri zaisteni bezpecnosti suvisiacich osobnych uUdajov. Tato
spracovatelska operdcia je preto potrebna na zabezpecené prihldsenie, a teda moze
predstavovat ciel hodnotenia (ToE) s urcitou vypovednou hodnotou, ak sa v certifikate
jasne uvadza, Ze je certifikovana len spracovatel'ska operacia prihlasenia.

b) Web front-end

,Web front-end“ mdze byt sice relevantny z hladiska ochrany Udajov, ale pre
koncového pouzivatela nie je zrozumitelny, a preto nema ako ciel hodnotenia (ToE)
vypovednu hodnotu. PouZivatelovi navyse nie je jasné, na ktoré sluzby na webovom
sidle, a teda na ktoré spracovatelské operacie sa certifikacia vztahuje.

c) Internetbanking

,Web front-end” a ,back-end” su spracovatelské operdcie zabezpecované v ramci
sluzby internetbankingu, o méze mat pre pouzivatela urcitd vypovednu hodnotu.
V tejto suvislosti musia byt obe zahrnuté do ciela hodnotenia (ToE). Na druhej strane,
spracovatelské operdcie, ktoré nie su priamo spojené s poskytovanim sluzby
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internetbankingu, ako su spracovatelské operacie na ucely predchadzania praniu
$pinavych penazi, netreba v ramci ciela hodnotenia (ToE) uvadzat.

Sluzby internetbankingu, ktoré banka pontka na svojom webovom sidle, vSak moézu zahfiiat aj
dalsie sluzby, ktoré si vyzaduju vlastné spracovatelské operacie. Medzi dalSie sluzby moze
v tejto suvislosti patrit napriklad ponukanie poistného produktu. Kedze tato doplnkova sluzba
priamo nesuvisi s U¢elom poskytovania sluzieb internetbankingu, nemusi byt uvedena v rdmci
ciela hodnotenia (ToE). Ak tato doplnkova sluzba (poistenie) nie je v rdmci ciela hodnotenia
(ToE) uvedend, rozhrania na tuto sluzbu, integrované vo webovom sidle, s sucastou ciela
hodnotenia (ToE), a preto ich v zdujme rozlisenia jednotlivych sluzieb treba opisat. Takyto opis
je potrebny na identifikaciu a hodnotenie pripadnych tokov Udajov medzi tymito dvoma
sluzbami.

60. (Priklad 2)

Banka svojim zdkaznikom ponuka sluzbu, ktord im umozniuje zIUcit informacie tykajuce sa
roznych Gctov a kreditnych kariet od niekolkych bank (agregovanie uctov). Banka chce mat
tuto sluzbu certifikovanu podla vSeobecného nariadenia o ochrane Udajov. Prislusny dozorny
organ schvalil osobitny subor kritérii certifikdcie zameranych na tento druh cinnosti. Do
rozsahu predmetu certifikacného mechanizmu patria iba tieto aspekty suladu:

e autentifikacia pouzivatela a
e prijatelné spdsoby ziskavania Gdajov, ktoré sa maju agregovat, od inych bank/sluzieb.

KedZe ciel hodnotenia (ToE) je vtomto pripade vymedzeny samotnym rozsahom predmetu
tohto certifikacného mechanizmu, nie je ho mozné v ramci navrhovaného rozsahu predmetu
zmysluplne zuZit a certifikovat len osobitné funkcie alebo len jednu spracovatel'sku ¢innost.
V tomto scenari musi ciel hodnotenia (ToE) zodpovedat konkrétnemu rozsahu predmetu.

5.3 Metddy vyhodnotenia a metodika posudzovania

61. V zaujme posudenia zhody, ktoré pomoze preukazat sulad spracovatelskych operacii, treba
uréit a stanovit metddy vyhodnotenia a metodiku posudzovania. Pritom je dolezité, ¢i sa
informacie na Gcely posudenia zhromaZzduju iba z dokumentacie (Co samo osebe nepostaduje)
alebo ¢i sa informacie aktivne zhromazduju na mieste, na zdklade priameho alebo nepriameho
pristupu. Sposob, akym sa informacie zhromazd'uju, ma vplyv na vahu certifikacie, a preto by
sa mal vymedzit a opisat.

Postupy vydévania a pravidelného preskimavania certifikacii by mali zahfriat Specifikacie, na
zéklade ktorych bude moZné uréit Uroveri vyhodnotenia (hibku a podrobnost) vhodnd
v zaujme splnenia kritérii certifikacie, a mali by zahfnat tieto polozky:

e informacie o pouZitych metddach posudzovania a Specifikacie tychto metdd, ako aj
zistenia, ku ktorym sa dospelo, napr. pocas auditov na mieste alebo na zaklade
dokumenticie,
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62.

e metddy vyhodnotenia zamerané na spracovatelské operacie (Udaje, systémy, procesy)
a ucel spracuvania,

e stanovenie kategdrii udajov, potrieb, pokial ide o ochranu, a informdcie o tom, ¢i su
zapojeni sprostredkovatelia alebo tretie strany,

e uréenie Uloh a existenciu mechanizmu na kontrolu pristupu vymedzeného vo vztahu
k ulohdm a povinnostiam.

Vyznam a hodnotu certifikicie ovplyviiuje aj hibka vyhodnotenia. Ak sa hibka vyhodnotenia
z pragmatickych dovodov alebo v zaujme usetrenia ndkladov znizi, vdha certifikacie ochrany
udajov klesne. Pri rozhodnutiach o miere podrobnosti vyhodnotenia moze na druhej strane
dojst k presiahnutiu finanénych moznosti Ziadatela a ¢asto aj schopnosti hodnotitelov
a auditorov. Na Ucely preukdzania suladu nemusi byt vidy rozhodujice vykonat analyzu
pouzivanych IT systémov detailne, aby si analyza zachovala svoj vyznam.

5.4 Dokumentovanie posudzovania

63.

64.

Prijaté

Certifikaéna dokumentacia by mala byt podrobna a komplexnda. Bez dokumentécie sa neda
uskutocnit naleZité posudenie. Zakladnou funkciou certifikacnej dokumentiacie je, Ze zaistuje
transparentnost procesu vyhodnotenia v ramci certifikacného mechanizmu. Dokumentacia
poskytuje odpovede na otazky tykajuce sa poZiadaviek stanovenych pravnymi predpismi.
Vramci certifikaénych mechanizmov by mala byt stanovend standardizovand metodika
vypracovavania dokumentdcie. Pri vyhodnoteni tak nasledne bude moiné porovnat
certifikacnt dokumentdciu so skutoénym stavom na mieste a s kritériami certifikacie.

Komplexna dokumentdcia toho, ¢o sa certifikovalo a pouzitej metodiky, prispieva
k transparentnosti. Podla ¢lanku 43 ods. 2 pism. c) by sa mali vramci certifikacnych
mechanizmov stanovit postupy, ktoré umoznia preskimanie certifikicii. Zrejme
najvhodnejsim prostriedkom komunikacie, ktory umozni dozornému organu posudit, ¢i mozno
certifikaciu pri formalnych vySetrovaniach uznat a do akej miery, je podrobna dokumentacia.
Dokumentdcia vypracovana pocas vyhodnotenia by preto mala byt zamerand na tri hlavné
aspekty:

e konzistentnost a sudrznost uplatnenych metdéd vyhodnotenia,

e metddy vyhodnotenia slUZiace na preukdzanie suladu predmetu certifikacie
s kritériami certifikacie, a teda s nariadenim a

o e vysledky vyhodnotenia potvrdil nezavisly a nestranny certifika¢ny subjekt.
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5.5 Dokumentovanie vysledkov
65. V odovodneni 100 sa uvadzaju informacie o cieloch sledovanych zavedenim certifikacie.

,S ciefom zlepsit transparentnost a posilnit stlad stymto nariadenim by sa malo podporit
vytvorenie mechanizmov certifikacie a pecati a znaciek ochrany udajov, aby sa dotknutym osobam
umoznilo rychlo posudit droven ochrany Gdajov v pripade relevantnych produktov a sluzieb.”

66. Pri zlepSovani transparentnosti zohrava dolezitid ulohu dokumentacia a komunikacia
vysledkov. Certifikacné subjekty, ktoré pouzivaju certifikatné mechanizmy, pecate alebo
znacky uréené dotknutym osobam (v role spotrebitelov alebo zakaznikov), by mali poskytovat
[ahko dostupné, zrozumitelné azmysluplné informdacie o certifikovanej spracovatelskej
operdacii, resp. operaciach. Tieto verejné informacie by mali zahfnat aspon

e opis ciela hodnotenia (ToE),
e odkaz na schvalené kritéria, ktoré sa uplatnili pri danom cieli hodnotenia (ToE);
e metodiku vyhodnotenia kritérii (vyhodnotenie na mieste, dokumentacia atd’) a
e dobu platnosti certifikatu a

o mali by dozornym organom a verejnosti umoziiovat porovnanie vysledkov.

6 USMERNENIE K VYMEDZOVANIU KRITERII CERTIFIKACIE

67. Kritéria certifikacie s neoddelitelnou suéastou certifikaéného mechanizmu. Certifikacny
postup stanovuje poZiadavky na to, ako sa ma v jednotlivych projektoch certifikacie tykajucich
sa konkrétneho predmetu alebo ciela hodnotenia (ToE) vykonavat posudenie, kto ho ma
vykondvat, vakom rozsahu ana akej Urovni podrobnosti. Zakladnymi poziadavkami, na
zaklade ktorych sa posudzuje konkrétna spracovatelskd operdcia vymedzend v cieli
hodnotenia (ToE), su kritérid certifikacie. V tychto usmerneniach tykajucich sa vymedzovania
kritérii certifikdcie sa uvddzaju vSseobecné odporucania, ktoré ulahcia posudzovanie kritérii
certifikdcie na ucely schvdlenia.

e Pri schvalovani alebo vymedzovani kritérii certifikacie by sa mali zohladnit dalej
uvedené vSeobecné aspekty. Kritéria certifikacie by:

e mali byt jednotné a overitelné,

e by mali byt preskimatelné vramci auditu vzaujme umoZnenia vyhodnotenia
spracovatelskych operacii podla vSeobecného nariadenia o ochrane udajov, ato
najma na zaklade stanovenia cielov a plnenia usmerneni na dosiahnutie tychto cielov,

e mali byt relevantné vzhladom na cielové publikum [napr. podniky (B2B) a koncovych
zadkaznikov (B2C)],
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68.

e mali zohladriovat dalSie normy (napriklad normy ISO, vnutrostatne normy) a podla
potreby by s tymito normami mali byt interoperabilné a

e mali byt flexibilné a prispdsobitelné, tak aby sa vsulade sc¢lankom 42 ods. 1
a pristupom zaloZzenym na riziku podla odévodnenia 77 sa dali uplatnit na organizacie
rozneho druhu a velkosti vratane mikropodnikov, malych a strednych podnikov.

Mald miestna spoloc¢nost, napriklad maloobchodny predajca, bude spravidla vykonavat menej
zlozité spracovatelské operacie ako velky nadnarodny prevadzkovatel maloobchodnych
predajni. Hoci poziadavky na zakonnost spracovatelskych operacii zostavaju rovnaké, musi sa
zohladnit rozsah spractvania Udajov ajeho zloZitost; ztoho vyplyva, Ze certifikacné
mechanizmy a ich kritéria musi byt mozné prispdsobit v zavislosti od prislusnej spracovatelske;j
¢innosti.

6.1 Platné normy

69.

Certifikaéné subjekty budu musiet vziat do Gvahy, ako su v konkrétnych kritériach zohladnené
existujlce relevantné nastroje, ako su kddexy spravania, technické normy alebo vnutrostatne
regulacné a pravne iniciativy. Kritéria budu v idedlnom pripade interoperabilné s existujucimi
normami, ktoré mozu prevadzkovatelovi alebo sprostredkovatelovi pomoct pri plneni ich
povinnosti podla vSeobecného nariadenia o ochrane Udajov. Priemyselné normy sa vsak casto
zameriavaju na ochranu abezpelnost organizidcie pred hrozbami, zatial ¢o vSeobecné
nariadenie o ochrane udajov je zamerané na ochranu zakladnych prav fyzickych oséb. Toto
odlisné hladisko treba vziat do Uvahy pri navrhovani kritérii alebo schvalovani kritérii alebo
certifikacnych mechanizmov na zéklade priemyselnych noriem.

6.2 Vymedzenie kritérii

70.

71.

72.

Prijaté

Kritéria certifikicie musia zodpovedat certifikacnému vyhlaseniu (sprave alebo tvrdeniu)
certifikatlného mechanizmu alebo schémy, ako aj ofakavaniam, ktoré z neho vyplyvajui. Uz
samotny nazov certifikaéného mechanizmu moézZe urcovat rozsah uplatfiovania a bude mat
do6sledky pre uréenie kritérii.

(Priklad 3)

Rozsah p6sobnosti mechanizmu s nazvom ,,HealthPrivacyMark“ (znacka potvrdzujica ochranu
sukromia v oblasti zdravotnictva) by mal byt obmedzeny na sektor zdravotnictva. Na zaklade
nazvu pecate vznika o¢akavanie, Ze boli preskiimané poziadavky na ochranu Udajov vztahujuice
sa na Udaje o zdravotnom stave. Kritérid tohto mechanizmu preto musia byt vhodné na
posudenie poziadaviek na ochranu udajov v tomto sektore.

(Priklad 4)

V ramci mechanizmu, ktory sa tyka certifikacie spracovatel'skych operacii zahfiajlcich systémy
riadenia v oblasti spractivania udajov, by mali byt urcené kritéria, ktoré umoznia rozpoznanie
a posudzovanie procesov riadenia a ich podpornych technickych a organizacnych opatreni.
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73.

74.

(Priklad 5)

Kritéria pre mechanizmus, ktory sa tyka cloud computingu, musia zohladrovat osobitné
technické poZiadavky potrebné na pouZivanie sluzZieb zaloZzenych na cloude. Napriklad, ak sa
pouzivaju servery mimo EU, kritérid musia zohladfiovat podmienky stanovené
v kapitole V [prenosy osobnych tdajov do tretich krajin alebo medzindrodnym organizdciam]
vSeobecného nariadenia o ochrane Udajov tykajlce sa prenosu Udajov do tretich krajin.

Kritéria by mali byt koncipované tak, aby sa dali pouZit pre rozne ciele hodnotenia (ToE)
v réznych sektoroch a/alebo ¢lenskych statoch: umoziiovat uplatnenie pri r6znych scendroch,
umozniovat uréenie vhodnych opatreni pre spracovatelské operacie malého, stredného alebo
velkého rozsahu azohladnovat rizikd sréznou pravdepodobnostou a zavaznostou, ktoré
ohrozuju prava aslobody fyzickych os6b, v sulade so vseobecnym nariadenim o ochrane
Udajov. Certifikacné postupy (tykajuce sa napr. dokumentacie, testovania alebo metddy
a hibky vyhodnotenia), ktoré tieto kritérid doplfiaju, musia preto zodpovedat uvedenym
potrebdm a musia umozriovat a mat zavedené pravidla, napriklad pre uplatiovanie
prislusnych kritérii v jednotlivych projektoch certifikacie. Kritéria musia ulahovat posudenie
toho, ¢i boli poskytnuté dostatocné zaruky tykajlce sa vykonavania primeranych technickych
a organizacnych opatreni.

6.3 Platnost kritérii certifikacie

75.

Aj ked' sa na kritéria certifikacie musi dat urdity ¢as spolahnut, nemali by byt ,vytesané do
kamena“. K ich revizii d6jde napriklad v pripadoch, ked"

e doslo k zmene pravneho ramca,

e sa vrozsudkoch Eurdpskeho sudneho dvora poskytne vyklad prislusnych podmienok
a ustanoveni, alebo

e sa zmenil aktualny stav vyvoja techniky.

Za Eurdpsky vybor pre ochranu udajov

predsednicka

(Andrea Jelinek)

Prijaté
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PRILOHA 1: ULOHY A PRAVOMOCI DOZORNYCH ORGANOV
V SUVISLOSTI S CERTIFIKACIOU PODIA VSEOBECNEHO
NARIADENIA O OCHRANE UDAJOV

Ustanovenia

PoZiadavky

Ulohy

Clanok 43 ods.

Stanovuje, Ze dozorny orgdan je povinny zverejnit kritéria uvedené
v ¢lanku 42 ods. 5 v lahko dostupnej forme a zaslat ich Vyboru.

Clanok 57 ods

.1 pism.

Stanovuje, Ze dozorny organ musi schvalit kritéria certifikacie podla
¢lanku 42 ods. 5.

Clanok 57 ods

.1 pism.

o)

Stanovuje, Ze dozorny orgdn v relevantnych pripadoch (t.j. ak
vydava certifikacie) uskutocnuje pravidelné preskimanie certifikacii
vydanych v sulade s ¢lankom 42 ods. 7.

Clanok 64 ods

. 1 pism.

c)

Stanovuje, Ze dozorny organ je povinny oznamit Vyboru néavrh
rozhodnutia, ak je zamerané na schvalenie kritérii certifikacie
uvedenych v ¢lanku 42 ods. 5.

Pravomoci

Clanok 58 ods

. 1 pism.

c)

Stanovuje, Zze dozorny organ ma pravomoc vykondvat preskimania
certifikacii vydanych podla ¢lanku 42 ods. 7.

Clanok 58 ods

. 2 pism.

h)

Stanovuje, ze dozorny organ ma pravomoc odnat certifikaciu alebo
nariadit certifikacnému subjektu, aby odnal certifikdciu, alebo
nariadit certifikacnému subjektu, aby nevydal certifikaciu.

Clanok 58 ods

. 3 pism.

e).

Stanovuje, Ze dozorny orgdn ma pravomoc akreditovat certifikacné
subjekty.

Clanok 58 ods

. 3 pism.

Stanovuje, Ze dozorny organ ma pravomoc vydavat certifikacie
a schvalovat kritéria certifikacie.
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PRILOHA 2

1 UvoD

V prilohe 2 sa uvadza usmernenie tykajlice sa preskimania a posudenia kritérii certifikdcie
podla ¢lanku 42 ods. 5. Tato priloha stanovuje témy, ktoré dozorny organ pre ochranu udajov
a EDPB zvazZia auplatnia na ucely schvalovania kritérii certifikacie vramci certifikacného
mechanizmu. Certifika¢né subjekty a vlastnici schém, ktori chct vypracovat kritéria a predlozit
ich na schvalenie, by mali vziat uvedené otazky do Uvahy. Ich zoznam nie je Uplny, zahfria vsak
minimalne okruhy, ktoré treba zvazit. Nie vSetky otazky sa budu dat uplatnit; pri vypracavani
kritérii by sa vSak mali zvazit, pricom moze byt potrebné zdévodnit, preéo sa kritéria
nevztahuju na konkrétne aspekty. Niektoré otazky sa opakuju, kedZe sa tykaju réznych hladisk.
Tieto usmernenia by sa mali zohladnit v sulade s pravnymi poZiadavkami stanovenymi vo
vSeobecnom nariadeni o ochrane udajov a pripadne s poZiadavkami vo vnuatroStatnych
pravnych predpisoch.

2 PREDMET CERTIFIKACNEHO MECHANIZMU A CIEL HODNOTENIA
(ToE)

a) Je rozsah predmetu certifikacného mechanizmu (pre ktory sa maju dané kritéria ochrany
Udajov pouzit) jasne opisany?

b) Ma rozsah predmetu certifikacného mechanizmu vypovednu hodnotu pre prislusnu cielovi
skupinu a nie je zavadzajuci?

= Priklad: Pecat dbveryhodnej spolocnosti (Trusted Company Seal) naznacuje, Ze
spracovatelské cinnosti celej spolocnosti boli podrobené auditu, hoci predmetom
certifikdcie su v skutocnosti len urcené spracovatelské operdcie, napr. online platobny
proces. Rozsah predmetu je preto zavddzajuci.

c) Odraza rozsah predmetu certifikatného mechanizmu vSetky relevantné aspekty
spracovatelskych operacii?

»  Priklad: Aby znacka ochrany stikromia v oblasti zdravotnictva (Privacy Health Mark) splriala
poziadavky podla ¢ldnku 9, musi zahrriat vsetky hodnotené udaje tykajuce sa zdravia.

d) Umoziuje rozsah predmetu certifikaéného mechanizmu zmysluplnd certifikdciu ochrany
udajov s prihliadnutim na povahu a obsah suvisiacich spracovatelskych operacii, ako aj s nimi spojené
riziko?
= Priklad: Ak je rozsah predmetu certifikacného mechanizmu zamerany len na konkrétne
aspekty spracovatelskych operdcii, ako je zber udajov, ale nie na dalSie spracovatelské
operdcie, ako je spracuvanie v zdaujme vytvdrania profilov na ucely reklamy alebo sprdavy
prav dotknutych oséb, nebude pre dotknuté osoby zmyslupiny.

e) Vztahuje sa rozsah predmetu certifikatného mechanizmu na spractvanie osobnych udajov
v prislusnej krajine, kde sa ziadost podava, alebo sa tyka cezhraniéného spractivania a/alebo prenosov?

f) Opisuje sa v kritériach certifikacie dostatoéne, ako by mal byt vymedzeny ciel hodnotenia
(ToE)?
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= Priklad: Pecat ochrany sukromia (Privacy Seal) so vseobecnym rozsahom predmetu
vyZadujucim iba ,Specifikdciu spractvania, na ktoré sa vztahuje certifikdcia” by
neposkytovala dostatocne jasné usmernenie, ako stanovit a opisat ciel’ hodnotenia (ToE).

=  Priklad: (Konkrétny) rozsah predmetu pecate potvrdzujucej bezpecné uloZenie osobnych
udajov v digitdlnom trezore (The Privacy Vault Seal) by mal vo svojich kritéridch podrobne
opisovat poZiadavky na splnenie tohto predmetu, napr. vymedzenie pojmu ,trezor”,
systémové poZiadavky, povinné technické a organizacné opatrenia. V takom pripade sa dd
ciel hodnotenia (ToE) jednoznacne vymedzit v ramci rozsahu predmetu.

1. VyZaduje sa v kritériach, aby ciel hodnotenia (ToE) zahfnal uréenie vsetkych
relevantnych spracovatelskych operdcii, znazornenie tokov Udajov a urenie
oblasti pouZitia ciela hodnotenia (ToE)?

o  Priklad: Certifikacny mechanizmus ponuka certifikdciu spracovatelskych
operdcii prevdadzkovatelov podla vseobecného nariadenia o ochrane
udajov bez bliZzsieho urcenia oblasti pouZitia (vseobecny rozsah
pésobnosti). V kritéridch pouZivanych v ramci mechanizmu sa vyZaduje,
aby Ziadajuci prevadzkovatel urcil cielovu spracovatelsku operdciu (ciel
hodnotenia (ToE)) zhladiska typov Udajov, pouZitych systémov
a procesov.

2. Vyzaduje sa v kritéridch, aby Ziadatel objasnil, kde spracuvanie, ktoré je
predmetom vyhodnotenia, zacina a kde konci? VyZzaduje sa v kritériach, aby
ciel hodnotenia (ToE) zahfnal rozhrania, v pripade ktorych nie su vzdjomne
zavislé spracovatelské operacie zahrnuté do ciela hodnotenia (ToE)? A je to
dostatocne zdévodnené?

o  Priklad: Ciel hodnotenia (ToE), v rdmci ktorého sa dostatocne podrobne
opisuje spracovatelskd operdcia webovej sluzby zahrffia napriklad
registrdcia pouZivatelov, poskytovanie sluzby, fakturdcia, protokolovanie
IP adries, rozhrania v smere k pouzivatelom a tretim strandm, ale nie je
v iom zahrnuty hosting serverov (ale zahrnuté su dohody o spractvani
a dohody o technickych a organizacnych opatreniach).

g) Zarucuju kritéria zrozumitelnost (jednotlivych) cielov hodnotenia (ToEs) pre prislusnu cielovu

skupinu a pripadne aj pre dotknuté osoby?

3 VSEOBECNE POZIADAVKY

a) Su vSetky relevantné pojmy pouZivané v katalogu kritérii (t. j. Uplnom subore kritérif
certifikacie) urcené, vysvetlené a opisané?

b) Su uvedené vsetky odkazy na normy?

c) Zahfnaju kritérid vymedzenie zodpovednosti, postupov a spracovatelskych operacii
v oblasti ochrany udajov, na ktoré sa vztahuje rozsah predmetu certifikaéného mechanizmu?

4 SPRACOVATEL'SKA OPERACIA, CLANOK 42 ODS. 1

Pokial ide o rozsah predmetu certifikacného mechanizmu (vSeobecny alebo konkrétny), zohladruju
kritéria vsetky relevantné zlozky spracovatelskych operacii (Udaje, systémy a procesy)?

a) VyZaduje sa v kritériach, aby boli v stvislosti s cieflom hodnotenia (ToE) urcené platné pravne

zaklady spracuvania?
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b) Uzndvaju sa v kritéridch v suvislosti s cieflom hodnotenia (ToE) prislusné fazy spracuvania a cely
Zivotny cyklus Gdajov vratane vymazania a/alebo anonymizacie?

c) Vyzaduje sa v kritériach v suvislosti s cielom hodnotenia (ToE) prenosnost Gdajov?

d) Umoziuju kritérid v suvislosti s cielom hodnotenia (ToE), aby sa urcili a zohladnili osobitné
druhy spracovatelskych operacii, napr. automatizované rozhodovanie, profilovanie?

e) Umoznuju kritérid v suvislosti s cielom hodnotenia (ToE), aby sa urcili osobitné kategorie
udajov?
f) Umoziuju kritéria posudenie rizika spojeného s jednotlivymi spracovatelskymi operaciami

a potrieb ochrany vo vztahu kpravam aslobodam dotknutych osdb avyZaduje sa vnich toto
posudenie?

g) Umoziuju kritéria primerané zohladnenie rizik pre prdva a slobody fyzickych os6b a vyzaduje
sa Vv nich toto posudenie?

5 ZAKONNOST SPRACUVANIA

a) Vyzaduje sa v kritéridch, aby sa v pripade jednotlivych spracovatelskych operacii overila
zdkonnost spracuvania, pokial ide o jeho ucel a nevyhnutnost?

b) Vyzaduje sa v kritériach overenie vSetkych poziadaviek stanovenych v prdvnom zdklade pre
jednotlivé spracovatelské operacie?

6 ZASADY, CLANOK 5

a) Su v rdmci kritérii ndleZite zohladnené vietky zdsady ochrany Udajov podla ¢lanku 5?
b) VyZzaduje sa v kritéridch preukdzanie minimalizacie Udajov pre jednotlivé ciele hodnotenia
(ToE)?

7 VSEOBECNE POVINNOSTI PREVADZKOVATELOV
A SPROSTREDKOVATELOV

a) VyZzaduje sa v kritéridch dokaz ozmluvnych dohodach medzi sprostredkovatelmi
a prevadzkovatelmi?

b) Su dohody medzi prevadzkovatelmi a sprostredkovatelmi predmetom vyhodnotenia?
) Odrazaju kritérid povinnosti prevadzkovatela podla kapitoly IV?
d) VyZaduje sa v kritéridch dbékaz o preskimani a aktualizovani technickych a organizacnych

opatreni prijatych prevadzkovatelom podla ¢lanku 24 ods. 1?

e) Overuje sa v ramci kritérii, ¢i organizacia posudila, ¢i ma byt uréend zodpovedna osoba, ako sa
to vyZaduje v €lanku 37? Ak je to relevantné, splia zodpovednd osoba poZiadavky podla ¢lankov 37 az
397

f) Overuje sa v ramci kritérii, ¢i sa pozaduju zdznamy o spracovatelskych cinnostiach v silade
s ¢lankom 30 ods. 5 a i su primerane splnené poziadavky stanovené v ¢lanku 307?

26
Prijaté



8 PRAVA DOTKNUTYCH 0SOB

a) Je vrdmci kritérii ndlezite zohladnené pravo dotknutej osoby na informdacie a vyZaduje sa
zavedenie prislusnych opatreni?

b) Vyzaduje sa v kritériach, aby bol dotknutym osobam poskytnuty primerany alebo dokonca este
vacsi pristup k ich idajom a kontrola nad nimi vratane prenosnosti Udajov?

c) VyZaduje sa v kritéridch, aby sa zaviedli opatrenia zaistujice moZnost zasiahnut do
spracovatelskej operacie s cielom zarucit prava dotknutych oséb a umoznit opravu, vymazanie alebo
obmedzenie?

9 RIZIKA PRE PRAVA A SLOBODY FYZICKYCH 0SOB

a) Umoziuju kritéria posudenie rizika pre prava a slobody fyzickych osob a vyzaduje sa v nich toto
posudenie?

b) Stanovuje alebo vyZaduje sa v kritériach pouzivanie uznavanej metodiky hodnotenia rizik? Ak
ano, je primerana?

c) Umoziuju kritérida posudenie vplyvu pladnovanych spracovatelskych operacii na prava
a slobody fyzickych os6b a vyZaduje sa v nich toto posudenie?

d) VyZzaduje sa v kritéridch predchadzajica konzultacia v suvislosti so zvySnymi rizikami, ktoré
nebolo mozné zmiernit, na zaklade vysledkov postdenia vplyvu na ochranu tGdajov?

10 TECHNICKE A ORGANIZACNE OPATRENIA ZARUCUJUCE OCHRANU

a) Vyzaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zaisti
doévernost spracovatel'skych operacii?

b) VyZaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zaisti
integrita spracovatelskych operacii?

c) VyZaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zaisti
dostupnost spracovatelskych operacii?

d) Vyzaduje sa v kritériach uplatfiovanie opatreni, ktorymi sa zaisti transparentnost
spracovatelskych operdcii, pokial ide o

e) pravnu zodpovednost?
f) prava dotknutych oséb?
g) posudenie jednotlivych spracovatelskych operdacii, napr. zhladiska algoritmickej

transparentnosti?

h) Vyzaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zarucia
prava dotknutych osdb, napr. schopnost poskytovat informacie alebo prenosnost tdajov?
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i) Vyzaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zaisti
moznost zasiahnut do spracovatelskej operacie s cielom zarucit pravo dotknutych osdb a umoznit
opravu, vymazanie alebo obmedzenie?

j) Vyzaduje sa v kritériach uplatfiovanie opatreni, ktorymi sa zaisti moznost zasiahnut do
spracovatelskej operacie s cielom opravit alebo skontrolovat systém ¢i proces?

k) VyZaduje sa v kritéridch uplatfiovanie technickych a organizacnych opatreni, ktorymi sa zaisti
minimalizdcia uUdajov, napriklad zruSenie prepojenia Udajov s dotknutou osobou alebo oddelenie
udajov od dotknutej osoby, anonymizacia alebo pseudonymizacia alebo izolacia datovych systémov?

) VyZaduju sa v kritéridach technické opatrenia, ktorymi sa zavedie Standardna ochrana Gdajov?

m) VyZaduju sa v kritériach technické a organiza¢né opatrenia, ktorymi sa zavedie Specificky
navrhnutd ochrana udajov, napr. systém riadenia ochrany udajov na preukazovanie, oznamovanie,
kontrolovanie a presadzovanie poZiadaviek na ochranu udajov?

n) VyZaduju sa v kritéridch technické a organizacné opatrenia, ktorymi sa zavedie primerand
pravidelnd odbornd priprava avzdeldvanie pracovnikov, ktori maju staly alebo pravidelny pristup
k osobnym Udajom?

0) VyZaduje sa v kritéridch preskimanie opatreni?
p) Vyzaduje sa v kritériach vlastné hodnotenie/vnutorny audit?
a) Vyzaduje sa v kritéridch opatrenie, ktorym sa zaisti, Ze povinnosti oznamovania pripadov

porusenia ochrany osobnych tidajov sa budu plnit v primeranom ¢ase a rozsahu?
r) Vyzaduje sa v kritéridch, aby boli zavedené a overené postupy riadenia incidentov?

s) Vyzaduje sa v kritéridch monitorovanie vyvoja v oblasti ochrany siukromia a technolégii
a aktualizacia schémy v sulade s poZiadavkami?

11 DALSIE OSOBITNE PRVKY ZAISTUJUCE OCHRANU UDAJOV

a) Vyzaduje sa v kritériach zavedenie technik na zvySenie ochrany Gdajov? To by mohlo zahffiat
kritéria, ktoré vyZzaduju zvySenu ochranu udajov odstranenim alebo obmedzenim osobnych Udajov
a/alebo rizika spojeného s ochranou Udajov.

=  Priklad: Techniku na zvysenie ochrany udajov by napriklad predstavovali kritérid, v ktorych
sa vyZaduje vdcSia neprepojitelnost prostrednictvom vyuZitia riadenia totoZnosti
zameraného na pouZivatela [user-centric identity management], ako su napriklad
prihlasovacie udaje zaloZené na atributoch (attribute-based credentials, ABC), namiesto
riadenia totoZnosti zameraného na organizdciu [organisation-centric identity
management].

b) Je na zéklade kritérii potrebné zaviest rozsirené nastroje pre dotknuté osoby, ktoré im ulahcia
slobodné rozhodovanie [self-determination] a vyber?

12 KRITERIA NA UCELY PREUKAZANIA EXISTENCIE PRIMERANYCH
ZARUK V PRIPADE PRENOSU OSOBNYCH UDAJOV

Kritéria sa budu riesit v nadchadzajucich usmerneniach k ¢lanku 42 ods. 2.
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13 DALSIE KRITERIA V SUVISLOSTI S EUROPSKOU PECATOU OCHRANY
UDAJOV

a) Predpoklada sa v kritériach pokrytie vsetkych ¢lenskych Statov?

b) Je moiné v kritériach zohladnit pravne predpisy alebo scenare jednotlivych ¢lenskych statov
v oblasti ochrany udajov?

) Vyzaduje sa v kritéridch vyhodnotenie jednotlivych ciefov hodnotenia (ToE), pokial ide
o odvetvové pravne predpisy ¢lenskych statov tykajuce sa ochrany udajov?

d) VyZzaduje sa v kritériach, aby prevadzkovatel alebo sprostredkovatel poskytovali dotknutym
osobdam a zainteresovanym stranam v jazykoch ¢lenskych statov

e) informacie o spraclvani/cieli hodnotenia (ToE)?

f) dokumentaciu spractvania/ciela hodnotenia (ToE)?

g) vysledky vyhodnotenia?

14 CELKOVE VYHODNOTENIE KRITERII

a) Pokryvaju kritéria cely rozsah predmetu certifikaéného mechanizmu (t. j. ide o komplexné
kritéria) a poskytuju tak dostatocné zaruky, Ze je certifikacia doveryhodna?

= Priklad: Ak je rozsah predmetu certifikacného mechanizmu zamerany na operdcie
spracuvania udajov v oblasti zdravia, vysokd uroven ochrany udajov by sa mala zarucit
stanovenim kritérii, ktoré napriklad zabezpecia dékladné postdenie a uplatriovanie zdsady
ochrany sukromia uZ v stddiu ndvrhu [privacy-by-design] a zdsady Standardnej ochrany
sukromia [privacy-by-default].

b) Su kritéria primerané vzhladom na rozsah spracovatelskej operécie, na ktord sa vztahuje
rozsah predmetu certifikatného mechanizmu, citlivost informacii a riziko spractvania?

) Je pravdepodobné, Ze kritéria zlepSia dodrziavanie predpisov v oblasti ochrany udajov zo
strany prevadzkovatelov a sprostredkovatelov?

d) Bude to pre dotknuté osoby znamenat prinos, pokial ide o ich prava na informdacie vratane
vysvetlenia poZzadovanych vysledkov dotknutym osobam?
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