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Zhrnutie

Vieobecné nariadenie EU o ochrane tdajov bolo prijaté s dvojakym ciefom: ulahéenie volného toku
osobnych Udajov v rdmci Eurdpskej Unie pri suéasnom zachovani zakladnych prav a slobod fyzickych
0s6b, najma ich prava na ochranu osobnych udajov.

Sudny dvor Eurdépskej Unie (SDEU) vo svojom neddvnom rozsudku vo veci C-311/18 (Schrems )
pripomina, Zze ochrana osobnych Gdajov v Eurépskom hospodarskom priestore (EHP) musi byt
zaruéena vsade tam, kam sa odovzdavaju Udaje. Prenos osobnych Gdajov do tretich krajin neméze viest
k oslabeniu alebo naruseniu ochrany, ktord im je poskytovand v rdmci EHP. Sudny dvor to tiez
potvrdzuje tym, Ze objasfiuje, Ze Uroven ochrany v tretich krajinach nemusi byt rovnaka ako Uroven
zaruéena v ramci EHP, ale musi byt v podstate rovnocenna [essentially equivalent]. Sudny dvor tiez
potvrdzuje platnost standardnych zmluvnych doloziek ako nastroja na prenos, ktory moze slizit na
zmluvné zabezpecenie v podstate rovnocennej Urovne ochrany udajov prenasanych do tretich krajin.

Standardné zmluvné dolozky a iné nastroje na prenos uvedené v ¢lanku 46 vieobecného nariadenia o
ochrane udajov nefunguju vo vakuu. Sddny dvor konStatuje, Ze prevadzkovatelia alebo
sprostredkovatelia, ktori konaju ako vyvozcovia, su v kazdom jednotlivom pripade, prip. aj v spolupraci
s dovozcom v tretej krajine, zodpovedni za overenie toho, Ci prdvne predpisy alebo postupy tretej
krajiny ovplyviiuji ucinnost primeranych zaruk uvedenych v ¢lanku 46 vseobecného nariadenia o
ochrane udajov. V tychto pripadoch Sudny dvor stéle ponechéava vyvozcom otvorend moznost zaviest
dodatocné opatrenia [supplementary measures], ktorymi sa odstrania tieto medzery v ochrane a
dosiahne sa troven vyzadovand pravnymi predpismi EU. Stdny dvor nedpecifikuje, aké opatrenia by to
mohli byt. Sidny dvor v$ak zd6razriuje, ze vyvozcovia ich budd musiet v kazdom jednotlivom pripade
identifikovat. Je to v sulade so zdsadou zodpovednosti uvedenou v ¢lanku 5 ods. 2 vSeobecného
nariadenia o ochrane Udajov, ktora vyzaduje, aby prevadzkovatelia boli zodpovedni za, a boli schopni
preukazat, sulad so zasadami vSeobecného nariadenia o ochrane Udajov tykajlcimi sa spracuvania
osobnych udajov.

Eurdpsky vybor pre ochranu Udajov (EDPB) prijal tieto odporucania s cielom pomdct vyvozcom (&i uz
prevadzkovateflom alebo sprostredkovatefom, sukromnym subjektom alebo verejnopravnym
subjektom, ktoré spracuvaji osobné Udaje v rozsahu pdsobnosti vSieobecného nariadenia o ochrane
udajov) s komplexnou uUlohou posudzovania tretich krajin a v pripade potreby identifikacie vhodnych
dodatocnych opatreni. Tieto odporucania poskytuju vyvozcom viacero krokov, ktoré treba podniknut,
mozné zdroje informécii a niekolko prikladov dodatoénych opatreni, ktoré by sa mohli zaviest.

EDPB vyvozcom v prvom kroku odporuca, aby poznali vlastné prenosy. Mapovanie vsetkych prenosov
osobnych Udajov do tretich krajin moze byt narocné. Informacie o tom, kam osobné udaje odchadzaju,
su vsak potrebné na zabezpecenie toho, aby sa im poskytla v podstate rovnocenna Uroven ochrany bez
ohladu na to, kde sa spracutvaju. Musite tieZ overit, ¢i su Udaje, ktoré prenasate, primerané, relevantné
a obmedzené vo vztahu k tomu, ¢o je potrebné vzhladom na ucel, na ktory sa spractvaju.

Druhym krokom je overit, ¢i nastroj na prenos, ktory pri prenose vyuZivate, je uvedeny v zozname v
kapitole V vSeobecného nariadenia o ochrane udajov. Ak uz Eurépska komisia vyhlasila krajinu, regién
alebo sektor, do ktorych prenasate Udaje, v jednom zo svojich rozhodnuti o primeranosti podla ¢lanku
45 vSeobecného nariadenia o ochrane Udajov alebo na zaklade predchadzajicej smernice 95/46 za
primerané, pokial je takéto rozhodnutie stale u¢inné, nebudete musiet podniknut Ziadne dalsie kroky
okrem monitorovania toho, ¢i rozhodnutie o primeranosti zostdva v platnosti. Ak neexistuje
rozhodnutie o primeranosti, musite sa spolahnut na niektory z nastrojov na prenos uvedenych v ¢lanku
46 vseobecného nariadenia o ochrane Udajov. Iba v niektorych pripadoch sa mozete spolahnut na
niektord z vynimiek uvedenych v ¢lanku 49 vieobecného nariadenia o ochrane udajov, ak spifiate
podmienky. Vynimky sa v praxi nem6zu stat ,pravidlom®, ale musia byt obmedzené na konkrétne
situacie.
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Tretim krokom je posudit, ¢i platné pravne predpisy a/alebo postupy tretej krajiny obsahuju nieco, ¢o
v suvislosti s konkrétnym prenosom maoze ovplyvnit Ucinnost primeranych zaruk nastrojov na prenos,
ktoré vyuZivate. Vase hodnotenie by sa malo v prvom rade zamerat na pravne predpisy tretej krajiny,
ktoré su relevantné pre vas prenos, a nastroj na prenos podla ¢ldnku 46 vseobecného nariadenia o
ochrane Udajov, ktory vyuzivate. TaktieZz na zaklade preskiumania postupov organov verejnej moci
tretej krajiny mozete overit, ¢i zaruky obsiahnuté v nastroji na prenos mézu v praxi zabezpedit G4cinnd
ochranu prendsanych osobnych uUdajov. Preskimanie tychto postupov bude pre vase hodnotenie
vyznamné najma vtedy, ak:

(i.) sa pravne predpisy v tretej krajine, ktord formalne splfia normy EU, v praxi zjavne
neuplatriuju/nedodrziavaju;

(ii.) existuju postupy nezlucitelné s poziadavkami ndstroja na prenos, ked v tretej krajine chybaju
prislusné pravne predpisy;

(iii.) vase prenesené Udaje a/alebo dovozca spadaju alebo by mohli spadat do pdsobnosti
problematickej pravnej Upravy (t. j. ovplyviiujucej zmluvnu zaruku nastroja na prenos, ktora je v
podstate na rovnocennej trovni ochrany, a nesplfiajucej normy EU tykajlce sa zakladnych prav,
nevyhnutnosti a proporcionality).

V prvych dvoch situacidch budete musiet pozastavit prenos alebo prijat vhodné dodato¢né opatrenia,
ak v nom chcete pokracovat.

V tretej situdcii sa vzhladom na neistoty tykajuce sa potencidlneho uplatnenia problematickej pravnej
Upravy na vas prenos moZete rozhodnut: pozastavit prenos, prijat dodatoéné opatrenia na
pokracovanie v prenose alebo sa mézZete rozhodnut pokracovat v prenose bez zavedenia dodatoénych
opatreni, ak usudite a ste schopni preukazat a zdokumentovat, Ze nemate dévod domnievat sa, Ze
relevantna a problematicka pravna Uprava sa budud v praxi vykladat a/alebo uplatriovat tak, aby sa
vztahovali na vase prenesené udaje a dovozcu.

Pokial ide o hodnotenie prvkov, ktoré sa maju zohladnit pri posudzovani pravnych predpisov tretej
krajiny, ktoré sa zaoberaju pristupom organov verejnej moci k Udajom na ucely sledovania
[surveillance], pozri odporucania EDPB tykajuce sa eurdpskych zdkladnych zaruk.

Toto posudenie by ste mali vykonat s néleZitou starostlivostou a dékladne ho zdokumentovat. Vase
prislusné dozorné a/alebo sidne organy to mézu vyzadovat a povazovat vas za zodpovednych za
akékolvek rozhodnutie, ktoré na zaklade toho prijmete.

Stvrtym krokom je identifikovat a prijat dodatoéné opatrenia, ktoré st potrebné na to, aby troven
ochrany prenasanych udajov dosiahla Uroven v podstate rovnocennu Urovni ochrany poskytovanej v
EU. Tento krok je potrebny len vtedy, ak z postidenia vyplynie, Ze pravne predpisy tretej krajiny maj
vplyv na Gcinnost ndstroja na prenos Udajov podla ¢lanku 46 vieobecného nariadenia o ochrane
Udajov, ktory vyuZivate, alebo chcete vyuZivat v slvislosti s vasim prenosom. Tieto odporutcania
obsahuju (v prilohe 2) aj orientacny zoznam prikladov dodatocnych opatreni a niektoré podmienky na
dosiahnutie ich ucinnosti. Podobne ako v pripade primeranych zaruk obsiahnutych v nastrojoch na
prenos podla ¢lanku 46, niektoré dodatoc¢né opatrenia mozu byt Gcinné v niektorych krajinach, ale nie
nevyhnutne v inych. Budete zodpovedny za posudenie ich Uc¢innosti v suvislosti s prenosom a vzhladom
na pravne predpisy a postupy tretej krajiny a nastroje na prenos, ktoré vyuZivate, a budete niest
zodpovednost za akékolvek rozhodnutie, ktoré na zdklade toho prijmete. MézZe si to vyZadovat aj
kombinaciu niekolkych dodato¢nych opatreni. V konecnom ddsledku mézete dospiet k zaveru, Ze
Ziadne dodatoc¢né opatrenie nemdze zabezpedit v podstate rovnocennu droven ochrany konkrétneho
prenosu. V pripadoch, ked nie je vhodné Ziadne dodatocné opatrenie, musite zabranit prenosu,
pozastavit ho alebo ukondéit, aby nedoslo k ohrozeniu drovne ochrany osobnych (dajov. Toto
posudenie dodatocnych opatreni by ste mali vykonat s naleZitou starostlivostou a zdokumentovat ho.
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Piatym krokom je podniknut akékolvek formalne procesné kroky, ktoré si prijatie vasho dodatoéného
opatrenia moze vyzadovat, v zavislosti od nastroja na prenos udajov podla ¢lanku 46 vseobecného
nariadenia o ochrane udajov, ktory vyuZivate. V tychto odporucaniach su niektoré z tychto formalit
konkretizované. O niektorych z nich sa mozno budete musiet poradit s vasimi prislusnymi dozornymi
organmi.

Siestym a poslednym krokom je prehodnocovat v primeranych intervaloch troveri ochrany tdajov,
ktoré prenasate do tretich krajin, a sledovat, ¢i doslo alebo d6jde k akémukolvek vyvoju, ktory by tuto
uroven mohol ovplyvnit. Zdsada zodpovednosti si vyZzaduje nepretrziti obozretnost, pokial ide o
Uroven ochrany osobnych udajov.

Dozorné organy budu nadalej vykondvat svoj mandat na monitorovanie uplatfiovania vSseobecného
nariadenia o ochrane Udajov a jeho presadzovanie. Dozorné organy budu venovat nélezitd pozornost
opatreniam, ktoré vyvozcovia prijmu na zabezpecenie toho, aby uUdaje, ktoré prenasaju, mali v
podstate rovnocennu Uroven ochrany. Ako pripomina Sudny dvor, dozorné orgdny pozastavia alebo
zakazu prenosy Udajov v tych pripadoch, ked na zéklade vysetrovania alebo staznosti zistia, Ze nie je
mozné zabezpedit v podstate rovnocennu Urover ochrany.

Dozorné organy budu nadalej vypracuvat usmernenia pre vyvozcov a koordinovat ich ¢innost v rdmci
EDPB s cielom zabezpecit konzistentnost pri uplatriovani pravnych predpisov EU o ochrane tdajov.
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Eurdpsky vybor pre ochranu tdajov

so zretelom na €lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spracuvani osobnych udajov aovolhom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretelom na Dohodu o Eurépskom hospodarskom priestore (EHP), najma na jej prilohu Xl a protokol
37, ktoré boli zmenené rozhodnutim Spoloéného vyboru EHP €. 154/2018 zo 6. jula 20182,

so zretefom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

kedZe:

(1) Sudny dvor Eurdpskej tnie (SDEU) vo svojom rozsudku zo 16. jula 2020 vo veci C-311/18, Data
Protection Commissioner/Facebook Ireland LTD a Maximillian Schrems, dospel k zaveru, Ze ¢lanok 46
ods. 1 a ¢lanok 46 ods. 2 pism. c) vSéeobecného nariadenia o ochrane Gdajov sa maju vykladat v tom
zmysle, ze primerané zdruky, vymozitelné prdva a ucinné pravne prostriedky napravy vyzadované
tymito ustanoveniami musia zabezpecit, aby prava oséb, ktorych osobné tdaje sa prenasaju do tretej
krajiny na zdklade Standardnych doloZiek o ochrane udajov, pozivali Uroveni ochrany, ktora je v
podstate rovnocennd Urovni ochrany zarucenej v rdmci Eurdpskej Gnie tymto nariadenim v spojeni s
Chartou zékladnych prav Eurdpskej unie.?

(2) Ako zd6raznil Sudny dvor, uroven ochrany fyzickych oséb, ktora je v podstate rovnocennd urovni
ochrany zaruéenej v ramci Eurdpskej Unie vSeobecnym nariadenim o ochrane udajov v spojeni s
Chartou, musi byt zaru¢ena bez ohladu na ustanovenie kapitoly V, na zaklade ktorého sa uskutocriuje
prenos osobnych Gdajov do tretej krajiny. Ciefom ustanoveni kapitoly V je zabezpecit kontinuitu
vysokej Urovne tejto ochrany v pripade prenosu osobnych tdajov do tretej krajiny.3

(3) V odovodneni 108 a ¢lanku 46 ods. 1 vSseobecného nariadenia o ochrane Udajov sa stanovuje, Ze ak
neexistuje rozhodnutie EU o primeranosti, prevadzkovatel alebo sprostredkovatel by mali prijat
opatrenia na kompenzaciu nedostatocnej ochrany udajov v tretej krajine prostrednictvom
primeranych zaruk pre dotknuty osobu. Prevadzkovatel alebo sprostredkovatel moézu ustanovit
primerané zaruky bez toho, aby si to od dozorného organu vyzadovalo osobitné povolenie, a to
prostrednictvom pouZzitia jedného z nastrojov na prenos uvedenych v ¢lanku 46 ods. 2 vSeobecného
nariadenia o ochrane udajov, ako su napriklad Standardné doloZzky o ochrane udajov.

(4) Sudny dvor objasnuje, Ze ciefom Standardnych doloZiek o ochrane udajov prijatych Komisiou je len
poskytnut zmluvné zdruky, ktoré sa jednotne uplatriuji vo vSetkych tretich krajindch na

1 0dkazy na , ¢lenské staty” uvedené v tomto dokumente by sa mali chdpat ako odkazy na , ¢lenské $taty EHP“.

2 Rozsudok SDEU zo 16. jula 2020, Data Protection Commissioner/Facebook Ireland Ltd a Maximillian Schrems
[dalejlen,C-311/18 (Schrems I1)“], druhy zéver.

3(C-311/18 (Schrems 11), body 92 a 93.
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prevadzkovatelov a sprostredkovatelov usadenych v Eurépskej tnii. Standardné dolozky o ochrane
Udajov nemdzu vzhladom na svoju zmluvnu povahu zavizovat organy verejnej moci tretich krajin,
kedZe tieto nie st zmluvnou stranou zmluvy. V doésledku toho mdzu vyvozcovia Gdajov potrebovat
doplnit zaruky obsiahnuté v uvedenych sStandardnych dolozkdach o ochrane Udajov dodatoénymi
opatreniami na zabezpe&enie stladu s Groviiou ochrany vyzadovanou podla prava Unie v konkrétnej
tretej krajine. Sudny dvor odkazuje na odévodnenie 109 vSeobecného nariadenia o ochrane Udajov, v
ktorom sa spomina tadto moznost a nabada prevddzkovatelov a sprostredkovatelov, aby ju vyuZivali.*

(5) Sudny dvor konstatoval, Ze prinalezi predovSetkym vyvozcovi Udajov, aby v kazdom jednotlivom
pripade a eventualne v spoluprdci s dovozcom udajov overil, ¢i pravo tretej krajiny uréenia zarucuje
primeranu ochranu osobnych Udajov prendsanych na zaklade Standardnych doloziek o ochrane udajov
z hladiska prava Unie a v pripade potreby poskytol dodatoéné zaruky k zarukdm poskytovanym tymito
ustanoveniami.®

(6) Ak prevadzkovatel alebo sprostredkovatel usadeny v Eurdpskej Unii nie je schopny prijat
dostatocné doplfiujuce opatrenia na zabezpecenie v podstate rovnocennej Urovne ochrany podla
prava Unie, prevadzkovatel alebo sprostredkovatel alebo subsidiarne prislugny dozorny organ musi
pozastavit alebo ukong&it prenos osobnych udajov do dotknutej tretej krajiny.®

(7) Vo vSeobecnom nariadeni o ochrane Udajov ani v rozhodnutiach Sudneho dvora sa nevymedzuju
ani nespecifikuju ,dalSie zaruky” [additional safeguards], , dalSie opatrenia” [additional measures]
alebo ,,dodato¢né opatrenia” [supplementary measures] k zarukam tykajucim sa ndstrojov na prenos
uvedenym v ¢lanku 46 ods. 2 vSeobecného nariadenia o ochrane udajov, ktoré mozu prevadzkovatelia
a sprostredkovatelia prijat na zabezpeéenie suladu s Groviiou ochrany pozadovanej podla prava EU v
konkrétnej tretej krajine.

(8) EDPB sa z vlastnej iniciativy rozhodol preskimat tuto otdzku a poskytnat prevadzkovatelom a
sprostredkovatelom, ktori konaju ako vyvozcovia, odporucania tykajuce sa postupu, ktory mozu
dodrziavat pri identifikacii a prijimani dodato¢nych opatreni. Ciefom tychto odporucani je poskytnut
vyvozcom metodiku na urcenie toho, ¢i a aké dalsie opatrenia by bolo potrebné zaviest v pripade ich
prenosov. Hlavnou zodpovednostou vyvozcov je zabezpedit, aby sa prenasanym Udajom v tretej krajine
poskytla Groven ochrany, ktora je v podstate rovnocennad Urovni zaruéenej v ramci EHP. EDPB sa tymito
odporudéaniami snazi podporovat konzistentné uplatfiovanie vSeobecného nariadenia o ochrane
Gdajov a rozhodnutia Sidneho dvora v sulade s manddtom EDPB.’

PRIJAL TOTO ODPORUCANIE:

4(C-311/18 (Schrems Il), body 132 a 133.

5C-311/18 (Schrems I1), bod 134.

6C-311/18 (Schrems I1), bod 135.

7 Clanok 70 ods. 1 pism. e) véeobecného nariadenia o ochrane tdajov.
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1 ZODPOVEDNOST PRI PRENOSOCH UDAJOV

1. Vpriméarnom prave EU sa pravo na ochranu Udajov povaZuje za zakladné pravo.2 Pravu na ochranu
Udajov sa preto poskytuje vysoka urover ochrany a obmedzenia mozno vykonat len vtedy, ak su
stanovené zdkonom, reSpektuju podstatu prava, su primerané, nevyhnutné a skutocne
zodpovedaju ciefom vieobecného zaujmu, ktoré si uznané Uniou, alebo ak je to potrebné na
ochranu prav a slobdd inych.® Pravo na ochranu osobnych Gdajov nie je absolitnym prdvom; musi
sa posudzovat vo vztahu k jeho funkcii v spolo¢nosti a musi byt vyvazené s ostatnymi zakladnymi
pravami, a to v stlade so zasadou proporcionality.°

2. Ked budu udaje zaslané do tretich krajin mimo EHP, musi im byt poskytnutd v podstate
rovnocennd Uroveri ochrany, aki maju zaruéenu v rdmci EU, aby sa zabezpetilo, Ze sa nenarusi
uroven ochrany zarucena vSeobecnym nariadenim o ochrane udajov, a to pocas prenosu, ani po
flom.

3. Pravo na ochranu udajov ma aktivnu povahu. Od vyvozcov a dovozcov (Ci uz su prevadzkovatelmi
a/alebo sprostredkovatelmi) vyzaduje viac ako len uznanie alebo pasivne dodrziavanie tohto
prava.r! Prevadzkovatelia a sprostredkovatelia sa musia snazit aktivne a nepretrzite dodrziavat
pravo na ochranu udajov prostrednictvom vykonavania pravnych, technickych a organizacnych
opatreni, ktorymi sa zabezpedi jeho G¢innost. Prevadzkovatelia a sprostredkovatelia musia byt tiez
schopni preukazat toto Usilie dotknutym osobam a dozornym organom pre ochranu ddajov. Ide o
tzv. zdsadu zodpovednosti.??

4. Zdasadazodpovednosti, ktord je potrebna na zabezpecenie Ucinného uplatriovania urovne ochrany
stanovenej vo vieobecnom nariadeni o ochrane udajov, sa uplatfiuje aj na prenosy Udajov do
tretich krajin®3, kedZe ako také predstavuju formu spracivania udajov.'* Ako Sudny dvor zdéraznil
vo svojom rozsudku, Uroven ochrany, ktora je v podstate rovnocenna Urovni ochrany zarucenej v
ramci Unie véeobecnym nariadenim o ochrane tdajov v spojeni s Chartou, musi byt zaruc¢ena bez
ohladu na ustanovenie tejto kapitoly, na zaklade ktorého sa uskutocnuje prenos osobnych udajov
do tretej krajiny.?®

5. Vrozsudku Schrems Il Sudny dvor zddrazriuje povinnost vyvozcov a dovozcov zabezpedit, aby sa
spracuvanie osobnych udajov uskuto¢fiovalo a nadalej bolo uskuto¢fiované v sulade s dUrovriou
ochrany stanovenou v pravnych predpisoch EU o ochrane tdajov, a pozastavit prenos a/alebo
vypovedat zmluvu, ak dovozca Udajov nie je alebo uZ nie je schopny dodrziavat Standardné

8 Clanok 8 ods. 1 Charty zakladnych prav Eurépskej tnie a ¢lanok 16 ods. 1 ZFEU, preambula 1, ¢lanok 1 ods. 2
vSeobecného nariadenia o ochrane udajov.

9 €lanok 52 ods. 1 Charty zakladnych prav Eurdpskej Unie.

10 0d6vodnenie 4 vieobecného nariadenia o ochrane Gdajov a vec C-507/17 Google LLC/Commission nationale
de l'informatique et des libertés (CNIL), bod 60.

11 Spojené veci C-92/09 a C-93/02, Volker und Markus Schecke GbR/Land Hessen, navrhy, ktoré predniesla
generalna advokatka Sharpston, 17. juna 2010, bod 71.

12 €lanok 5 ods. 2 a ¢lanok 28 ods. 3 pism. h) véeobecného nariadenia o ochrane Gdajov.

13 €lanok 44 a odévodnenie 101 vieobecného nariadenia o ochrane tGdajov, ako aj ¢lanok 47 ods. 2 pism. d)
vSeobecného nariadenia o ochrane udajov.

14 Rozsudok SDEU zo 6. oktdbra 2015, Maximillian Schrems/Data Protection Commissioner [dalej len ,C-362/14
(Schrems 1)“], bod 45.

15C-311/18 (Schrems I1), body 92 a 93.
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dolozky o ochrane Udajov zaélenené do prislusnej zmluvy medzi vyvozcom a dovozcom.®
Prevadzkovatel alebo sprostredkovatel konajuci ako vyvozca musi zabezpedit, aby dovozcovia v
pripade potreby spolupracovali s vyvozcom, pri plneni tychto povinnosti, a to tak, Ze ho budu
informovat napriklad o akomkolvek vyvoji, ktory ma vplyv na drover ochrany osobnych udajov
prijatych v krajine dovozcu.'” Tieto povinnosti predstavuju uplatfiovanie zasady zodpovednosti na
prenos Udajov podla véeobecného nariadenia o ochrane Gdajov.®

2 POSTUP: UPLATNOVANIE ZASADY ZODPOVEDNOSTI NA PRENOSY
UDAJOV V PRAX]

6. V dalSom texte je uvedena postupnost krokov, ktoré treba podniknut s ciefom zistit, ¢i vy (ako
vyvozca Udajov) potrebujete zaviest dodatoéné opatrenia, aby ste mohli legdlne prenasat udaje
mimo EHP. ,Vy“ v tomto dokumente znamena prevadzkovatel alebo sprostredkovatel, ktory kona
ako vyvozca Udajov?® a spractva osobné Udaje v rozsahu pdsobnosti vieobecného nariadenia o
ochrane udajov — vratane spracuvania sukromnymi subjektmi a verejnopravnymi subjektmi pri
prenose Udajov sukromnym subjektom.?® Pokial ide o prenosy osobnych udajov medzi
verejnopravnymi subjektmi, v Usmerneniach 2/2020 k ¢lanku 46 ods. 2 pism. a) a ¢lanku 46 ods.
3 pism. b) nariadenia (EU) 2016/679 o prenose osobnych udajov medzi orgdnmi verejnej moci a
verejnoprdvnymi subjektmi v EHP a mimo EHP sa poskytuje osobitné usmernenie.?

7. Toto posudenie a dodato¢né opatrenia, ktoré si zvolite a budete vykonavat, budete musiet
naleZite zdokumentovat a takito dokumentdciu na poZiadanie spristupnit prislusnému
dozornému orgénu.?

2.1 Krok 1: Poznajte vlastné prenosy

8. Ak chcete vediet, ¢o sa od vas (vyvozcu Gdajov) mdze vyzadovat, aby ste mohli pokracovat v
prenose alebo vykondvat nové prenosy osobnych udajov?, prvym krokom je zabezpedit, aby ste
boli pIne informovani o vasich prenosoch (poznali vlastné prenosy). Zaznamenavanie a mapovanie
vSetkych prenosov mozZe byt zloZitym Ukonom pre subjekty zapojené do viacnasobnych,
réznorodych a pravidelnych prenosov do tretich krajin a vyuzivajuce viacerych sprostredkovatelov

16.C-311/18 (Schrems Il), body 134, 135, 139, 140, 141, 142.

17.¢-311/18 (Schrems Il), bod 134.

18 Clanok 5 ods. 2 a €lanok 28 ods. 3 pism. h) véeobecného nariadenia o ochrane Gdajov.

19 Preto sa za vyvozcu Udajov nebudete povaZovat v pripade, ak ste dotknutou osobou, ktord poskytuje svoje
osobné Udaje prevadzkovatelovi usadenému v tretej krajine prostrednictvom online dotaznika.

20 pozri Usmernenia EDPB 3/2018 o Uzemnej pdsobnosti vieobecného nariadenia o ochrane udajov (€lanok 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version _en

21 Usmernenia EDPB 2/2020 k ¢lanku 46 ods. 2 pism. a) a €ldnku 46 ods. 3 pism. b) nariadenia (EU) 2016/679
o prenose osobnych Udajov medzi orgdnmi verejnej moci a verejnopravnymi subjektmi, v EHP a mimo EHP, pozri
https://edpb.europa.eu/system/files/2021-

05/edpb_guidelines 202002 art46guidelines_internationaltransferspublicbodies v2 sk.pdf

22 Clanok 5 ods. 2 véeobecného nariadenia o ochrane Udajov a ¢lanok 24 ods. 1 véeobecného nariadenia o
ochrane udajov.

23 Upozorfiujeme, Ze za prenos sa povazuje aj vzdialeny pristup subjektu z tretej krajiny k tdajom nachddzajicim
sa v EHP.
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a dalsich sprostredkovatelov [sub-processors]. Znalost vlastnych prenosov je nevyhnutnym prvym
krokom k splneniu vasich povinnosti v rdmci zasady zodpovednosti.

9. Ak sa chcete mat Uplnd znalost o vlastnych prenosoch, mézZete vychadzat zo zdznamov o
spracovatelskych cinnostiach, ktoré ste mozno povinni uchovavat ako prevadzkovatel alebo
sprostredkovatel podla &ldnku 30 vieobecného nariadenia o ochrane Udajov.?* Pomdct vdm mézu
aj predchadzajlce opatrenia na splnenie povinnosti informovat dotknuté osoby podla ¢lanku 13
ods. 1 pism. f) a ¢lanku 14 ods. 1 pism. f) vSeobecného nariadenia o ochrane udajov o vasich
prenosoch ich osobnych Udajov do tretich krajin.?

10. Pri mapovani prenosov nezabudnite zohladnit aj nasledné prenosy, napriklad di
sprostredkovatelia mimo EHP prendsaju osobné U(daje, ktoré ste im zverili, dalSiemu
sprostredkovatelovi v inej tretej krajine alebo v tej istej tretej krajine?®.

11. V sulade so zasadou ,minimalizacie Udajov” podla véeobecného nariadenia o ochrane Gdajov?’
musite overit, ¢i st Udaje, ktoré prendasate, primerané, relevantné a obmedzené vo vztahu k tomu,
¢o je nevyhnutné vzhladom na ucely, na ktoré sa tieto udaje spracuvaju.

12. Tieto ¢innosti sa musia vykonat pred realizaciou akéhokolvek prenosu a aktualizovat pred
obnovenim prenosov po pozastaveni operacii prenosu Udajov: musite vediet, kde sa mézu
nachadzat osobné Udaje, ktoré ste vyviezli alebo kde ich vyvozcovia mozZu spracuvat (mapa miest
urcenia).

13. Pamatajte si, Ze za prenos sa povazuje aj vzdialeny pristup z tretej krajiny (napriklad v pripadoch
poskytovania podpory) a/alebo ukladanie v cloude nachadzajicom sa mimo EHP, ktoré ponuka
poskytovatel sluzby.? Pokial pouZivate konkrétne medzinarodnu cloudovt infrastruktiru, musite
posudit, ¢i sa vase Udaje budu prenasat do tretich krajin a do ktorych, pokial poskytovatel cloudu

24 Pozri ¢lanok 30 vieobecného nariadenia o ochrane Gdajov, a najmi odseky 1 pism. e) a 2 pism. c). Okrem toho
by zdznamy o spractvani mali obsahovat opis vasich spracovatelskych ¢innosti (okrem iného vratane kategorii
dotknutych os6b, kategorii osobnych Gdajov a Ucelov spractivania a osobitnych informacii o prenose Udajov).
Niektori prevadzkovatelia a sprostredkovatelia st oslobodeni od povinnosti viest zaznamy o spractvani (¢lanok
30 ods. 5 vSeobecného nariadenia o ochrane Udajov). Pokial ide o usmernenie k tejto vynimke, pozri pozi¢ny
dokument pracovnej skupiny zriadenej podla ¢lanku 29 o vynimkach z povinnosti viest zaznamy o
spracovatelskych c¢innostiach podla ¢lanku 30 ods. 5 vSeobecného nariadenia o ochrane udajov (schvaleny EDPB
25. mdja 2018).

25 podla pravidiel transparentnosti na zdklade véeobecného nariadenia o ochrane tdajov musite dotknuté osoby
informovat o prenose osobnych Gdajov do tretich krajin [¢lanok 13 ods. 1 pism. f) a ¢lanok 14 ods. 1 pism. f)
vieobecného nariadenia o ochrane Udajov]. Konkrétne ich musite informovat o existencii alebo neexistencii
rozhodnutia Eurdépskej komisie o primeranosti, alebo v pripade prenosov uvedenych v ¢lankoch 46 alebo 47
vSeobecného nariadenia o ochrane Udajov alebo v ¢lanku 49 ods. 1 druhom pododseku vSseobecného nariadenia
o ochrane Udajov musite uviest odkaz na primerané alebo vhodné zaruky a prostriedky na ziskanie ich képie
alebo informacie o tom, kde boli poskytnuté. Informéacie poskytované dotknutej osobe musia byt spravne a
aktudlne, najmé vzhladom na judikaturu Sidneho dvora tykajucu sa prenosov.

26 Ak prevadzkovatel udelil svoje predchadzajice osobitné alebo vieobecné pisomné povolenie v sulade s
¢lankom 28 ods. 2 vSeobecného nariadenia o ochrane uUdajov.

27 Clanok 5 ods. 1 pism. c) vieobecného nariadenia o ochrane Gdajov.

28 pozri otdzku €. 11 ,je potrebné mat na pamiti, Ze aj poskytnutie pristupu k Udajom z tretej krajiny, napriklad
na administrativne ucely, predstavuje prenos“, v dokumente EDPB Casto kladené otdzky k rozsudku Stidneho
dvora Eurdpskej Unie vo veci C-311/18 — Data Protection Commissioner/Facebook Ireland Ltd a Maximillian
Schrems, 23. jula 2020.
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so sidlom v EHP vo svojej zmluve jasne neuvadza, Ze Udaje sa v tretich krajinach vobec
nespracuvaju.
2.2 Krok 2: Identifikacia nastrojov na prenos, ktoré vyuzivate

14. Druhym krokom, ktory musite podniknut, je identifikovat nastroje na prenos, ktoré vyuzivate
spomedzi nastrojov, ktoré sa uvadzaju a o ktorych sa uvazuje v kapitole V vSeobecného nariadenia
o ochrane udajov.

Rozhodnutia o primeranosti

15. Eurdpska komisia mbézZe prostrednictvom svojich rozhodnuti o primeranosti tykajucich sa
niektorych alebo vsetkych tretich krajin, do ktorych prenasate osobné Udaje, uznat, Ze poskytuju
primeranu Urover ochrany osobnych udajov.?

16. Dosledkom takéhoto rozhodnutia o primeranosti je, Ze osobné Gdaje mozu byt prendsané z EHP
do danej tretej krajiny bez toho, aby bol potrebny akykolvek nastroj na prenos podla ¢lanku 46
vSeobecného nariadenia o ochrane tUdajov.

17. Rozhodnutia o primeranosti sa m6zu vztahovat na krajinu ako celok alebo sa mézu obmedzit na
jej ¢ast. Rozhodnutia o primeranosti sa m6Zu vztahovat na vsetky prenosy Udajov do krajiny alebo
sa mdzu obmedzit na niektoré typy prenosov (napr. do jedného sektoru).®

18. Eurdpska komisia uverejiiuje zoznam svojich rozhodnuti o primeranosti na svojej webovej
stranke.!

19. Ak prenasate osobné Udaje do tretich krajin, regiénov alebo sektorov, na ktoré sa vztahuje
rozhodnutie Komisie o primeranosti (v prisluShom rozsahu), nemusite podniknit Ziadne dalsie
kroky opisané v tychto odporuéaniach.?? Stile vSak musite monitorovat, & rozhodnutia o
primeranosti tykajdce sa prenosov neboli zrusené alebo vyhldsené za neplatné.®

20. Rozhodnutia o primeranosti vsak nebrania dotknutym osobam podat staznost. Nebrania ani
dozornym orgdnom, aby sa obratili na vnutrostatny sud, ak maju pochybnosti o platnosti
rozhodnutia, takZe vnutrostatny sid mozZe podat navrh na zacatie prejudicidlneho konania na
SDEU na ucely preskimania tejto platnosti.>*

29 Eurépska komisia ma pravomoc na zdklade ¢lanku 45 vieobecného nariadenia o ochrane Udajov urit, ¢ krajina
mimo EU pontika primerant troveri ochrany Gdajov. Podobne ma Eurépska komisia pravomoc uréit, &i primerand
uroven ochrany poskytuje medzinarodnd organizacia.

30 Clanok 45 ods. 1 véeobecného nariadenia o ochrane tdajov.

31 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions en

32 7a predpokladu, Ze vy a dovozca udajov ste vykonali opatrenia na splnenie ostatnych povinnosti podla
vseobecného nariadenia o ochrane Udajov; v opacnom pripade tieto opatrenia vykonajte.

33 Eurdpska komisia musi pravidelne preskimavat vetky rozhodnutia o primeranosti a monitorovat, ¢i tretie
krajiny, ktoré vyuZzivaju rozhodnutia o primeranosti, nadalej zabezpecuju primeranu uroven ochrany (pozri ¢lanok
45 ods. 3 a ¢lanok 45 ods. 4 vieobecného nariadenia o ochrane ddajov). Sudny dvor méze tiez zrusit platnost
rozhodnuti o primeranosti [pozri jeho rozsudky vo veciach C-362/14 (Schrems |) a C-311/18 (Schrems 11)].

34 C-311/18 (Schrems 1), body 118 — 120. Dozorné orgadny nesmu ignorovat rozhodnutie o primeranosti a
pozastavit alebo zakazat prenosy osobnych udajov do takychto krajin len na zaklade neprimeranosti Grovne
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Priklad:

Ob¢an EU, pan Schrems, podal v juni 2013 stainost irskemu dozornému organu(lrish Data Protection
Commission, dalej aj ,,DPC”) a poziadal tento dozorny orgdn, aby zakazal alebo pozastavil prenos jeho
osobnych Udajov zo spolocnosti Facebook Ireland do Spojenych Statov americkych, kedZe sa
domnieval, Ze pravne predpisy a postupy Spojenych stdtov nezabezpecduju primeranu ochranu
osobnych Gdajov uchovavanych na ich izemi pred ¢innostami sledovania, ktoré tam vykonavaju organy
verejnej moci. DPC staznost zamietla najmé z dévodu, Ze Eurdpska komisia vo svojom rozhodnuti
2000/520 usudila, ze v ramci systému ,,Safe Harbour” Spojené staty zabezpecuju primerant droven
ochrany prenasanych osobnych udajov (rozhodnutie o Safe Harbour). Pan Schrems napadol
rozhodnutie DPC a irsky High Court poloZil Stidnemu dvoru Eurdpskej Gnie (SDEU) otazku tykajucu sa
platnosti rozhodnutia 2000/520. SDEU nasledne rozhodol o zrudeni rozhodnutia Komisie 2000/520 o
primeranosti ochrany poskytovanej zdsadami Safe Harbour.?®

Ndstroje na prenos podla ¢ldnku 46 vSeobecného nariadenia o ochrane udajov

21. V ¢lanku 46 vSeobecného nariadenia o ochrane Udajov sa uvadza subor ndstrojov na prenos
udajov, ktoré poskytuju ,, primerané zdruky“ a ktoré vyvozcovia mozu pouZit na prenos osobnych
udajov do tretich krajin, ak neexistuju rozhodnutia o primeranosti. Hlavnhymi typmi nastrojov na
prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov su:

- Standardné dolozky o ochrane udajov,
- zavazné vnutropodnikové pravidla,

- koédexy sprédvania,

- certifikacné mechanizmy,

- zmluvné dolozky ad hoc.

22. Bez ohladu na to, aky nastroj si na prenos podla ¢lanku 46 vSseobecného nariadenia o ochrane
Udajov zvolite, musite zabezpedit, aby prenasané osobné (daje vo vseobecnosti poZivali v
podstate rovnocennu Uroven ochrany.

23. Nastroje na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov obsahuju najma
primerané zaruky zmluvnej povahy, ktoré sa mézu uplatiiovat na prenosy do vsetkych tretich
krajin. Situacia v tretej krajine, do ktorej prenasate Gdaje, si mbze stale vyzadovat, aby ste doplnili
tieto nastroje na prenos a zaruky, ktoré obsahuju, dalSimi opatreniami (,,dodato¢né opatrenia“)
s cielom zabezpeit v podstate rovnocennu Uroveri ochrany.3®

Vynimky

ochrany. Svoju pravomoc pozastavit alebo zakazat prenos osobnych Udajov do tejto tretej krajiny mézu uplatnit
len z inych dovodov (napr. nedostatocné bezpecnostné opatrenia v rozpore s ¢lankom 32 vseobecného
nariadenia o ochrane udajov, spractvanie Udajov nie je zaloZené na Ziadnom platnom pravnom zaklade a ako
také je v rozpore s ¢lankom 6 vSeobecného nariadenia o ochrane Udajov). Dozorné organy moézu Uplne nezavisle
preskimat, &i je prenos tychto Udajov v stlade s poziadavkami stanovenymi vo vSeobecnom nariadeni o ochrane
udajov, a v pripade potreby podat na vnutrostatne sudy Zalobu, aby tieto v pripade, Ze maju pochybnosti o
platnosti rozhodnutia Komisie o primeranosti, podali navrh na zacatie prejudicidlneho konania na Sudny dvor
Eurdpskej unie na ucely preskimania jeho platnosti.

35 Vec C-362/14 (Schrems 1).

36 C-311/18 (Schrems II), body 130 a 133. Pozri tieZ &ast 2.3 dalej.
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24. Okrem rozhodnuti o primeranosti a nastrojov na prenos podla ¢lanku 46 vseobecného nariadenia
o ochrane Udajov obsahuje vSeobecné nariadenie o ochrane Udajov tretiu moznost, ktora
umoziuje prenos osobnych udajov v uritych situdciach. Za osobitnych podmienok moézete
preniest osobné Udaje na zaklade vynimky uvedenej v ¢lanku 49 vSeobecného nariadenia o
ochrane udajov.

25. Clanok 49 veobecného nariadenia o ochrane Gdajov ma vynimoéni povahu. Vynimky, ktoré
obsahuje, sa musia vykladat spdsobom, ktory nie je v rozpore so samotnou povahou vynimiek,
ktoré su odchylkami z pravidla, Ze osobné Gdaje nemozno prenasat do tretej krajiny, pokial tato
krajina nezabezpecuje primeranu Urovenn ochrany Udajov alebo sa alternativne nezavedu
primerané zaruky. Vynimky sa v praxi nemézu stat ,pravidlom®, ale musia byt obmedzené na
konkrétne situacie. EDPB vydal Usmernenia ¢. 2/2018 o vynimkach podla ¢lanku 49 nariadenia
(EU) 2016/679.%

26. Pred odvolanim sa na vynimku podla ¢lanku 49 vSeobecného nariadenia o ochrane Udajov musite
skontrolovat, & prenos splifia prisne podmienky stanovené v tomto ustanoveni pre kazdu z nich.

* k¥

27. Ak vas prenos nemdze byt pravne zalozeny na rozhodnuti o primeranosti, ani na vynimke podla
¢lanku 49, musite pokracovat v kroku 3.

2.3 3. krok: Posudenie ucinnosti vyuzZivaného nastroja na prenos podla ¢lanku 46
vseobecného nariadenia o ochrane Udajov vzhladom na vsetky okolnosti prenosu

28. Vybrany ndstroj na prenos podla ¢lanku 46 vSseobecného nariadenia o ochrane Uidajov musi Uc¢inne
zabezpecdit, aby prenos v praxi nenarusil Uroven ochrany zaru¢enu vseobecnym nariadenim o
ochrane Udajov.®

29. Predovsetkym ochrana poskytovana prenesenym osobnym udajom v tretej krajine musi byt v
podstate rovnocenna s ochranou, ktorud v EHP zarucuje vSeobecné nariadenie o ochrane udajov v
zmysle Charty zakladnych prav EU.3° To neplati v pripade, ak si dovozca Gidajov nemoéze splnit svoje
povinnosti vyplyvajuce z vybraného nastroja na prenos podla ¢lanku 46 vSeobecného nariadenia
o ochrane Udajov z dévodu, Ze mu v tom brania pravne predpisy a postupy tretej krajiny, ktoré sa
vztahuju na prenos, a to aj po¢as prenosu Udajov od vyvozcu do krajiny dovozcu®.

30. V prvom rade musite posudit, v pripade potreby aj v spolupraci s dovozcom, ¢i platné pravne
predpisy a/alebo postupy*! tretej krajiny mézu obsahovat nieco, ¢o by v stvislosti s konkrétnym
prenosom mohlo ovplyvnit Géinnost primeranych zaruk nastrojov na prenos podla ¢lanku 46
vseobecného nariadenia o ochrane Udajov, ktoré vyuZivate. To znamena urcit, ¢i vas prenos patri
do pdsobnosti pravnych predpisov a/alebo postupov, ktoré mézu mat vplyv na ucinnost vasho

37 Viac informacif k tejto téme néjdete na adrese

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 2 2018 derogations sk 0.pdf.

38 Clanok 44 véeobecného nariadenia o ochrane tdajov a body 126, 137 a 148 rozsudku C-311/18 (Schrems I1).
39C-311/18 (Schrems 1I), bod 105 a druhy bod vyroku.

40 pozri bod 183 rozsudku C-311/18 (Schrems ) v spojeni v bodom 184.

41 Pozri bod 126 rozsudku C-311/18 (Schrems II), v ktorom sa Sudny dvor vyslovne odvoldva na ,pravny stav a
prax uplatfiovanu v dotknutej tretej krajine” a pozaduje ,(...) v praxi zabezpedit ucinnd ochranu osobnych tidajov
prenasanych do dotknutej tretej krajiny.” (doplnené zvyraznenie) a bod 158.
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nastroja na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov. VyZadované
postdenie musi vychadzat predovsetkym z pravnych predpisov, ktoré su verejne dostupné.

31. Toto posudenie musi obsahovat skutoc¢nosti tykajlce sa pristupu organov verejnej moci tretej
krajiny vasho dovozcu k uddajom, ako napriklad:

- Skutoénosti o tom, ¢i organy verejnej moci tretej krajiny vasho dovozcu mézu pozadovat
pristup k idajom s vedomim alebo bez vedomia dovozcu Udajov vzhladom na pravne predpisy,
prax a zaznamenané pripady;

- Skutocénosti o tom, ¢i organy verejnej moci tretej krajiny vasho dovozcu mozu mat pristup k
Udajom prostrednictvom dovozcu Udajov alebo prostrednictvom telekomunikacnych
poskytovatelov alebo komunikaénych kandlov vzhladom na pravne predpisy, zakonné
pravomoci, technické, finan¢né a ludské zdroje, ktoré maju k dispozicii, a zaznamenané

pripady.

Identifikdcia relevantnych prdvnych predpisov a postupov vzhladom na vsetky okolnosti prenosu

32. Budete musiet preskimat charakteristické znaky kazdého z vasich prenosov a uréit, ¢i vase
prenosy ovplyviiuje vnutrostatny pravny poriadok a/alebo postupy krajiny, do ktorej sa udaje
prendasaju (alebo sa nasledne prendsaju). Rozsah vasho posudenia je teda obmedzeny na pravne
predpisy a postupy tykajuce sa ochrany konkrétnych udajov, ktoré prenasate, na rozdiel od
vSeobecnych a rozsiahlych hodnoteni primeranosti, ktoré vykondva Eurépska komisia v sulade s
¢lankom 45 vSeobecného nariadenia o ochrane udajov.

33. Uplatnitelny pravny rdamec a/alebo postupy budd zavisiet od konkrétnych okolnosti vasho
prenosu, najma od:

- UcCelu, na ktoré sa Udaje prenasaju a spractvaju (napr. marketing, ludské zdroje, uchovavanie,
podpora IT, klinické skisanie),

- typu subjektov zapojenych do spracuvania udajov (verejné/sukromné;
prevadzkovatelia/sprostredkovatelia),

- sektoru, v ktorom dochadza k prenosu (napr. reklamné technoldgie, telekomunikacie,
financnictvo atd),

- kategodrie prendsanych osobnych udajov (napr. osobné Udaje tykajlce sa deti mozu patrit do
rozsahu pésobnosti osobitnych pravnych predpisov v tretej krajine),*?

- Cisa Udaje budd uchovavat v tretej krajine alebo ¢i dochadza k vzdialenému pristupu k tdajom
uchovavanym v rdmci EU/EHP,

42 prenos osobnych Udajov je spracovatelskou operaciou (¢lanok 4 bod 2 vieobecného nariadenia o ochrane
Udajov). Ak mate v imysle prenasat citlivé idaje spadajlce do ¢lankov 9 a 10 vSeobecného nariadenia o ochrane
Udajov, mdzete prenos uskutoénit iba ak spada pod niektord z vynimiek a podmienok ustanovenych v ¢ldankoch
9 a 10 vieobecného nariadenia o ochrane Udajov a v prave &lenského $tatu EU. Vsulade s ¢&lankom 32
vieobecného nariadenia o ochrane udajov budete musiet tieZz zaviest, priom dovozca vystupuje ako
prevadzkovatel alebo sprostredkovatel, primerané technické a organizacné opatrenia na zabezpecenie Urovne
bezpecnosti primeranej rizikdm pre prava a slobody dotknutych os6b, ktoré predstavuju potencidlne porusenie
ochrany prenasanych udajov (¢lanok 4 bod 12 vSeobecného nariadenia o ochrane Udajov). Kategdrie
prenasanych Gdajov a ich citlivost budu relevantné pre postdenie rizika a primeranosti opatreni.
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- format Udajov, ktoré sa maju preniest (t. j. obycajny text/pseudonymizované alebo
zasifrované®),
- moznost, Ze Udaje mo6zu byt predmetom nasledného prenosu z tretej krajiny do dalsej tretej

krajiny.*

34. V posudeni by sa mali zohladnit vsetky subjekty zapojené do prenosu (napr. prevadzkovatelia,
sprostredkovatelia a dalsi sprostredkovatelia spracuivajuci Udaje v tretej krajine), ktoré boli
identifikované pri mapovani prenosov. Cim viac prevadzkovatelov, sprostredkovatelov alebo
dovozcov je zapojenych, tym zloZitejsie bude vase posudenie. Pri tomto postudeni budete musiet
zohladnit aj kazdy predpokladany nasledny prenos.

35. V kazdom pripade by ste mali venovat osobitni pozornost vsetkym prislusnym pravnym
predpisom, najma pravnym predpisom, ktorymi sa stanovuju poziadavky na poskytnutie osobnych
Udajov orgdnom verejnej moci alebo ktorymi sa tymto orgdnom verejnej moci udeluju prdvomoci
na pristup k osobnym udajom (napriklad na ucely presadzovania prava v trestnych veciach,
regulacného dohladu a narodnej bezpecnosti). Pokial tieto poZiadavky alebo pravomoci
obmedzuju zakladné prava dotknutych oséb, pricom reSpektuju ich podstatu a si nevyhnutnymi
a primeranymi opatreniami v demokratickej spolo¢nosti na ochranu vyznamnych cielov, ktoré su
uznané aj v prave Unie alebo ¢lenskych $tatov EU,* nesmu zasahovat do povinnosti obsiahnutych
v nastroji na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov, ktory vyuzivate.

36. Budete musiet posudit prislusné pravidla a postupy vieobecnej povahy, pokial maju vplyv na
ucinné uplatiovanie zaruk obsiahnutych v nastroji na prenos podla ¢lanku 46 vSeobecného
nariadenia o ochrane udajov.

37. Pri vykondvani tohto posudenia su relevantné aj ré6zne aspekty pravneho systému danej tretej
krajiny, napr. prvky uvedené v ¢lanku 45 ods. 2 vSeobecného nariadenia o ochrane udajov.
Napriklad situdcia v oblasti pravneho $tatu v tretej krajine moze byt relevantna pri posudzovani
ucinnosti dostupnych mechanizmov, ktoré maju jednotlivci k dispozicii na dosiahnutie (sidneho)
prostriedku napravy v pripade nezdakonného pristupu vlady k osobnym uddajom. Existencia
komplexného zdkona o ochrane Udajov alebo nezavislého orgdnu pre ochranu udajov, ako aj
dodrziavanie medzinarodnych néstrojov zabezpecujucich zaruky ochrany Gdajov mézu prispiet k
zabezpeceniu proporcionality zasahovania zo strany vlady.

38. Povinnosti alebo pravomoci vyplyvajuce z takychto pravnych predpisov a postupov sa povazuju za
zasahujuce do poziadaviek alebo za nezlucitelné s poZiadavkami nastroja na prenos podla ¢lanku
46 vieobecného nariadenia o ochrane udajov,*® pokial:

e sl vrozpore s podstatou zédkladnych prav a slobdd Charty zékladnych prav EU, alebo

43 Niektoré tretie krajiny nepovoluju dovoz $ifrovanych Gdajov.

4 Ak prevadzkovatel udelil svoje predchddzajice osobitné alebo vieobecné pisomné povolenie v sulade s
¢lankom 28 ods. 2 vSeobecného nariadenia o ochrane tdajov.

45 pozri ¢lanky 47 a 52 Charty zakladnych prav EU, ¢lanok 23 ods. 1 vieobecného nariadenia o ochrane tdajov a
odporucania EDPB 02/2020 o eurdpskych zakladnych zarukach pre opatrenia tykajuce sa sledovania z 10.
novembra 2020, https://edpb.europa.eu/system/files/2021-
04/edpb_recommendations 202002 europeanessentialguaranteessurveillance_sk.pdf.

46 pozri ¢lanky 47 a 52 Charty zakladnych prav Eurdpskej Gnie, &lanok 23 ods. 1 vieobecného nariadenia o ochrane
Udajov, rozsudok C-311/18 (Schrems Il), body 174 a 187, a odporiéania EDPB 02/2020 o eurdpskych zakladnych
zarukach pre opatrenia tykajlce sa sledovania z 10. novembra 2020.
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39.

40.

41.

42.

43.

e prekracuju ramectoho, ¢o je vdemokratickej spolocnosti nevyhnutné a primerané na ochranu
niektorého z vyznamnych cielov, ktoré su uznané aj v prave Unie alebo ¢lenského $tatu, ako su
ciele, ktoré st uvedené v ¢lanku 23 ods. 1 vSeobecného nariadenia o ochrane tudajov.

Mali by ste overit, ¢i sa povinnosti dovozcu uUdajov, ktoré umozniuji dotknutym osobam
uplatriovat ich prava uvedené v nastroji na prenos podla ¢lanku 46 vieobecného nariadenia o
ochrane Udajov [ako su Ziadosti o pristup, opravu a vymazanie prenesenych udajov, ako aj (sudny)
prostriedok napravy], mdzu ucinne uplatfiovat v praxi a ¢i tomu nebrania pravne predpisy a/alebo
postupy v tretej krajine urcenia.

Normy EU, akymi st €lanky 47 a 52 Charty zakladnych prav EU, sa musia pouzit ako vychodisko
predovsetkym na posudenie toho, ¢i sa pristup organov verejnej moci obmedzuje na to, ¢o je v
demokratickej spolo¢nosti nevyhnutné a primerané a ¢i sa dotknutym osobam poskytuju ucinné
prostriedky napravy.

Odporucéania EDPB o eurdpskych zakladnych zarukdch®” poskytuju vysvetlenia ku skutoénostiam,
ktoré treba posudit pri urcovani toho, ¢i pravny ramec upravujuci pristup organov verejnej moci
k osobnym udajom v tretej krajine, ¢i uz ide o ndrodné bezpecnostné agentury alebo organy
presadzovania prava, moZno alebo nemoino povaZovat za odévodneny zdsah.*® Mali by sa
starostlivo zvazit najma vtedy, ked su pravne predpisy upravujlce pristup organov verejnej moci
k udajom nejednoznaéné alebo nie su verejne dostupné. Prvou poziadavkou eurdpskych
zadkladnych zaruk je, Ze pokial sa tento pristup predpoklada, mal by existovat pravny ramec
stanovujuci taky pristup, ktory je verejne dostupny a dostatocne jasny.

V pripade situdcie prenosu uUdajov na zdklade nastrojov na prenos podla ¢lanku 46 moZu
odporucania EDPB o eurdpskych zakladnych zarukach usmernit vyvozcu Udajov pri posudzovani
toho, ¢i také pravomoci neopravnene zasahuju do povinnosti dovozcu a vyvozcu Udajov zarudit v
podstate rovnocennost podla vieobecného nariadenia o ochrane Udajov alebo povinnosti
obsiahnuté v nastroji na prenos. Neexistencia v podstate rovnocennej Urovne ochrany bude
zrejma najma vtedy, ked' pravne predpisy alebo postupy tretej krajiny tykajuce sa vasho prenosu
nespliiaju poziadavky eurdpskych zakladnych zaruk. EDPB opatovne uvadza, 7e eurdpske zakladné
zaruky su referen¢nym Standardom pri posudzovani zasahov sp6sobenych opatreniami tykajucimi
sa sledovania tretich krajin v kontexte medzinarodnych prenosov udajov. Tieto Standardy
vyplyvaju z prava EU a judikattry SD EU a Eurépskeho stdu pre fudské prava, ktord je pre &lenské
Staty EU zavazna.

Postdenie musi vychadzat predovsetkym z pravnych predpisov, ktoré su verejne dostupné.
Preskiimanie postupov organov verejnej moci tretich krajin vdm umozni overit, ¢i mozu byt zaruky
obsiahnuté v nastroji na prenos Udajov podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov
dostatocnym prostriedkom na zabezpecenie ucinnej ochrany prendsanych osobnych udajov v
praxi.*® Preskiimanie postupov platnych v tretej krajine je vyznamné najma pre vase postdenie v
situdcidch opisanych nizsie.

47 Odporucania EDPB 02/2020 o eurdpskych zdkladnych zarukdch pre opatrenia tykajuce sa sledovania z 10.

novembra 2020.

48 A teda za nezasahujlci do povinnosti prijatych v rdmci nastroja na prenos podla ¢lanku 46 vieobecného
nariadenia o ochrane udajov.

49C-311/18 (Schrems 11), bod 126.
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43.1 Prislu$né pravne predpisy v tretej krajine mozu formalne splfiat normy EU tykajlce sa
zakladnych prav a slobdd a nevyhnutnost a primeranost ich obmedzeni. Prax organov verejnej
moci tretej krajiny (napr. pristup k osobnym udajom, ktorymi disponuje sukromny sektor, alebo
pri uplatfiovani - ¢i neuplatiovani - pravnych predpisov dozornymi alebo sidnymi orgdnmi) vSak
mbze jasne naznalovat, Ze beine neuplatriuju/nedodrziavaju pravne predpisy, ktorymi sa v
zésade riadia ich Cinnosti. V takom pripade musite pri svojom posudeni vziat do Uvahy tieto
postupy a zohladnit, Ze nastroj podla ¢lanku 46 vseobecného nariadenia o ochrane udajov
nebude schopny sdm o sebe (t. j. bez dodato¢nych opatreni) Uc¢inne zaruéit v podstate
rovnocennu Uroven ochrany. Ak chcete v takom pripade pokracovat v prenose, budete musiet
prijat vhodné dodatoc¢né opatrenia.

43.2 Prislusné pravne predpisy (napr. o pristupe k osobnym tdajom, ktorymi disponuje sukromny
sektor) mdzu v tretej krajine chybat. V tomto pripade neméZete z tejto neexistencie prislusnych
pravnych predpisov automaticky vyvodit, Ze vas nastroj na prenos podla ¢lanku 46 vseobecného
nariadenia o ochrane Udajov mozno efektivne uplatnit. Budete musiet skontrolovat, ¢i existuju
indicie o platnych postupoch v krajine, ktoré nie st v sulade s pravom EU a poziadavkami néstroja
na prenos podla ¢ldnku 46 vSeobecného nariadenia o ochrane udajov. Ak v krajine existuju
nezlucitelné postupy, ndstroj na prenos podla ¢lanku 46 vSseobecného nariadenia o ochrane
udajov nebude schopny sam o sebe (t. j. bez vhodnych dodatoénych opatreni) Géinne zarudit v
podstate rovnocennu Uroven ochrany. Ak chcete v takom pripade pokracovat v prenose, budete
musiet prijat vhodné dodatoc¢né opatrenia.

43.3 Posudenie méie preukazat, Ze prislusné pravne predpisy v tretej krajine mdiu byt
problematické*’a e prenasané tdaje a/alebo dotknuty dovozca patria alebo by mohli patrit
do pdsobnosti tychto problematickych pravnych predpisov’.

Vzhladom na neistoty tykajuce sa potencidlneho uplatnenia problematickych prdvnych
predpisov na vas prenos sa mozete rozhodnut:

o pozastavit prenos;

° prijat dodatoéné opatrenia®?, aby ste predisli riziku, Ze sa na vasho dovozcu a/alebo na
vase prenesené Udaje potencialne uplatnia pravne predpisy a/alebo prax tretej krajiny
dovozcu udajov, ktoré moézu zasahovat do zmluvnych zaruk nastroja na prenos, ktorymi
je v podstate rovnocennd uroven ochrany, aka je zarucena v EHP; alebo

50 Problematickymi pravnymi predpismi“ sa rozumejd pravne predpisy, ktoré 1) prijemcovi osobnych tdajov z
Eurdpskej unie ukladaju povinnosti a/alebo mézu ovplyvnit prenasané Gdaje spdsobom, ktory mdze zasahovat
do zmluvnej zaruky nastrojov na prenos, ktorou je v podstate rovnocenna uroven ochrany a 2) st v rozpore s
podstatou zakladnych prav a slobdd uznanych Chartou zakladnych prav EU alebo prekracuji ramec toho, ¢o je v
demokratickej spolo¢nosti nevyhnutné a primerané na ochranu niektorého z vyznamnych ciefov, ktoré uznava aj
pravo Unie alebo ¢lenskych $tatov EU, akymi su ciele, ktoré su uvedené v &lanku 23 ods. 1 véeobecného
nariadenia o ochrane udajov.

51 Méze byt nejasné, ¢i dovozca a/alebo prendané Gdaje patria do rozsahu vieobecnych pojmov, ktoré sa ¢asto
pouzivaju v pravnych predpisoch o narodnej bezpecnosti na obmedzenie rozsahu ich pésobnosti, ako napriklad
»poskytovatel elektronickych komunikaénych sluzieb” a ,zahrani¢né spravodajské informacie”.

52 Pozri odévodnenie 109 vieobecného nariadenia o ochrane Gdajov a rozsudok C-311/18 (Schrems Il), bod 132.
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. sa mozete alternativne rozhodnut pokracovat v prenose bez toho, aby ste museli prijat
dodatocné opatrenia, ak usudite, Ze nemate dévod domnievat sa, Ze na vase prendsané
Udaje a/alebo dovozcu sa v praxi budd uplatiiovat prislusné a problematické pravne
predpisy. Na zaklade svojho posudenia a v pripade potreby v spolupraci s dovozcom
budete musiet preukazat a zdokumentovat, Zze pravne predpisy sa v praxi nevykladaju
a/alebo neuplatriuju tak, Ze by sa vztahovali na vase prenasané Udaje a dovozcu, ato aj s
prihliadnutim na skudsenosti dalsich subjektov pdsobiacich v rovnakom odvetvi a/alebo
tykajuce sa podobnych prenesenych osobnych Udajov a dalSie zdroje informacii opisané
dalej.>?

Budete preto musiet preukazat a zdokumentovat v podrobnej spréve,> Ze problematické
pravne predpisy sa v praxi na vase prenasané Udaje a/alebo dovozcu neuplatnia, a v
désledku toho nebudu branit dovozcovi v plneni jeho povinnosti podla nastroja na prenos
v &ldnku 46 vieobecného nariadenia o ochrane Udajov.>®

MozZné zdroje informdcii

44. V&s dovozca Udajov by vam mal poskytndt relevantné zdroje a informacie tykajlice sa tretej
krajiny, v ktorej ma sidlo, ako aj pravne predpisy a postupy, ktoré sa na prenos vztahuju.

45. Vy a vas dovozca modzete doplnit svoje posudenie informaciami ziskanymi zo zdrojov, akymi su
zdroje uvedené ako priklady v prilohe 3.

46. Okrem pravneho ramca tretej krajiny, ktory sa vztahuje na prenos, by zdroje a informacie mali byt
relevantné, objektivne, spolahlivé, overitelné a verejne dostupné alebo inak pristupné, aby bolo
mozné urdit, &i vas ndstroj na prenos podla &lanku 46 mozno Gc&inne uplatnit®® a vy budete musiet
posudit a zdokumentovat, Ze su.

Relevantné: informacie musia byt relevantné, pokial ide o konkrétny prenos a/alebo dovozcu a ich
sulad s poZiadavkami stanovenymi v prave EU a ndstroji na prenos podla ¢lanku 46 vSeobecného
nariadenia o ochrane Udajov, a nie prilis vSeobecné alebo abstraktné.

Objektivne informadcie: su informacie, ktoré su podlozené empirickymi dokazmi na zaklade poznatkov
ziskanych z minulosti, nie predpokladmi o potencidlnych udalostiach a rizikach.

53 Pozri body 45 a7 47.

5 Spravy, ktoré vypracujete, budi musiet obsahovat komplexné informacie o pravnom postdeni pravnych
predpisov a postupov a ich uplatiovani na konkrétne prenosy, interny postup vypracovania posudenia (vratane
informacii o subjektoch zapojenych do posudzovania — napr. pravnické firmy, poradcovia alebo interné
oddelenia) a datumy kontrol. Spravy by mal schvalit pravny zastupca vyvozcu.

55 Preukdzanie, Ze problematické pravne predpisy sa v praxi na vase prend3ané tGdaje a dovozcu neuplatnia, a to
aj s prihliadnutim na skdsenosti dalsich subjektov pésobiacich v rovnakom odvetvi a/alebo tykajlce sa
podobnych prenasanych osobnych udajov, vds neoslobodzuje od povinnosti stanovit nevyhnuté dodatoc¢né
opatrenia na ochranu osobnych Udajov pocas ich poskytnutia a spractvania v tretej krajine urcenia (napr. end-
to-end Sifrovanie Udajov — pozri priklady technickych dodato¢nych opatreni v prilohe 2), pokial vasa analyza
platnych pravnych predpisov tretej krajiny uréenia naznacuje, Ze k pristupu k Gdajom méze dojst aj v tomto
okamihu prenosu, a to aj bez zdsahu dovozcu. Také opatrenia ste uz mohli predvidat, ked dovozca konal ako
prevadzkovatel alebo sprostredkovatel v stlade s ¢lankom 32 vSeobecného nariadenia o ochrane udajov.

%6 Pozri prilohu 3, pokial ide o orientaény zoznam zdrojov informdcii, ktoré méZete vy a dovozca poufit.
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Spolahlivé: vyvozca a dovozca musia objektivne posudit spolahlivost zdroja informacii a samotnych
informacii a vyhodnotit ich oddelene.

Overitelné: informacie a zavery by mali byt overitelné alebo porovnatelné s inymi typmi informacii
alebo zdrojov, ako sucast celkového hodnotenia, aby aj prislusny dozorny organ alebo sidny organ
mohol v pripade potreby skontrolovat objektivitu a spolahlivost tychto informacii.

Verejne dostupné alebo inak dostupné informacie: informacie by mali byt pokial mozno verejné alebo
aspon dostupné, aby sa ulahcilo overenie vysSie uvedenych kritérii a aby sa zabezpedilo ich mozné
spolo€né vyuZivanie dozornymi orgdnmi, sidnymi organmi a v kone¢nom dosledku dotknutymi
osobami.

47. Mobzete tiez vziat do uUvahy zdokumentované praktické skdsenosti dovozcu s prislusnymi
predchddzajucimi pripadmi Ziadosti o pristup [requests for access], ktoré dostali od organov
verejnej moci v tretej krajine. Skdsenosti dovozcu ako dodato¢ny zdroj informacii budete moct
vyuzit len vtedy, pokial pravny ramec tretej krajiny nezakazuje dovozcovi poskytovat informacie
o Ziadostiach organov verejnej moci o poskytnutie Udajov [request for disclosure] alebo o
neexistencii takych zZiadosti (a také postdenie by ste mali aj zdokumentovat). Musite si vsak
uvedomit, Ze neexistujuce predchadzajuce pripady Ziadosti, ktoré by boli dorucené dovozcovi,
nemozno nikdy povaZovat samé osebe za rozhodujlci faktor Ucinnosti nastroja na prenos podla
¢lanku 46 vSseobecného nariadenia o ochrane udajov, ktory umoznuje, aby prenos pokracoval bez
dodatocnych opatreni. Tieto informacie budete moct spolu s dalSimi typmi informacii ziskanymi z
inych zdrojov povazovat za sucast vasho celkového posudenia pravnych predpisov a postupov
tretej krajiny vo vztahu k vasmu prenosu. Relevantné a zdokumentované skisenosti dovozcu by
mali byt potvrdené a nemali by byt v rozpore s relevantnymi, objektivnymi, spolahlivymi,
overitelnymi a verejne dostupnymi alebo inak pristupnymi informaciami o praktickom
uplatniovani prislusnych pravnych predpisov (napr. existujlce alebo neexistujlce Ziadosti o pristup
dorucené inym subjektom pdsobiacim v rovnakom odvetvi a/alebo tykajice sa podobnych
prenasanych osobnych Gdajov®’ a/alebo uplatfiovanie pravnych predpisov v praxi, ako je
judikatudra a spravy nezavislych organov dohladu).

Vysledok vdsho posudenia

48. Toto celkové posudenie pravnych predpisov a postupov tretej krajiny vasho dovozcu, ktoré sa
vztahuji na vas prenos, by ste mali vykonat s ndaleZitou starostlivostou a dékladne ho
zdokumentovat. Vase prislusné dozorné a/alebo sidne organy to mézu vyzadovat a brat vas na
zodpovednost za akékolvek rozhodnutie, ktoré na zéklade toho prijmete.>®

49. Z posudenia moéZe napokon vyplynut, Ze nastroj na prenos podla ¢lanku 46 vseobecného
nariadenia o ochrane udajov, ktory vyuZivate:

- Ucinne zabezpecuje, Ze sa prendsanym osobnym udajom v tretej krajine poskytuje Uroven
ochrany, ktora je v podstate rovnocenna urovni zaru¢enej v EHP. Pravne predpisy a postupy
tretej krajiny, ktoré sa vztahuju na prenos, umozniuju dovozcovi Udajov splnit si svoje

57 Skusenosti mozu byt skisenostami inych subjektov, ktoré priamo poznate z dévodu predchadzajucich
prenosov rovnakého druhu, ktoré ste uskutocnili, alebo ktoré si uvedené v relevantnej judikature, spravach
mimovladnych organizacii atd. (pozri prilohu 3).

38 Clanok 5 ods. 2 veobecného nariadenia o ochrane tdajov.
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povinnosti podla vybraného nastroja na prenos. V primeranych intervaloch alebo v pripade, Ze
sa objavia vyznamné zmeny, je potrebné prehodnotenie (pozri krok 6).

- ucinne nezabezpeduje v podstate rovnocennu Urover ochrany. Dovozca Udajov neméze splnit
svoje povinnosti v dbsledku pravnych predpisov a/alebo postupov tretej krajiny, ktoré sa
vztahuju na prenos a ktoré nesplfiaji normy EU tykajuce sa zakladnych prav a slobdd a
nevyhnutnost a primeranost ich obmedzeni na ochranu legitimnych cielov verejného zaujmu.
SDEU zdéraznil, Ze ak nastroje na prenos podla €lanku 46 vieobecného nariadenia o ochrane
Udajov nie su dostatoéné, vyvozca Udajov je zodpovedny bud za zavedenie ucinnych
dodatoénych opatreni alebo za neuskutoénenie prenosu osobnych udajov.>®

Priklad:

Okolnosti:

SDEU rozhodol, Ze ¢lanok 702 amerického zdkona FISA nere$pektuje minimalne zaruky vyplyvajice zo
zasady proporcionality podla prava EU a nemoZno ho povaZovat za obmedzeny na to, €o je nevyhnutne
potrebné. To znamena, Ze Uroven ochrany v ramci programov povolenych na zaklade ¢lanku 702 FISA
nie je v podstate rovnocenna zarukdm pozadovanym podla prava EU.

Posudenie:

Ak sa na zaklade posudenia prislusnej legislativy USA domnievate, ze vas prenos by mohol spadat do
posobnosti ¢ldnku 702 FISA, ale nie ste si isty, Ci spada do jeho praktického rozsahu posobnosti, mozete
sa rozhodnut:

1. zastavit prenos;

2. prijat vhodné dodato¢né opatrenia, ktoré ucinne zabezpedia, Ze Urover ochrany prenasanych
udajov bude v podstate rovnocenna s Uroviiou zarucenou v EHP; alebo

3. vyhladat dalSie objektivne, spolahlivé, relevantné, overitelné a pokial mozno verejne dostupné
informacie (ktoré mozu zahfnat informacie, ktoré vam poskytne vas dovozca uUdajov), aby ste si
ozrejmili rozsah posobnosti ¢lanku 702 FISA v praxi na vas konkrétny prenos. Tieto informdacie by mali
poskytnut odpovede na niektoré relevantné otazky, ako napriklad:

- Poukazuju verejne dostupné informacie na to, Ze existuje zakonny zékaz informovat o konkrétnej
Ziadosti o pristup k prijatym Udajom a rozsiahle obmedzenia tykajluce sa poskytovania vseobecnych
informdcii o Ziadostiach o pristup k prijatym udajom alebo o neexistencii dorucenych Ziadosti?

- Potvrdil vas dovozca Udajov, Ze v minulosti dostal Ziadosti o pristup k idajom od orgdnov verejnej
moci USA? Alebo vas dovozca udajov potvrdil, Ze v minulosti nedostal Ziadosti o pristup k idajom od
organov verejnej moci USA a nema zakazané poskytovat informécie o takych Ziadostiach alebo ich
neexistencii?

59 SDEU, C-311/18 (Schrems 1), body 134 a 135.
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- Preukazuju verejne dostupné informacie, ktoré ste ziskali o judikatire USA a spravy od organov
dohladu, organizécii ob&ianskej spoloénosti a akademickych institicii,® Ze dovozcovia Udajov z
rovnakého odvetvia ako vas dovozca dostali v minulosti Ziadosti o pristup k Udajom v pripade
podobnych prenesenych udajov?

Odpovede na tieto otazky, ktoré ziskate na zaklade celkového posudenia, vas vedu k zaveru, Ze:

- Ustanovenie ¢lanku 702 FISA sa v praxi vztahuje na vas konkrétny prenos, a preto ma vplyv na
uéinnost vasho nastroja na prenos podla ¢lanku 46 vseobecného nariadenia o ochrane Udajov. Ak teda
chcete pokracovat v prenose, musite v pripade potreby v spolupréci s dovozcom zvézit, ¢i mozete prijat
dodatocné opatrenia, ktoré ucinne zabezpecia, Ze uUroven ochrany prenesenych Udajov bude v
podstate rovnocennd s Uroviiou zaruéenou v EHP. Ak nemdzete najst G¢inné dodatocné opatrenia,
nesmiete osobné Udaje prenasat.

Alebo

- Ustanovenie ¢lanku 702 FISA sa v praxi nevztahuje na vas konkrétny prenos, a preto nema vplyv na
uéinnost vasho nastroja na prenos podla ¢lanku 46 vseobecného nariadenia o ochrane udajov. Potom
mozete pokracovat v prenose bez akychkolvek dodatoénych opatreni.

2.4 4. krok: Prijatie dodatocnych opatreni

50. Ak z posudenia v kroku 3 vyplynie, Ze vas$ nastroj na prenos podla ¢lanku 46 vseobecného
nariadenia o ochrane udajov nie je uéinny, budete musiet zvazit, v pripade potreby v spolupraci s
dovozcom, Ci existuju dodatocné opatrenia, ktoré by po doplneni k zarukdm obsiahnutym v
nastrojoch na prenos mohli zabezpecit, aby sa prendsanym Udajom v tretej krajine poskytla
Uroveri ochrany, ktorad je v podstate rovnocennad uUrovni ochrany zaruéenej v ramci EU.%
,Dodatoéné opatrenia“ podla definicie dopliiaju zaruky, ktoré u? poskytuje nastroj na prenos
podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov, a akékolvek dalSie platné
bezpecnostné poziadavky (napr. technické bezpecnostné opatrenia) stanovené vo vieobecnom
nariadeni o ochrane Udajov.%?

51. Pri pouziti osobitného ndstroja na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane
Udajov musite v kazdom jednotlivom pripade urcit, ktoré dodatocné opatrenia by mohli byt
uéinné v pripade suboru prenosov do konkrétnej tretej krajiny. Postidenie nemusite vykonavat
opakovane zakazdym, ked uskutocnujete rovnaky prenos urcitého typu udajov do tej istej tretej
krajiny. Niektoré Udaje, ktoré planujete prenasat, si mozu vyzadovat dodato¢né opatrenia, kym
iné udaje ich nevyzaduju (vzhladom na formalne a/alebo praktické uplatriovanie pravnych
predpisov tretej krajiny). Budete moct vychadzat z predchadzajucich hodnoteni v ramci krokov (1,

80 napr. ¢ldnok 702 FISA, rokovaci poriadok Dozorného stdu pre zahrani¢né spravodajské sluzby (FISC), odtajnené
stanoviska a rozhodnutia FISC, judikatura sidov USA, spravy a prepisy vypocuti Vyboru pre dohlad nad sukromim
a obcianskymi slobodami (PCLOB); spravy Uradu generalneho inspektora - Ministerstvo spravodlivosti USA,
spravy riaditefa NSA Uradu pre obéianske slobody a stkromie; spravy vypracované Kongresovou vyskumnou
sluzbou; spravy Amerického zvazu pre obcianske slobody (ACLU).

61 C-311/18 (Schrems I1), bod 96.

62 0d6vodnenie 109 vieobecného nariadenia o ochrane Gdajov a vec C-311/18 (Schrems Il), bod 133.
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2 a 3 vyssie) a na zaklade ich zisteni skontrolovat potencialnu Gcinnost dodatoénych opatreni pri
zabezpecovani pozadovanej Grovne ochrany.

52. V zdsade mOiu mat dodatoéné opatrenia zmluvnd, technickd alebo organizaént povahu.
Kombinaciou réznych opatreni tak, aby sa vzajomne podporovali a rozvijali, sa m6ze zvysit Uroven
ochrany, a to méze prispiet k dosiahnutiu noriem EU.

53. Samotné zmluvné a organiza¢né opatrenia vo vSeobecnosti nezabrania pristupu orgdnov verejnej
moci tretej krajiny k osobnym Udajom na zaklade problematickych pravnych predpisov a/alebo
praxe.® MéZu nastat situdcie, ked len vhodne zavedené technické opatrenia mézu zabranit
pristupu organov verejnej moci v tretich krajinach k osobnym udajom, najma na ucely sledovania,
alebo takyto pristup znemoznit.®* V takych situdcidch mozu zmluvné alebo organizané opatrenia
doplfat technické opatrenia a posilnit celkovt Groveri ochrany Gdajov (napr. zavedenim kontrol a
zamedzenim automatickych pokusov organov verejnej moci o pristup k udajom spdsobom, ktory
nie je v suilade s normami EU).

54. V pripade potreby si mbzete v spolupraci s dovozcom Gdajov pozriet nasledujici (orientacény)
zoznam faktorov, aby ste zistili, ktoré dodatocné opatrenia by boli najefektivnejSie na ochranu
prendsanych udajov pred Ziadostami organov verejnej moci o pristup k Udajom na zaklade
problematickych pravnych predpisov uplatiovanych v praxi:

- format Udajov, ktoré sa maju preniest (t. j. obycajny text/pseudonymizované alebo
zasifrované),

- povaha uUdajov (napr. vyssia Uroven ochrany je v EHP poskytovana kategériam udajov, na ktoré
sa vztahuju ¢lanky 9 a 10 vieobecného nariadenia o ochrane Gdajov); &

- dizka a zloZitost pracovného postupu spraclvania udajov, pocet aktérov zapojenych do
spracuvania a vztah medzi nimi (napr. prenosy zahfiaju viacerych prevadzkovatelov alebo
prevadzkovatelov aj sprostredkovatelov, alebo su zapojeni sprostredkovatelia, ktori od vas
prenesu Udaje svojmu dovozcovi Udajov so zreteflom na prislusné ustanovenia, ktoré sa na nich
vztahuju podla pravnych predpisov tretej krajiny uréenia),®®

63 Problematickymi pravnymi predpismi“ sa rozumeju pravne predpisy, ktoré 1) prijemcovi osobnych Gdajov z
Eurdpskej unie ukladaju povinnosti a/alebo méZu ovplyvnit prenasané Gdaje spdsobom, ktory moze zasahovat
do zmluvnej zaruky nastrojov na prenos, ktorou je v podstate rovnocenna Uroven ochrany a 2) su v rozpore s
podstatou zdkladnych prav a slobdd uznanych Chartou zékladnych prav EU alebo prekracuji ramec toho, ¢o je v
demokratickej spolo€nosti nevyhnutné a primerané na ochranu niektorého z vyznamnych cielov, ktoré uzndva aj
pravo Unie alebo ¢lenskych $tatov EU, akymi st ciele, ktoré si uvedené v ¢lanku 23 ods. 1 vieobecného
nariadenia o ochrane udajov.

64 Ak takyto pristup presahuje rémec toho, ¢o je nevyhnutné a primerané v demokratickej spolo¢nosti; pozri
¢lanky 47 a 52 Charty zakladnych prav Eurdpskej unie, ¢lanok 23 ods. 1 vSeobecného nariadenia o ochrane udajov
a odporucania EDPB 02/2020 o eurdpskych zdkladnych zarukach pre opatrenia tykajuce sa sledovania, 10.
novembra 2020, https://edpb.europa.eu/system/files/2021-
04/edpb_recommendations 202002 europeanessentialguaranteessurveillance_sk.pdf.

85 Pozri pozndmku pod &iarou 42.

8 Vo vieobecnom nariadeni o ochrane Udajov sa prevadzkovatelom a sprostredkovatelom ukladaju osobitné
povinnosti. K prenosom mozZe dochadzat medzi prevadzkovatelmi, medzi spoloénymi prevadzkovatelmi, od
prevadzkovatela sprostredkovatelovi, a na zaklade povolenia prevadzkovatela od sprostredkovatela
prevadzkovatelovi alebo od sprostredkovatela sprostredkovatelovi.
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- spbsob alebo parametre praktického uplatiovania pravnych predpisov tretej krajiny
vymedzené v kroku 3;

- moznost, Ze Udaje mdzu byt predmetom nasledného prenosu v ramci tej istej tretej krajiny
alebo dokonca do inych tretich krajin (napr. zapojenie dalsich sprostredkovatelov dovozcu

udajov®).

Priklady dodatocnych opatreni

55. Niektoré priklady technickych, zmluvnych a organiza¢nych opatreni, ktoré mozno vziat do uvahy,
ak este nie su zahrnuté v pouzitom nastroji na prenos podla ¢lanku 46 vSseobecného nariadenia o
ochrane udajov, mozno nijst v orientaénych zoznamoch opisanych v prilohe 2.

* k¥

56. Ak ste zaviedli u¢inné dodatocné opatrenia, ktoré v kombindcii s vybranym ndstrojom na prenos
podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov dosahuju Uroven ochrany, ktora je v
sucasnosti v podstate rovnocenna s uroviiou ochrany zaruéenej v rdmci EHP, mozu vase prenosy
pokracovat.

57. Ak nie ste schopni identifikovat alebo vykonat G¢inné dodatoc¢né opatrenia, ktoré zabezpecia, aby
sa ha prenasané osobné Gdaje vztahovala v podstate rovnocennd Groveri ochrany®, nesmiete
zacat s prenosom osobnych Gdajov do dotknutej tretej krajiny na zaklade nastroja na prenos podla
¢lanku 46 vseobecného nariadenia o ochrane Udajov, ktory vyuZivate. Ak uz vykondvate prenosy,
musite prenos Gdajov pozastavit alebo ukonéit.®V sulade so zarukami obsiahnutymi v néstroji na
prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov, ktory vyuzivate, by vdm mal
dovozca vratit Gdaje, ktoré ste uz do tejto tretej krajiny preniesli, a ich kdpie, alebo ich Uplne
znicit.”®

Priklad:

Pravne predpisy tretej krajiny zakazuju dodatocné opatrenia, ktoré ste identifikovali (napr. zakazuju
pouzivanie Sifrovania), alebo inym spésobom brania ich Ucinnosti. Nesmiete zacat s prenosom
osobnych udajov do tejto krajiny alebo musite zastavit prebiehajlce prenosy do tejto krajiny.

58. Prislusny dozorny organ moze ulozit akékolvek iné napravné opatrenie (napr. pokutu), ak napriek
tomu, Ze nemozete preukazat v podstate rovnocennu Uroven ochrany v tretej krajine, zanete
prenos alebo v nom pokracujete.

2.5 Krok €. 5: Procesné kroky, ak ste identifikovali uCinné dodatocné opatrenia

67 Pozri pozndmku pod &iarou 26.

68 Ak takyto pristup presahuje rémec toho, ¢o je nevyhnutné a primerané v demokratickej spolo¢nosti; pozri
¢lanky 47 a 52 Charty zakladnych prav Eurdpskej unie, ¢ldnok 23 ods. 1 vSeobecného nariadenia o ochrane udajov
a odporucania EDPB 02/2020 o eurdpskych zakladnych zarukach pre opatrenia tykajuce sa sledovania, 10.
novembra 2020, https://edpb.europa.eu/system/files/2021-
04/edpb_recommendations 202002 europeanessentialguaranteessurveillance_sk.pdf.

69 C-311/18 (Schrems I1), bod 135.

70 Pozri dolozku 12 v prilohe k rozhodnutiu o $tandardnych zmluvnych dolozkach 87/2010; pozri (dobrovolnu)
dodatoénu dolozku o ukoncéeni v prilohe B k rozhodnutiu 2004/915/ES o standardnych zmluvnych dolozkach.
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59. Procesné kroky, ktoré budete musiet podniknut, ak ste identifikovali U¢inné dodatoéné opatrenia,
ktoré sa maju zaviest, sa mozu lisit v zavislosti od nastroja na prenos podla ¢lanku 46 vseobecného
nariadenia o ochrane Udajov, ktory vyuzivate alebo ktorého pouzitie zvazujete.

2.5.1 Standardné dolozky o ochrane Udajov [¢ldnok 46 ods. 2 pism. c) a d) vieobecného
nariadenia o ochrane Udajov]

60. Ak mate v umysle okrem Standardnych zmluvnych doloZiek zaviest aj dodatoéné opatrenia, nie je
potrebné, aby ste poziadali prislusny dozorny organ o povolenie doplnit tento druh doloziek alebo
dalSich zaruk, pokial identifikované dodatocné opatrenia nie si v priamom ani nepriamom
rozpore so Standardnymi zmluvnymi dolozkami a su dostatocné na to, aby sa zabezpecdilo, Ze sa
nenaru$i Uroven ochrany zarufend vieobecnym nariadenim o ochrane Udajov.”* Vyvozca a
dovozca Udajov musia zabezpedit, aby dodato¢né dolozky nebolo v Ziadnom pripade mozné
vykladat spdsobom, ktory by obmedzoval prava a povinnosti na zdklade $tandardnych zmluvnych
doloziek alebo akymkolvek inym sp6sobom, ktory by znizoval Uroven ochrany Udajov. Mali by ste
byt schopni to preukazat, rovnako ako aj jednoznacnost vsetkych doloZiek v sulade so zasadou
zodpovednosti a vasou povinnostou zabezpedit dostato¢nu Groveri ochrany udajov. Prislusné
dozorné organy maju v pripade potreby pravomoc preskimat tieto dodatocné dolozky (napr. v
pripade staZznosti alebo vysetrovania z vlastného podnetu).

61. Ak mate v Uumysle zmenit samotné Standardné dolozky o ochrane Udajov alebo ak pridané
dodatocné opatrenia su priamo alebo nepriamo ,v rozpore” so Standardnymi zmluvnymi
dolozkami, nebude sa to povaZovat za spoliehanie sa na $tandardné zmluvné dolozky’? a musite
poZiadat o povolenie prislusny dozorny organ v sulade s ¢lankom 46 ods. 3 pism. a) vSeobecného
nariadenia o ochrane udajov.

2.5.2 Zavazné vnutropodnikové pravidla [¢lanok 46 ods. 2 pism. b) vSeobecného nariadenia o
ochrane udajov]

62. Oddvodnenie uvedené v rozsudku vo veci Schrems Il sa vztahuje aj na iné néstroje na prenos podla
¢lanku 46 ods. 2 vSeobecného nariadenia o ochrane Udajov, kedZe vsetky tieto nastroje maju v

71 od6vodneni 109 vieobecného nariadenia o ochrane Udajov sa uvaddza: ,MoZnost pre prevadzkovatela alebo
sprostredkovatela uplatnit standardné dolozky o ochrane Udajov prijaté Komisiou alebo dozornym orgénom by
prevadzkovatelom ani sprostredkovatelom nemali branit v tom, aby zahrnuli standardné dolozky o ochrane
udajov do SirSej zmluvy, ako napriklad zmluvy medzi sprostredkovatelom a dalSim sprostredkovatelom, alebo k
nim pridali dalSie dolozky alebo dodatocné zaruky, pokial nie su priamo alebo nepriamo v rozpore so
Standardnymi zmluvnymi dolozkami prijatymi Komisiou alebo dozornym orgdnom alebo pokial sa nedotykaju
zakladnych prdv alebo slob6d dotknutych os6b.” Podobné ustanovenia su stanovené v suboroch Standardnych
zmluvnych doloZiek prijatych Komisiou podla smernice 95/46/ES.

72 pozri analogicky stanovisko EDPB 17/2020 k ndvrhu $tandardnych zmluvnych doloZiek, ktory predloZil slovinsky
dozorny orgén (¢lanok 28 ods. 8 vSeobecného nariadenia o ochrane Udajov) k Standardnym zmluvnym dolozkam
podla ¢lanku 28, ktoré uz bolo prijaté a ktoré obsahuje podobné ustanovenie ("Navyse Vybor pripomina, Ze
moznost pouzivat standardné zmluvné dolozky, ktoré prijal dozorny organ, nebrani zmluvnym stranam pridat
dalSie dolozky alebo dodatoc¢né zaruky za predpokladu, Ze nie sU priamo ani nepriamo v rozpore s prijatymi
Standardnymi zmluvnymi dolozkami, ani neporusuju zakladné prdva alebo slobody dotknutych os6b. Okrem
toho, ak sa $tandardné dolozky o ochrane Gdajov zmenia, nebude uz platit, Ze zmluvné strany vyuzivaju prijaté
Standardné zmluvné dolozky”),
https://edpb.europa.eu/sites/default/files/files/filel/edpb opinion 202017 art28sccs si sk.pdf.
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zdsade zmluvnu povahu, takZe predpokladané zaruky a zadvazky prijaté ich stranami nemé6zu
zavazovat organy verejnej moci tretich krajin.”®

63. Rozsudok vo veci Schrems |l je relevantny pre prenosy osobnych Udajov na zaklade zavaznych
vnutropodnikovych pravidiel, kedZe pravne predpisy tretich krajin mézu mat vplyv na ochranu
poskytovanu takymito nastrojmi.

64. Vsetky povinnosti, ktoré je potrebné zahrndt, budd uvedené v aktualizovanych referenciach
WP256/25774, s ktorymi budi musiet vetky skupiny, ktoré vyuZivaju zavizné vnutropodnikové
pravidla ako na nastroje na prenos, zosuladit svoje suc¢asné a buduce zavazné vnutropodnikové
pravidla.

65. Sudny dvor zdéraznil, Ze je zodpovednostou vyvozcu Udajov a dovozcu Udajov, aby posudili, ¢i sa
v prisluénej tretej krajine dodrZiava Uroveri ochrany, ktort vyZaduje pravo EU, s cielom uréit, &i je
v praxi mozné dodrzat zaruky, ktoré poskytuju Standardné zmluvné dolozky alebo zavazné
vnutropodnikové pravidla. V opaénom pripade by ste mali posudit, ¢i dokaZete prijat dodatocné
opatrenia na zabezpecenie Urovne ochrany, ktora je v podstate rovnocennd s Uroviiou ochrany,
ktora sa poskytuje v EHP, a ¢i do tychto dodatocnych opatreni nebudu zasahovat pravne predpisy
alebo postupy tretej krajiny, ktoré by zabranili ich ucinnosti.

2.5.3 Zmluvné dolozky ad hoc [¢lanok 46 ods. 3 pism. a) vSeobecného nariadenia o ochrane

udajov]

66. Odovodnenie uvedené v rozsudku vo veci Schrems |l sa vztahuje aj na iné nastroje na prenos podla
¢lanku 46 ods. 2 vSeobecného nariadenia o ochrane Udajov, kedZe vsetky tieto ndstroje maja v
zdsade zmluvnu povahu, takZe predpokladané zaruky a zdvazky prijaté ich stranami nemdézu
zavizovat organy verejnej moci tretich krajin.”> Rozsudok vo veci Schrems |l je preto relevantny
pre prenosy osobnych Udajov na zaklade zmluvnych doloZiek ad hoc, kedZe pravne predpisy
tretich krajin méZu mat vplyv na ochranu poskytovanu takymito nastrojmi.

2.6 6. krok: Prehodnotenie v primeranych intervaloch

67. Musite priebeZne, av pripade potreby v spolupraci s dovozcami idajov, monitorovat vyvoj v tretej
krajine, do ktorej ste preniesli osobné tdaje, ktory by mohol ovplyvnit vase pévodné postdenie
urovne ochrany a rozhodnutia, ktoré ste pripadne prijali v suvislosti s vasimi prenosmi.
Zodpovednost predstavuje sustavnld povinnost (¢lanok 5 ods. 2 vSeobecného nariadenia o
ochrane udajov).

68. Mali by ste zaviest dostatotne spolahlivé mechanizmy, aby ste zabezpelili, Ze okamzite
pozastavite alebo ukoncite prenosy, ak:

- dovozca porusil alebo nie je schopny plnit zavazky, ktoré prijal v rdmci nastroja na prenos
podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov,

3 SDEU, C-311/18 (Schrems 1), bod 132.

74 Pracovna skupina zriadena podla &lanku 29, Pracovny dokument, ktorym sa vytvara tabulka s prvkami a
zasadami, ktoré sa nachadzaju v zavaznych vnutropodnikovych pravidlach, naposledy revidovany a prijaty 6.
februdra 2018; WP 256 rev.01; Pracovna skupina zriadena podla ¢lanku 29, Pracovny dokument, ktorym sa
vytvara tabulka s prvkami a zasadami, ktoré sa nachadzaju v zavaznych vnutropodnikovych pravidlach pre
sprostredkovatelov, naposledy revidovany a prijaty 6. februara 2018, WP 257 rev.01.

75 SDEU, C-311/18 (Schrems 11), bod 132.
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- dodatocné opatrenia uz v tejto tretej krajine nie su ucinné.
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69.

70.

71.

72.

73.

ZAVER

Vo vSeobecnom nariadeni o ochrane Udajov sa stanovuju pravidla spractvania osobnych Udajov v
EHP, ¢im sa umoznuje volny pohyb osobnych Udajov v rdmci EHP. V kapitole V vSeobecného
nariadenia o ochrane Udajov sa upravuje prenos osobnych tdajov do tretich krajin a stanovuje sa
vysoka Uroven: prenos nesmie ohrozit Urover ochrany fyzickych oséb, ktoru zaru€uje vieobecné
nariadenie o ochrane Udajov (¢lanok 44 vseobecného nariadenia o ochrane udajov). V rozsudku
SDEU C-311/18 (Schrems Il) sa zddraziuje potreba zabezpeéit kontinuitu Grovne ochrany
osobnych Udajov prenasanych do tretej krajiny podla vieobecného nariadenia o ochrane tdajov.”®

Aby ste zabezpecili v podstate rovnocennu uroven ochrany udajov, musite v prvom rade dékladne
poznat vlastné prenosy. Musite tieZz skontrolovat, Zze Udaje, ktoré prenasate, su primerané,
relevantné a obmedzené vo vztahu k tomu, ¢o je nevyhnutné vzhladom na ucely, na ktoré sa
prendasaju.

Dalej musite identifikovat nastroj na prenos, ktory vyuZivate pri svojich prenosoch. Ak tento
nastroj na prenos nie je rozhodnutim o primeranosti, musite v kazdom jednotlivom pripade overit,
¢i pravne predpisy alebo postupy tretej krajiny uréenia ohrozuju zaruky obsiahnuté v nastroji na
prenos podla ¢lanku 46 vseobecného nariadenia o ochrane Udajov v suvislosti s vasimi prenosmi.
Ak samotny nastroj na prenos Udajov podla ¢lanku 46 vSeobecného nariadenia o ochrane Udajov
nezabezpecuje v pripade osobnych udajov, ktoré prenasate, uroven ochrany, ktora je v podstate
rovnocennad, tuto medzeru mozu vyplnit dodato¢né opatrenia.

Ak nie ste schopni identifikovat alebo vykonat Uc¢inné dodatocné opatrenia, ktoré zabezpedia, aby
sa na prenasané osobné (daje vztahovala v podstate rovnocenna Groveri ochrany, nesmiete zacat
s prenosom osobnych Udajov do dotknutej tretej krajiny na zdklade ndstroja na prenos, pre ktory
ste sa rozhodli. Ak uZz vykonavate prenosy, musite prenos osobnych udajov bezodkladne
pozastavit alebo ukoncit.

Prislusny dozorny orgdn ma pravomoc pozastavit alebo ukoncit prenos osobnych tdajov do tretej
krajiny, ak ochrana prenasanych Gdajov, ktort vyzaduje pravo EU, najméa ¢lanky 45 a 46
véeobecného nariadenia o ochrane Udajov a Charta zakladnych prdv Eurdpskej unie, nie je
zarucena.

Za Eurdpsky vybor pre ochranu udajov
predsednicka
(Andrea Jelinek)

76 C-311/18 (Schrems I1), bod 93.
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PRILOHA 1: VYMEDZENIE POJMOV

e ,Tretia krajina” je kazda krajina, ktora nie je ¢lenskym Statom EHP.

e EHP“ je Eurdpsky hospodarsky priestor a zahfia ¢lenské staty Eurdpskej unie a Island, Nérsko a
Lichtenstajnsko. VSeobecné nariadenie o ochrane Udajov sa na Island, Nérsko a Lichtenstajnsko
vztahuje na zaklade Dohody o EHP, najmé na zaklade jej prilohy XI a protokolu 37.

e ,Vieobecné nariadenie o ochrane udajov“ je nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych udajov a volnom
pohybe takychto udajov, ktorym sa zrusSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov).

e ,Charta“ je Charta zakladnych prav Eurépskej unie, U. v. EU C 326, 26.10.2012, s. 391 — 407.

e ,SDEU“ alebo ,Sudny dvor” je Sudny dvor Eurépskej unie. Ide o sidny organ Eurépskej Gnie a v
spolupraci so sidmi ¢lenskych $tatov zabezpeduje jednotné uplatriovanie a vyklad prava Unie.

e ,Vyvozca Udajov” je prevadzkovatel alebo sprostredkovatel v rdmci EHP, ktory prendsa osobné
Udaje prevadzkovatelovi alebo sprostredkovatelovi v tretej krajine.

e ,Dovozca udajov” je prevadzkovatel alebo sprostredkovatel v tretej krajine, ktory prijima osobné
Udaje prenasané z EHP alebo k nim ziskava pristup.

e ,Nastroj na prenos podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov” su primerané
zaruky podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov, ktoré vyvozcovia udajov
zavedu pri prenose osobnych Udajov do tretej krajiny, ak neexistuje rozhodnutie o primeranosti
podla €lanku 45 ods. 3 vieobecného nariadenia o ochrane udajov. Clanok 46 ods. 2 a 3
vSeobecného nariadenia o ochrane Udajov obsahuje zoznam nastrojov na prenos podla ¢lanku 46
vSeobecného nariadenia o ochrane udajov, ktoré mozu prevadzkovatelia a sprostredkovatelia
pouzivat.

e ,Standardné zmluvné dolozky [SCCs]“ st $tandardné dolozky o ochrane udajov, ktoré prijala
Eurépska komisia pre pripad prenosov osobnych udajov medzi prevadzkovatelmi alebo
sprostredkovatelmi v ramci EHP a prevadzkovatelmi alebo sprostredkovatelmi mimo EHP.
Standardné zmluvné dolozky prijaté Eurdpskou komisiou si ndastrojom na prenos podla
vSeobecného nariadenia o ochrane udajov podla ¢lanku 46 ods. 2 pism. c¢) a ods. 5 vSeobecného
nariadenia o ochrane udajov.
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PRILOHA 2: PRIKLADY DODATOCNYCH OPATREN/

74.

75.

76.

Nasledujlce opatrenia su prikladmi dodatoénych opatreni, ktoré mozete zvazit v kroku 4 ,,Prijatie
dodatocnych opatreni”. Tento zoznam nie je Uplny. Mézete skimat dalSie dodato¢né opatrenia.
Buduci technologicky, pravny alebo organizaény vyvoj méze viest k vzniku novych dodatoénych
opatreni, ktoré by ste mali zvazit. Vyber a vykonavanie jedného alebo viacerych z tychto opatreni
nemusi nevyhnutne a systematicky zabezpetit, 7e va$ prenos spifia $tandard v podstate
rovnocennej Urovne ochrany, ktory vyzaduje pravo Unie. Mali by ste vybrat také dodatoéné
opatrenia, ktoré dokazu ucinne zarucit tuto Uroven ochrany pri vasich prenosoch.

Ill

Akékolvek dodatoéné opatrenie mozno povazovat za U&inné v zmysle rozsudku SDEU ,Schrems |
len vtedy a v rozsahu, v akom samé alebo v kombindcii s inymi opatreniami rieSi konkrétne
nedostatky zistené pri vaSom posudeni situacie v tretej krajine, pokial ide o jej pravne predpisy a
postupy uplatnitelné na vas prenos. Ak v koneénom dosledku nedokaZete zabezpedit v podstate
rovnocennu uroven ochrany, nesmiete prenasat osobné Gdaje.

Pokial ste prevadzkovatelom alebo sprostredkovatelom, mozno od vas uz vyzadovat, aby ste
prijali niektoré z opatreni opisanych v tejto prilohe, aby ste dosiahli sulad so vSseobecnym
nariadenim o ochrane Udajov. To znameng, Ze podobné opatrenia bude mozZno potrebné zaviest
v pripade osobnych Udajov spracivanych v EHP, prendsanych dovozcovi Udajov, na ktoré sa
vztahuje rozhodnutie o primeranosti, alebo do inych tretich krajin.””

2.1 Technickeé opatrenia

77.

78.

V tomto oddiele sa uvadza orientaény opis prikladov technickych opatreni, ktoré mdzu doplriat
zaruky uvedené v ¢lanku 46 vSeobecného nariadenia o ochrane Udajov na ucely zabezpecenia
stladu s Urovriou ochrany vyZadovanou podla prava EU v stvislosti s prenosom osobnych Gdajov
do tretej krajiny. Tieto opatrenia budu potrebné najma vtedy, ked prdvne predpisy danej krajiny
ukladaju dovozcovi Udajov povinnosti, ktoré su v rozpore so zarukami uvedenymi v c¢lanku 46
vSseobecného nariadenia o ochrane Udajov a najma ktoré mozu spochybnit zmluvnd zaruku v
podstate rovnocennej Urovne ochrany pred pristupom organov verejnej moci uvedenej tretej
krajiny k tymto Gdajom.”®

Na Ucely lepsej zrozumitelnosti tato Cast opisuje najprv niekolko prikladov scenarov, v pripade
ktorych by niektoré technické opatrenia mohli byt potencidlne Gc¢inné na zabezpecdenie v podstate
rovnocennej Urovne ochrany. Cast pokracuje niekolkymi scenarmi, v pripade ktorych nie su
identifikované technické opatrenia na zabezpecenie tejto Grovne ochrany.

77 €lanok 5 ods. 2 vieobecného nariadenia o ochrane Gdajov, ¢ldnok 32 vieobecného nariadenia o ochrane
udajov.
78 C-311/18 (Schrems I1), bod 135.
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79.

80.

81.

Uvedené opatrenia maju zabezpedit, aby pristup organov verejnej moci v tretich krajinach k
prenasanym uUdajom nezasahoval do Ucinnosti primeranych zaruk obsiahnutych v nastrojoch na
prenos podla ¢lanku 46 vSseobecného nariadenia o ochrane udajov. Tieto opatrenia by boli
potrebné na zarucenie v podstate rovnocennej Urovne ochrany, aka je zarucend v EHP, aj ked' je
pristup orgdnov verejnej moci v sulade s prdvom krajiny dovozcu, kde v praxi taky pristup
presahuje rdmec toho, ¢o je nevyhnutné a primerané vdemokratickej spoloénosti.”® Cielom tychto
opatreni je zabranit potencidlnemu neopravnenému pristupu tym, Ze sa organom zabrani
identifikovat dotknuté osoby, ziskat informacie o nich, osobitne ich vyclenit vinom kontexte alebo
spojit prenasané udaje s inymi sibormi udajov, ktoré moézu mat k dispozicii a ktoré mézu okrem
iného obsahovat online identifikatory zo zariadeni, aplikacii, nastrojov a protokolov, ktoré
dotknuté osoby pouzivaju v inych kontextoch.

Organy verejnej moci v tretich krajinach sa mézu usilovat o pristup k prenasanym tdajom

a) Pocas prenosu prostrednictvom pristupu ku komunikaénym linkdm pouzivanym na prenos
udajov do prijimajucej krajiny. Tento pristup moze byt pasivny, pricom v takom pripade sa
obsah komunikacie po pripadnom vybere jednoducho skopiruje. Pristup vsak mdze byt
aktivny, a to v tom zmysle, Ze organy verejnej moci sa do procesu komunikacie zapajaju
nielen tym, Ze Citaju obsah, ale aj manipuluju s jeho ¢astami alebo ich potlacaju.

b) Pocas uschovy u urc¢eného prijemcu udajov bud' pristupom k samotnym spracovatelskym
zariadeniam, alebo tym, Ze sa od prijemcu udajov vyZaduje, aby vyhladal a ziskal relevantné
udaje a poskytol ich organom.

V tomto oddiele sa posudzuju scenare, v ktorych sa uplatiuju opatrenia, ktoré su ucinné v oboch
pripadoch. Vzhladom na okolnosti konkrétneho prenosu sa mézu uplatiiovat rézne dodatocné
opatrenia, ktoré mozu byt dostatoéné, ak sa v pravnych predpisoch prijimajicej krajiny
predpoklada len jeden druh pristupu. Preto je potrebné, aby vyvozca udajov s podporou dovozcu
udajov dokladne analyzoval povinnosti, ktoré mu boli uloZené.

Napriklad dovozcovia Udajov z USA, na ktorych sa vztahuje hlava 50 zakonnika USA § 1881a (¢lanok
702 FISA), maju priamu povinnost poskytnut pristup k dovezenym osobnym ddajom, ktoré maju k
dispozicii, v Uschove alebo pod kontrolou, alebo ich odovzdat. To sa méZe vztahovat aj na akékolvek
kryptografické kluce potrebné na zabezpecenie zrozumitelnosti tdajov.

82.

Scendre opisuju konkrétne okolnosti a opatrenia, ktoré maju sluzit ako priklad. Akékolvek zmeny
scenarov mozu viest k odlisnym zaverom. Scenare sa tykaju situdacii, v ktorych sa dospelo k zaveru,
Ze ako prvoradé su potrebné dodatocné opatrenia, t. j. ked sa v praxi na predmetny prenos
uplatfiuju problematické pravne predpisy tretej krajiny.

79 Pozri élanky 47 a 52 Charty zdkladnych prav Eurépskej tnie, ¢lanok 23 ods. 1 vieobecného nariadenia o ochrane
Udajov a odporucania EDPB 02/2020 o eurdpskych zédkladnych zarukach pre opatrenia tykajlce sa sledovania, 10.
novembra 2020, https://edpb.europa.eu/system/files/2021-
04/edpb recommendations 202002 europeanessentialguaranteessurveillance sk.pdf.
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83. Prevadzkovatelia mozno budd musiet uplatriovat niektoré alebo vsetky tu opisané opatrenia bez
ohladu na uUroven ochrany stanovenu v pravnych predpisoch vztahujucich sa na dovozcu udajov,
pretoze su za konkrétnych okolnosti prenosu potrebné na dodrziavanie clankov 25 a 32
vseobecného nariadenia o ochrane udajov. Inymi slovami, od vyvozcov sa méze vyzadovat, aby
vykonali opatrenia opisané v tomto dokumente, aj ked sa na ich dovozcov Udajov vztahuje
rozhodnutie o primeranosti, rovnako ako sa od prevddzkovatelov a sprostredkovatelov moze
vyzadovat, aby ich vykonavali, ked sa Gdaje spractvaju v ramci EHP.

Pripad pouzitia 1: Uchovavanie Udajov na zélohovanie a iné Ucely, ktoré si nevyzaduju pristup
k nezasifrovanym Udajom [data in the clear]

84. Vyvozca udajov vyuZiva na uchovdvanie osobnych udajov, napr. na ucely zalohovania,
poskytovatela hostingovych sluzieb v tretej krajine.

Ak

1. sa osobné udaje pred poskytnutim spracivaju pomocou silného Sifrovania a overuje sa
totoznost dovozcu,

2. Sifrovaci algoritmus a jeho parametre (napr. dika kluca, prip. prevadzkovy rezim)
zodpovedanu najnovsim poznatkom [state-ot-the-art] a mozno ich povazovat za odolné vodi
kryptoanalyze vykondvanej orgdnmi verejnej moci v prijimajlcej krajine s prihliadnutim na
dostupné zdroje a technické kapacity (napr. vypoc&tovd kapacita pre ttoky hrubou silou)®;

3. sila gifrovania a dizka klti¢a zohladriuje konkrétne ¢asové obdobie, potas ktorého sa musi
zachovat dévernost Sifrovanych osobnych Gdajov,®!

4. Sifrovaci algoritmus je vykonany sprdvne a prostrednictvom riadne udrZiavaného softvéru bez
znamych zranitelnosti, ktorého sulad so Specifikaciou zvoleného algoritmu bol overeny, napr.
certifikaciou;

5. klce su spolahlivo riadené (vytvarané, spravované, ulozené, prip. prepojené s totoznostou
zamyslaného prijemcu a zrusené) ®,a

8 Pri hodnotené sily Sifrovacich algoritmov, ich sdladu s najnovéimi poznatkami aich odolnosti voCi
kryptoanalyze v priebehu ¢asu sa mézu vyvozcovia Udajov spolahnit na technické usmernenia zverejnené
oficidlnymi orgdnmi EU a jej ¢lenskych $tatov pre kyberneticki bezpe¢nost. Pozri napr. Sprava ENISA <<Aké su
»Najnovsie poznatky” v IT bezpecnosti?>>, 2019, https://www.enisa.europa.eu/news/enisa-news/what-is-state-
of-the-art-in-it-security; usmernenie nemeckého Spolkového uUradu pre bezpecnost informacii v jeho dokumente
Technical Guidelines of the TR-02102 series and ”Algorithms, Key Size and Protocols Report (2018), H2020-ICT-
2014 — Project 645421, D5.4, ECRYPT-CSA, 02/2018” at https://www.ecrypt.eu.org/csa/documents/D5.4-
FinalAlgKeySizeProt.pdf.

81 Ochranné schopnost kryptografickych algoritmov ¢asom klesd v désledku objavenia novych kryptoanalytickych
technik, vzniku novych vypoctovych paradigiem, akymi st kvantové vypocty, a vseobecného zvysenia dostupnej
vypoctovej kapacity, pokial sa nepreukaze, Ze pouzité algoritmy su teoreticky bezpecné. Tato obava sa tyka najma
algoritmov verejného kluca, ktoré sa v Case pisania bezne pouZivaju. V désledku toho musi vyvozca udajov
zohladnit, Ze organy verejnej moci sa mozu pokusit o pristup k zasifrovanym Gdajom za okolnosti opisanych v
odseku ¢. 80 a uloZit ich, kym ich zdroje nebudu dostato¢né na desifrovanie. Dodato¢né opatrenie mozno
povazovat za ucinné len vtedy, ak by také desifrovanie a nasledné dalSie spractivanie v tom case uz
nepredstavovalo porusenie prav dotknutych osdb, napriklad preto, Ze Gdaje uz nemozno poutzit na ich priamu
alebo nepriamu identifikaciu.

82 Osobitn3 publikdcia NIST 800-57, Odporudanie pre manaZment klagov
https://csrc.nist.gov/publications/detail/sp/800-57-part-1/rev-5/final
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6. kluce zostavaju vylucne pod kontrolou vyvozcu udajov alebo subjektu, ktorému vyvozca v EHP
doveruje, alebo jurisdikcie, ktord ponuka v podstate rovnocennu Uroven ochrany, aka je
zarucena v ramci EHP.

potom sa EDPB domnieva, Ze vykonané Sifrovanie predstavuje ucinné dodatocné opatrenie.

Pripad pouzitia 2: Prenos pseudonymizovanych udajov

85. Vyvozca Udajov najprv pseudonymizuje Udaje, ktoré ma k dispozicii, a potom ich prenesie do tretej
krajiny na Ucely analyzy, napr. na ucely vyskumu.

Ak

1. vyvozca Udajov prendsa osobné udaje spracivané takym spdsobom, Ze osobné uUdaje uz
nemozno priradit konkrétnej dotknutej osobe, ani ich nemozZno pouzit na osobitny vyber
dotknutej osoby z vaé3ej skupiny bez pouZitia dodatoénych informacii®;

2. takymi dodato¢nymi informaciami disponuje vylu¢ne vyvozca udajov a v ¢lenskom State alebo
v tretej krajine ich oddelene uchovava subjekt, ktorému vyvozca déveruje v EHP alebo v rdmci
jurisdikcie, ktord ponuka v podstate rovnocennu uroven ochrany, akd je zaru¢ena v EHP,

3. poskytnutiu alebo neoprdvnenému poutzitiu tychto dodatocnych informacii brania primerané
technické a organizacné zaruky, zabezpecuje sa, aby si vyvozca udajov zachoval vylu¢nu
kontrolu nad algoritmom alebo uloZiskom umoziujicim opatovnu identifikdciu pomocou
dodatoénych informdcii; a

4. prevadzkovatel na zaklade dokladnej analyzy prislusnych ddajov a so zohladnenim informacii,
ktoré mozu mat organy verejnej moci prijimajucej krajiny k dispozicii a pouzit, potvrdil, ze
pseudonymizované osobné Udaje nemozno priradit k identifikovanej alebo identifikovatelnej
fyzickej osobe, a to ani v pripade, Ze také informacie su uvedené krizovym odkazom [cross-
referenced];

potom sa EDPB domnieva, Ze vykonana pseudonimyzacia predstavuje ucinné dodatocné opatrenie.

86. Upozornujeme, Zze v mnohych situacidch mozu faktory Specifické pre fyzickd, fyziologicku,
geneticku, mentdlnu, ekonomickd, kultdrnu alebo socidlnu identitu fyzickej osoby, jej fyzické
umiestnenie alebo jej interakciu s internetovou sluzbou v konkrétnych €asovych okamihoch®

8 V sulade s ¢lankom 4 bodom 5 vieobecného nariadenia o ochrane udajov: ,,pseudonymizécia’ znamend
spractvanie osobnych udajov takym spdsobom, aby osobné Gdaje uz nebolo mozné priradit konkrétnej dotknutej
osobe bez pouzitia dodatocnych informacii, pokial sa takéto dodatocné informacie uchovavaju oddelene
a vztahuju sa na ne technické a organizacné opatreniam s ciefom zabezpedit, aby osobné udaje neboli priradené
k identifikovane] alebo identifikovatelnej fyzickej osobe;” Dodato¢né Gdaje mdZu pozostavat z tabuliek, ktoré
vedla seba uvadzaju pseudonymy s identifikacnymi atribitmi, ktoré nahradzaju, kryptografické kluce alebo iné
parametre na transformaciu atribltov alebo dalsie Udaje, ktoré umozriuju priradit pseudonymizované udaje k
identifikovanym alebo identifikovatefnym fyzickym osobam.

8 Clanok 4 bod 1 véeobecného nariadenia o ochrane tdajov: ,,,0s0bné tdaje’ st akékolvek informacie tykajice
sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej len ,dotknutd osoba‘); identifikovatelna fyzicka
osoba je osoba, ktori mozno identifikovat priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno,
identifikacné Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden C¢i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologickd, genetickld, mentdlnu, ekonomickd, kultdrnu alebo socidlnu identitu tejto
fyzickej osoby;”
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87.

88.

89.

umoznit identifikaciu tejto osoby, aj ked' sa jej meno, adresa alebo iné jednoznacéné identifikatory
vynechaju.

Plati to najma vtedy, ked sa Udaje tykaju vyuzivania informacnych sluzieb (¢as pristupu,
postupnost pristupu k funkciam, charakteristika pouzitého zariadenia atd.). Tieto sluzby by mohli
byt rovnako ako v pripade dovozcu osobnych Udajov povinné poskytnit pristup tym istym
organom verejnej moci v ich jurisdikcii, ktoré potom pravdepodobne budd mat k dispozicii udaje
o vyuzivani tychto informacnych sluZieb osobami, na ktoré sa zameriavaju.

Okrem toho, vzhladom na to, Ze vyuZivanie niektorych informacnych sluZieb je vo svojej podstate
verejné, alebo vzhladom na ich vyuzitelnost subjektmi so znaénymi zdrojmi, prevadzkovatelia
budd musiet byt obzvlast obozretni, kedZe organy verejnej moci v ich jurisdikcii maju
pravdepodobne k dispozicii Udaje o vyuZivani informacnych sluZieb osobou, na ktoru sa
zameriavaju.

Ak sa v priebehu uskutocnovania pseudonymizacie atributy obsiahnuté v osobnych udajoch
transformuju pomocou kryptografického algoritmu, plati usmernenie v pozndmkach pod ciarou
80 a 81. Do buducnosti sa odporuda vzdat sa vyhradného pouZivania kryptografie a uplatriovat
transformacie na zaklade mechanizmov vyhladdvania v tabulke.

Pripad pouZitia 3: Sifrovanie Udajov na U&ely ich ochrany pred pristupom organov verejnej

90.

moci tretej krajiny dovozcu pri ich prenose medzi vyvozcom a jeho dovozcom

Vyvozca Udajov chce preniest Udaje na miesto urcenia, ktorého pravne predpisy a/alebo postupy
umoznuju organom verejnej moci pristup k idajom pocas ich prenosu medzi krajinou vyvozcu a
krajinou urcenia.

Ak

1. vyvozca Udajov prenasa osobné udaje k dovozcovi Udajov v jurisdikcii, ktorej pravne predpisy
a/alebo postupy umozriuji organom verejnej moci pristup k Udajom pocas ich prenosu
prostrednictvom internetu do tejto tretej krajiny bez eurépskych zdkladnych zaruk tykajucich
sa tychto pristupov, pouZije sa Sifrovanie prenosu, pri ktorom sa zabezpeci, aby pouzité
Sifrovacie protokoly boli najmodernejsie a poskytli G4¢innu ochranu pred aktivnymi a pasivnymi
utokmi za pomoci zdrojov, o ktorych je zname, Ze nimi disponuju organy verejnej moci tejto
tretej krajiny,

2. strany zapojené do komunikdcie sa dohodnu na ddveryhodnej certifikaCnej autorite alebo
infrastruktuire verejného kluca;

3. proti aktivnym a pasivnym Gtokom na odosielacie a prijimacie systémy zabezpecujuce
Sifrovanie prenosu sa pouziju Specifické ochranné a najmodernejsie opatrenia, vratane testov
softvérovych zranitelnosti a moznych unikovych ciest,

4. v pripade, Ze samotné Sifrovanie prenosu neposkytuje primeranu bezpeénost vzhladom na
skusenosti so slabymi miestami infrastruktury alebo pouzitého softvéru, osobné udaje sa tiez
Sifruju medzi koncovymi bodmi na aplikaénej Urovni pomocou najmodernejSich metdd
Sifrovania;

5. Sifrovaci algoritmus a jeho parametre (napr. di?ka kluca, pripadny prevadzkovy rezim)
zodpovedaju najnovsim poznatkom a mozno ich povazovat za odolné vodéi kryptoanalyze
vykondvanej orgdnmi verejnej moci, ked su Udaje prendsané do tejto tretej krajiny s
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prihliadnutim na zdroje a technické mozZnosti (napr. vypoctova kapacita pre utoky hrubou
silou), ktoré maju k dispozicii (pozri pozndmku pod ¢&iarou 80 vyssie),®

intenzita Sifrovania zohladnuje konkrétne ¢asové obdobie, poc¢as ktorého sa musi zachovat
dévernost sifrovanych osobnych tudajov;

Sifrovaci algoritmus je vykonany spravne a prostrednictvom riadne udrziavaného softvéru bez
znamych zranitelnosti, ktorého sulad so Specifikaciou zvoleného algoritmu bol overeny, napr.
certifikaciou,

kfuCe su spolahlivo riadené (vytvorené, spravované, uloZené, pripadne prepojené s
totoznostou zamyslaného prijemcu a zrusené) vyvozcom alebo subjektom, ktorému vyvozca
doveruje v ramci jurisdikcie poskytujucej v podstate rovnocennu Uroven ochrany;

potom sa EDPB domnieva, Ze Sifrovanie prenosu, prip. v kombinacii so Sifrovanim obsahu medzi
koncovymi bodmi, predstavuje ucinné dodato¢né opatrenie.

Pripad pouZitia 4: Chraneny prijemca

91.

Ak

Vyvozca Udajov prendsa osobné udaje dovozcovi Udajov v tretej krajine, ktory je osobitne

chraneny pravnymi predpismi danej krajiny, napr. na ucely spolo¢ného poskytovania lekarskeho
oSetrenia pacientovi alebo pravnych sluZieb klientovi.

pravne predpisy tretej krajiny oslobodzuju tuzemského dovozcu udajov od potencialne
neopravneného pristupu k Udajom, ktoré tento prijemca uchovava na dany ucel, napr. na
zaklade povinnosti zachovavat sluZzobné tajomstvo, ktora sa vztahuje na dovozcu udajov;

. sa tato vynimka vztahuje na vSetky informacie, ktoré ma prijemca Gdajov k dispozicii a ktoré

mozno pouzit na obchadzanie ochrany dévernych informacii (kryptografické kltce, hesla, iné
prihlasovacie udaje atd’);

dovozca Udajov nevyuziva sluzby sprostredkovatela sp6sobom, ktory by orgdnom verejnej
spravy umoznoval pristup k idajom, ktoré ma sprostredkovatel k dispozicii, a dovozca udajov
ani nepostupi Udaje inému subjektu, ktory nie je chraneny, na zdklade nastrojov na prenos
podla ¢lanku 46 vSeobecného nariadenia o ochrane udajov;

osobné udaje sa pred prenosom zasifruju ¢o najmodernejSou metddou, ktord zarucuje, Ze
desifrovanie nebude mozné bez desifrovacieho kluca (Sifrovanie medzi koncovymi bodmi)
[end-to-end encryption] pocas celého obdobia, pocas ktorého je potrebné udaje chranit;
desifrovaci kltuc je vo vyhradnej Uschove dovozcu chranenych udajov a pripadne samotného
vyvozcu alebo iného subjektu, ktorému vyvozca doveruje a ktory sa nachadza v EHP alebo v
jurisdikcii, ktora ponuka v podstate rovnocennu uUroven ochrany, akd je zarucend v EHP, a
primerane zabezpeceny proti neopravnenému pouZitiu alebo poskytnutiu prostrednictvom
technickych a organizacnych opatreni zodpovedajucich najnovsim poznatkom a

. vyvozca Udajov spolahlivo urcil, Ze Sifrovaci klu¢, ktory zamysla pouzit, zodpoveda

desifrovaciemu kltucu, ktory ma prijemca k dispozicii;

potom sa EDPB domnieva, Ze vykonané Sifrovanie prenosu predstavuje ucinné dodatocné opatrenie.

85 Pozri pozndmku pod &iarou 80, pokial ide o niektoré odkazy na technické usmernenia uverejnené oficidlnymi
organmi EU a jej ¢lenskych $tatov pre kybernetick( bezpeénost.
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Pripad pouzitia 5: Oddelené spracuvanie alebo spracuvanie viacerymi stranami

92.

Ak

Vyvozca udajov chce, aby osobné (daje spracuvali spoloéne dvaja alebo viaceri nezavisli
sprostredkovatelia, ktori sa nachadzaju v roznych jurisdikciach bez toho, aby im poskytol obsah
Gdajov. Pred poskytnutim Udajov rozdeli Udaje takym spOsobom, aby Ziadna cast prijata
jednotlivym sprostredkovatelom nestacila na Uplnu alebo ciasto¢nu rekonstrukciu osobnych
Udajov. Vyvozca udajov ziska vysledok spracuvania od kazdého sprostredkovatela nezavisle a
ziskané Casti zluCuje, aby dospel ku kone¢nému vysledku, ktory moze predstavovat osobné alebo
agregované udaje.

. vyvozca Udajov spracliva osobné udaje takym spO6sobom, Ze su rozdelené na dve alebo viac

Casti, ktoré uz nie je mozné vykladat alebo priradit konkrétnej dotknutej osobe bez pouzitia
dodatoénych informacii;

kazda z casti sa prenesie samostatnému sprostredkovatelovi, ktory sa nachddza v inej
jurisdikcii;

sprostredkovatelia dobrovolne spracivaju uUdaje spolo¢ne, napr. pomocou bezpecného
vypoctu viacerych stran takym sp6sobom, aby Ziadnej z nich neboli poskytnuté informacie,
ktoré nemaju pred vypoctom;

algoritmus pouzity pri spoloénom vypocte je zabezpeceny proti aktivnym protivnikom;
prevadzkovatel na zaklade dékladnej analyzy prislusnych Udajov a so zohladnenim chybajucich
Casti informacii, ktoré mozu mat organy verejnej moci prijimajucej krajiny k dispozicii a pouzit,
zistil, Ze Casti osobnych udajov, ktoré poskytuje sprostredkovatelom, nemozino priradit k
identifikovanej alebo identifikovatelnej fyzickej osobe, a to ani v pripade, Ze také informacie
su uvedené krizovym odkazom;

. neexistuje dokaz o spolupraci medzi organmi verejnej moci so sidlom v prislusnych

jurisdikciach, v ktorych sa nachadza kazdy zo sprostredkovatelov, ¢o by im umozZnilo pristup ku
vSetkym siborom osobnych udajov, ktoré maju sprostredkovatelia, ako aj rekonstrukciu a
vyuzitie obsahu osobnych Udajov v nezasifrovanom formate za okolnosti, ked by takéto
vyuzivanie nereSpektovalo podstatu zakladnych prdv a slobod dotknutych oséb. Podobne by
organy verejnej moci Ziadnej z tychto krajin nemali mat prdvomoc na pristup k osobnym
udajom, ktoré maju k dispozicii sprostredkovatelia vo vsetkych dotknutych jurisdikciach;

potom sa EDPB domnieva, Ze vykonané oddelené spraclivanie predstavuje ucinné dodatocné
opatrenie.

93.
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nepovazovali za vhodné dodatocné opatrenia.



Pripad pouzitia 6: Prenos poskytovatelom cloudovych sluzieb alebo inym sprostredkovatelom,

94.

Ak

ktori potrebuju pristup k nesifrovanym Udajom

Vyvozca Udajov prendsa osobné udaje Ci uz elektronickym poskytnutim alebo ich spristupnenim
poskytovatelovi cloudovych sluZieb alebo inému sprostredkovatelovi, aby osobné udaje
spracuval podla jeho pokynov v tretej krajine (napr. za poskytnutia technickej podpory alebo
akéhokolvek druhu cloudového spracuvania) a tieto Udaje nie su — alebo nemdbzu byt —
pseudonymizované, ako je opisané v Pripade pouzitia 2, alebo Sifrované, ako je opisané v
Pripade poutZitia 1, pretoze spraclvanie si vyzaduje pristup k nesSifrovanym udajom,

1. prevadzkovatel prendsa Udaje poskytovatelovi cloudovych sluzieb alebo inému
sprostredkovatelovi;

2. poskytovatel cloudovych sluzieb alebo iny sprostredkovatel potrebuje pristup k nesifrovanym
udajom, aby mohol vykonat pridelend tlohu; a

3. prdvomoc udelena organom verejnej moci prijimajucej krajiny na pristup k predmetnym
prendsanym udajom presahuje rdmec toho, ¢o je nevyhnutné a primerané v demokratickej
spolo¢nosti, kedZe na predmetné prenosy sa v praxi vztahuju problematické pravne predpisy
tretej krajiny (pozri krok 3).56

EDPB nie je teda vzhladom na st¢asny stav poznatkov schopny navrhndt Gc¢inné technické opatrenie,
ktoré by pri takom pristupe zabranilo porusovaniu zdkladnych prav dotknutych oséb. EDPB nevylucuje,
Ze dalsi technologicky vyvoj moéze priniest opatrenia na dosiahnutie zamyslaného obchodného ucelu
bez toho, aby sa vyzadoval pristup k nesifrovanym udajom.

95.

V uvedenych scenaroch, ked su neSifrované osobné udaje technicky nevyhnutné na
poskytovanie sluzby sprostredkovatelom, nepredstavuje Sifrovanie prenosu a Sifrovanie Udajov
na uUloZisku [data-at-rest] ani spolu dodatocné opatrenie, ktorym sa zabezpecluje v podstate
rovnocenna Uroven ochrany, ak ma dovozca udajov k dispozicii kryptografické kluce.

Pripad pouzitia 7: Prenos osobnych udajov na obchodné ucely, a to aj prostrednictvom

96.

vzdialeného pristupu

Vyvozca Udajov prenasa osobné udaje subjektom — v tretej krajine, aby sa poutzili na spolocné
obchodné ucely — ¢i uz elektronickym poskytnutim alebo ich spristupnenim pre dialkovy pristup
dovozcu Gdajov — a tieto Udaje nie st — alebo nemézu byt — pseudonymizované, ako je opisané
v Pripade poutZitia 2, alebo zaSifrované, ako je opisané v Pripade pouZzitia 1, pretoZe spracuvanie
si vyzaduje pristup k neSifrovanym dGdajom. Typickd konstelacia moZe pozostavat z
prevadzkovatela alebo sprostredkovatela usadeného na Gzemi ¢lenského statu, ktory prendsa
osobné udaje prevadzkovatelovi alebo sprostredkovatelovi v tretej krajine patriacej do tej istej
skupiny podnikov alebo skupiny podnikov zapojenych do spoloénej hospodarskej Cinnosti.
Dovozca Udajov mdze napriklad pouZit Udaje, ktoré ziska, na poskytovanie personalnych sluzieb
vyvozcovi Udajov, pricom potrebuje Udaje o ludskych zdrojoch, alebo na telefonicku ¢i e-mailovu
komunikaciu so zdkaznikmi vyvozcu udajov, ktori Ziju v Eurdpskej unii.

8 pozri €lanky 47 a 52 Charty zdkladnych prav Eurdpskej tnie, ¢ldnok 23 ods. 1 vieobecného nariadenia o ochrane
Udajov a odporucania EDPB 02/2020 o eurdpskych zédkladnych zarukach pre opatrenia tykajlce sa sledovania, 10.
novembra 2020.
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Ak

1. vyvozca Udajov prenasa osobné tdaje dovozcovi Udajov v tretej krajine tak, ze ich spristupnuje
v beZne pouzivanom informacnom systéme spésobom, ktory dovozcovi umoZiuje priamy
pristup k udajom podla vlastného vyberu, alebo ich prendsa priamo, jednotlivo alebo
hromadnym sp6sobom prostrednictvom komunikacnej sluzby;

2. dovozca®” spractva nesifrované Udaje v tretej krajine (aj pre vlastné udely, ak je dovozca
prevadzkovatelom),

3. prdvomoc udelend orgdnom verejnej moci prijimajucej krajiny na pristup k prendsanym
Udajom presahuje rdmec toho, ¢o je nevyhnutné a primerané v demokratickej spolo¢nosti,
kedZe v praxi sa na predmetné prenosy vztahuju problematické pravne predpisy tretej krajiny
(pozri krok 3),

EDPB si teda nevie predstavit Uc¢inné technické opatrenie, ktoré by pri takom pristupe zabranilo
porusovaniu zakladnych prav dotknutych oséb.

97. V uvedenych scendroch, ked su neSifrované osobné uUdaje technicky nevyhnutné na
poskytovanie sluzby sprostredkovatelom, nepredstavuje Sifrovanie prenosu a Sifrovanie Udajov
na ulozisku ani spolu dodatocné opatrenie, ktorym sa zabezpecduje v podstate rovnocennd
uroven ochrany, ak ma dovozca udajov k dispozicii kryptografické kluce.

2.2 DodatoCné zmluvné opatrenia

98.Tieto opatrenia budli vo vseobecnosti pozostavat z jednostrannych, dvojstrannych alebo
mnohostrannych® zmluvnych zavizkov.® Ak sa pouzije nastroj na prenos Gdajov podla ¢lanku 46
vSeobecného nariadenia o ochrane udajov, vo vacsSine pripadov uz obsahuje niekolko (vacsinou
zmluvnych) zavazkov zo strany vyvozcu Udajov a dovozcu Udajov, ktorych cielom je slizit ako
zéruka pre osobné udaje.%

99.V niektorych situaciach mdzu tieto opatrenia dopliiat a posilfiovat zaruky poskytované nastrojom
na prenos a prislusSnymi pravnymi predpismi tretej krajiny, ak vzhfadom na okolnosti prenosu tieto
nespltiaju vietky podmienky poZadované na zabezpetenie Grovne ochrany, ktora je v podstate
rovnocenna Urovni zaruéenej v ramci EU. Vzhladom na povahu zmluvnych opatreni, ktoré vo
vSeobecnosti nie sU sposobilé zaviazat organy tejto tretej krajiny, pokial nie si zmluvnou
stranou®’, by sa tieto opatrenia mali kombinovat s dal$imi technickymi a organiza¢nymi
opatreniami na poskytnutie poZadovanej Urovne ochrany udajov. Vyber a vykondvanie jedného

87 Ci u? ide o prevadzkovatela alebo sprostredkovatela v tretej krajine, ktory prijima osobné tdaje prenasané z
EHP alebo k nim ziskava pristup.

8 Napr. v rdmci zaviznych vnitropodnikovych pravidiel, ktoré by mali v kaZdom pripade regulovat niektoré z
dalej uvedenych opatreni.

8 Budu sukromného charakteru a nebudi sa povazovat za medzindrodné dohody podla medzindrodného prava
verejného. Zvycajne taktieZ nezavazuju organ verejnej moci tretej krajiny ako stranu, ktora nie je zmluvnou
stranou zmluvy uzatvorenej so sukromnymi subjektmi v tretich krajinach, ako zd6raznil Sidny dvor vo svojom
rozsudku C-311/18 (Schrems IlI), bod 125.

% Pozri rozsudok vo veci C-311/18 (Schrems 1), bod 137, v ktorom Stdny dvor v désledku toho uznal, Ze
Standardné zmluvné dolozky obsahuju ,G¢inné mechanizmy, ktoré v praxi umozriuju zabezpedit, aby bola
dodrzana Uroveri ochrany vyzadovana pravom Unie a aby sa prenosy osobnych tdajov zaloZené na takychto
dolozkach v pripade ich porusenia alebo nemoznosti ich dodrzat pozastavili alebo zakazali (pozri tiez bod 148).
91 C-311/18 (Schrems I1), bod 125.
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alebo viacerych z tychto opatreni nemusi nevyhnutne a systematicky zabezpecit, Zze vas prenos
spifia $tandard v podstate rovnocennej Grovne ochrany, ktory vyzaduje pravo Unie.

100.V zavislosti od toho, aké zmluvné opatrenia su uz zahrnuté do zvoleného nastroja na prenos
Udajov podla ¢lanku 46 vseobecného nariadenia o ochrane Gdajov, mozu byt uZitotné aj
dodatocné zmluvné opatrenia, aby sa vyvozcovia Udajov so sidlom v EHP dozvedeli o novom
vyvoji, ktory ma vplyv na ochranu udajov prenasanych do tretich krajin.

101. Ako uz bolo uvedené, zmluvné opatrenia nebudd maoct vylucit uplatfiovanie pravnych predpisov
tretej krajiny, ktord nespifia $tandard EDPB pokial ide o eurépske zakladne zaruky, v pripadoch,
ked pravne predpisy ukladaju dovozcom povinnost dodrziavat prikazy na poskytnutie Gdajov,
ktoré dostavaju od organov verejnej moci.?

102. Niektoré priklady tychto potencidlnych zmluvnych opatreni si uvedené v dalSom texte a
roz¢lenené podla ich charakteru:

Opatrenie, ktorym sa stanovuje zmluvna povinnost pouzivat osobitné technické opatrenia

103.V zavislosti od konkrétnych okolnosti prenosov (vratane praktického uplatfiovania pravnych
predpisov tretej krajiny) mdze byt potrebné, aby sa v zmluve stanovilo, Ze uskutolriovanie
prenosov si vyzaduje prijatie osobitnych technickych opatreni (pozri vyssie navrhované technické
opatrenia).

104. Podmienky ucinnosti:

- Tato dolozka by mohla byt Gc¢inna v situdciach, ked vyvozca identifikoval potrebu technickych
opatreni. VyZadovalo by si to pravnu formu, aby sa zabezpedilo, Ze aj dovozca sa v pripade
potreby zaviaZe zaviest potrebné technické opatrenia.

Povinnosti tykajuce sa transparentnosti:

105. Vyvozca by mohol k zmluve doplnit prilohy s informaciami, ktoré by dovozca pri vynaloZeni
maximalneho Usilia poskytol pred uzavretim zmluvy, o pristupe orgdnov verejnej moci k idajom
v krajine urcenia, vratane oblasti spravodajskych informacii za predpokladu, Ze pravne predpisy
st v sulade s eurdpskymi zakladnymi zarukami EDPB. To by vyvozcovi idajov mohlo pomact splnit
jeho povinnost zdokumentovat postdenie Grovne ochrany v tretej krajine. Moze tiez zdbraznit
povinnost dovozcu pomahat vyvozcovi pri jeho posudeni a byt zodpovedny za poskytovanie
informdcii, ktoré su objektivne, spolahlivé, relevantné, overitelné a verejne dostupné alebo inak
pristupné.

106. Od dovozcu by sa napriklad mohlo vyZadovat:

(1) vymenovanie zdkonov a inych pravnych predpisov krajiny uréenia, ktoré sa vztahuju na
dovozcu alebo jeho (dalsich) sprostredkovatelov, ktoré by organom verejnej moci umoznili
pristup k osobnym tdajom, ktoré su predmetom prenosu, najma v oblastiach spravodajskych
informacii, presadzovania prava, administrativneho a regulaéného dohladu, vo vztahu k
prenasanym udajom;

92 Rozsudok SDEU vo veci C-311/18 (Schrems 1), bod 132.
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(2) ak neexistuju pravne predpisy upravujice pristup organov verejnej moci k Udajom,
poskytnutie informdcii a Statistik na zaklade skisenosti dovozcu alebo sprav z r6znych zdrojov
(napr. partnerov, otvorenych zdrojov, vnutrostatnej judikatury a rozhodnuti organov
dohladu) o pristupe organov verejnej moci k osobnym uUdajom v situdcidch podobnych
danému prenosu udajov (t. j. v konkrétnej regulacnej oblasti; o druhu subjektov, ku ktorym
dovozca udajov patri;...);

(3) uvedenie, aké opatrenia sa prip. prijimaju na zabranenie pristupu k prenasanym udajom;

(4) poskytnutie dostatocne podrobnych informacii o vSetkych Ziadostiach orgdnov verejnej
moci o pristup k osobnym Udajom, ktoré dovozca prijal pocas uréitého obdobia®®, najma v
oblastiach uvedenych v bode 1, a uvedenie informacii o prijatych Ziadostiach, poZzadovanych
udajoch, Ziadajucom organe a pravnom zaklade pre poskytnutie Udajov a v akom rozsahu

dovozca Ziadosti o tdaje vyhovel;**

(5) uvedenie, ¢i a do akej miery dovozcovi brania pravne predpisy poskytovat informacie
uvedené v bodoch 1 az 5.

107. Tieto informacie by sa mohli poskytovat formou Struktdrovanych dotaznikov, ktoré by dovozca
vyplnil, podpisal a boli by doplnené o zmluvnu povinnost dovozcu ozndmit v stanovenej lehote
akukolvek pripadnu zmenu tychto informdcii, ako je to v sicasnosti v pripade postupov naleZitej
starostlivosti [due diligence].

108. Podmienky ucinnosti:

- Dovozca musi byt schopny poskytnut vyvozcovi tieto druhy informacii podla svojho najlepsieho
vedomia a pri vynaloZeni maximalneho Usilia na ich ziskanie.

- Tato povinnost ulozena dovozcovi je prostriedkom na zabezpecenie toho, aby si vyvozca bol a
zostal vedomy rizik spojenych s prenosom tdajov do tretej krajiny. Vyvozcovi to umozZni upustit
od uzavretia zmluvy, alebo ak sa informacie zmenia po jej uzavreti, splnit si povinnost
pozastavit prenos a/alebo vypovedat zmluvu, ak pravne predpisy tretej krajiny, pouzité zaruky
uvedené v ¢lanku 46 vSseobecného nariadenia o ochrane udajov a akékolvek dalSie zaruky,
ktoré mohol prijat, uz nemo6zu zabezpecit Uroven ochrany, ktord je v podstate rovnocenna
urovni ochrany v EHP. Tato povinnost vsak neméze byt dévodom na to, aby dovozca poskytol
osobné udaje, ani sa na jej zaklade nemé6ze ocakavat, Ze nebudu predloZzené Ziadne dalsie
Ziadosti o pristup [access requests].

* %k ¥

109. Vyvozca by tiez mohol doplnit dolozky, ktorymi dovozca osvedéuje, Zze 1) zdmerne nevytvoril
zadné dvierka [back doors] alebo podobné prvky programovania, ktoré by sa mohli pouzit na
pristup do systému a/alebo k osobnym udajom; 2) Umyselne nevytvoril ani nezmenil svoje
obchodné postupy sp6sobom, ktory by ulahdil pristup k osobnym udajom alebo systémom; a 3)

9 Dizka obdobia by mala zavisiet od rizika pre prava a slobody dotknutych osdb, ktorych tdaje su predmetom
predmetného prenosu — napr. posledny rok pred uzatvorenim nastroja na prenos Udajov s vyvozcom udajov.

% Splnenie tejto povinnosti samo osebe nepredstavuje poskytnutie primeranej Urovne ochrany. Zaroven si
akékolvek nevhodné poskytnutie, ku ktorému skutocne doslo, vyZzaduje zavedenie dodatocnych opatreni.
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110.

111.

112.

Ze vnutrostatne pravo alebo vladna politika nevyZaduje, aby dovozca vytvoril alebo udrZiaval
zadné dvierka alebo aby ulahcil pristup k osobnym tGdajom alebo systémom, alebo aby dovozca
vlastnil alebo odovzdal sifrovaci klu¢.”®

Podmienky ucinnosti:

- Existencia pravnych predpisov alebo vladnych politik, ktoré brania dovozcom poskytovat tieto
informacie, mbze viest k neucdinnosti tejto dolozky. Dovozca teda nebude méct uzavriet zmluvu
alebo bude musiet vyvozcovi oznamit, Ze nie je schopny pokracovat v plneni svojich zmluvnych
zavazkov.

- Zmluva musi obsahovat sankcie a/alebo moznost vyvozcu v kratkom ¢ase vypovedat zmluvu v
pripadoch, ked" dovozca neinformuje o existencii zadnych dvierok alebo podobnych
programovacich alebo manipulovanych obchodnych postupov, alebo akukolvek poziadavku na
zavedenie niektorého z tychto prvkov, alebo ak okamzite neinformuje vyvozcu, hned ako sa
dozvie o ich existencii.

- Za okolnosti, ked dovozca Udajov poskytol prenesené osobné Udaje v rozpore so zavdazkami
obsiahnutymi v ramci vybraného nastroja na prenos, moéze zmluva zahfriat aj odskodnenie
dotknutej osoby zo strany dovozcu Udajov za akukolvek sp6sobenu materidlnu a nemateridlnu
ujmu.

* k¥

Vyvozca by mohol posilnit svoju pravomoc vykondavat audity®® alebo kontroly zariadeni na
spractvanie Udajov dovozcu na mieste a/alebo na dialku s cielom overit, ¢i sa Udaje poskytol
organom verejnej moci a za akych podmienok (pristup nie nad ramec toho, ¢o je nevyhnutné a
primerané v demokratickej spoloc¢nosti), napriklad stanovenim kratkej lehoty a mechanizmov
zabezpecujucich rychly zasah kontrolnych orgédnov a posilnenim autondmie vyvozcu pri vybere
kontrolnych organov.

Podmienky ucinnosti:

- Rozsah auditu by sa mal z pravneho a technického hladiska vztahovat na kazdé spractvanie
osobnych ddajov prenasanych v tretej krajine sprostredkovatelmi alebo dalSimi
sprostredkovatelmi dovozcu, aby bol plne ucinny.

- Zaznamy o pristupe a iné podobné zaznamy by mali byt odolné voci falSovaniu (napr. mali by
byt nezmenitelné pomocou najmodernejsich technik Sifrovania, akymi je hasovanie, a tiez by
sa mali pravidelne odosielat vyvozcovi), aby auditori mohli najst dékazy o poskytnuti. V
zdznamoch o pristupe a inych podobnych zdznamoch by sa tiez malo rozliSovat medzi
pristupmi z dovodu beznych obchodnych operacii a pristupmi z dévodu prikazov alebo Ziadosti
o0 pristup.

% Tato doloZka je ddleZitd na zarulenie primeranej Grovne ochrany prenaanych osobnych udajov a zvyéajne by
sa mala vyZadovat.

% pozri napriklad dolozku 5 pism. f) standardnych zmluvnych doloZiek medzi prevadzkovatelmi a spracovatelmi
rozhodnutia 2010/87/EU, audity by sa mohli vykonavat aj v rdmci kédexu spravania alebo certifikacie.
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113.

114.

115.

* % %

Ak sa povodne posudili pravne predpisy a postupy tretej krajiny dovozcu a dospelo sa k zaveru, Ze
poskytuju Uroveri ochrany v podstate rovnocennu s Urovriou, aka sa poskytuje v EU pri Gdajoch
prenasanych vyvozcom, vyvozca by mohol eSte posilnit povinnost dovozcu tUdajov bezodkladne
informovat vyvozcu udajov v pripade zmeny situacie o tom, Ze nie je schopny splnit zmluvné
zévazky a v dosledku toho dodrzat pozadovany standard ,,v podstate rovnocennej irovne ochrany
udajov“.”’

Tato neschopnost splnit zdvazky mbze vyplyvat zo zmien v pravnych predpisoch alebo postupoch
tretej krajiny.%® V tychto dolozkach by sa mohli stanovit konkrétne a prisne lehoty a postupy na
rychle pozastavenie prenosu Udajov a/alebo vypovedanie zmluvy a vratenie alebo vymazanie
ziskanych udajov zo strany dovozcu. Sledovanie prijatych Ziadosti, ich rozsahu a ucinnosti opatreni
prijatych v reakcii na ne by malo vyvozcovi poskytnut dostatocné informacie na vykon jeho
povinnosti pozastavit alebo ukoncit prenos a/alebo vypovedat zmluvu.

Podmienky ucinnosti:

- Oznamenie sa musi uskutocnit pred udelenim pristupu k idajom. V opaénom pripade v Case,
ked vyvozca dostane oznamenie, prava jednotlivca uz mohli byt porusené, ak sa Ziadost
zaklada na pravnych predpisoch tejto tretej krajiny, ktoré presahuju povolenu Uroven ochrany
Udajov poskytovanu podla pravnych predpisov EU. Ozndmenie méze sluzit aj na predchadzanie
budicim poruseniam a na to, aby vyvozca mohol plnit svoju povinnost pozastavit prenos
osobnych udajov do tretej krajiny a/alebo vypovedat zmluvu.

- Dovozca udajov musi monitorovat akykolvek pravny alebo politicky vyvoj, ktory by mohol viest
k tomu, Ze nebude schopny plnit svoje povinnosti, a bezodkladne informovat vyvozcu Gdajov
o vsetkych takychto zmenach a vyvoji, a ak je to moziné, eSte pred ich vykonanim, aby sa
vyvozcovi Udajov umoznilo ziskat spat udaje od dovozcu Gdajov.

-V doloZkach by sa mal stanovit rychly mechanizmus, prostrednictvom ktorého vyvozca udajov
povoli dovozcovi Gdajov urychlene zabezpedit alebo vratit Gdaje vyvozcovi Udajov, alebo ak to
nie je mozné, vymazat alebo bezpecne zasifrovat Udaje bez toho, aby nevyhnutne ¢akal na
pokyny vyvozcu, ak bolo splnené uréité konkrétne kritérium®, na ktorom sa vyvozca Gdajov
dohodne s dovozcom udajov. Dovozca by mal zaviest tento mechanizmus od zaciatku prenosu
Udajov a pravidelne ho testovat, aby sa zabezpecilo jeho uplatfiovanie v kratkom case.

- Dalsie dolozky by mohli vyvozcovi umoznit monitorovat dodrZiavanie tychto povinnosti
dovozcom prostrednictvom auditov, kontrol a inych overovacich opatreni a presadzovat ich

97 Dolozka 5 pism. a) a dolozka 5 pism. d) bod i) rozhodnutia o $tandardnych zmluvnych dolozkach 2010/87/EU.
% Pozri C-311/18 (Schrems II), bod 139, v ktorom Stdny dvor tvrdi, Ze ,hoci samotnd dolozka 5 pism. d) bod i)
umoziuje prijemcovi prenosu osobnych Gdajov v pripade pravnych predpisov, ktoré takyto postup odévodriuju,
akym je zdkaz trestnopravnej povahy v zaujme zachovania dovernosti vySetrovania v rdmci presadzovania prava,
neoznamit prevadzkovatelovi usadenému v Unii, Ze orgdn presadzovania prava podal pravne zaviznu Ziadost na
spristupnenie osobnych Udajov, v sulade s doloZkou 5 pism. a) prilohy rozhodnutia 2010/87 je prinajmensom
povinny prevadzkovatela informovat, Ze nemdzZe zabezpelit dodrziavanie Standardnych doloZiek o ochrane
udajov.”

% Toto kritérium by malo zabezpetit, aby sa dotknutym osobam nadalej poskytovala Grover: ochrany rovnocennd
s Urovnou zarucenou v EHP.
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116.

117.

prostrednictvom sankcii voéi dovozcovi a/alebo schopnosti vyvozcu pozastavit prenos a/alebo
okamzite vypovedat zmluvu.

* k¥

Pokial to umoziuju vnutroStatne pravne predpisy tretej krajiny, zmluva by mohla posilnit
povinnosti dovozcu tykajuce sa transparentnosti vyuzitim metédy ,pravidelné automatické
potvrdenia“ [warrant canary], v ramci ktorej sa dovozca zavizuje pravidelne uverejiiovat (napr.
aspon raz za 24 hodin) kryptograficky podpisanu spravu informujldcu vyvozcu, Ze k urcitému
datumu a casu dovozca nedostal Ziadny prikaz na poskytnutie osobnych udajov ¢i podobné
prikazy. Ak neddjde k aktualizacii tohto ozndmenia, vyvozcovi tym bude oznamené, Ze dovozca
mobhol takyto prikaz dostat.

Podmienky ucinnosti:

- Predpisy tretej krajiny musia umoznit dovozcovi Udajov vydat takyto druh pasivneho
oznamenia vyvozcovi.

- Vyvozca udajov musi automaticky monitorovat pravidelné automatické potvrdenia.

- Dovozca udajov musi zabezpedit, aby jeho sukromny kli¢ na podpis pravidelného
automatického potvrdenia bol bezpecny a aby nemohol byt na zédklade pravnych predpisov
tretej krajiny niteny vydavat nepravdivé pravidelné automatické potvrdenia. Na tento ucel by
mohlo byt vhodné, ak by boli potrebné viaceré podpisy réznych oséb a/alebo ak by pravidelné
automatické potvrdenia vydavala osoba mimo jurisdikcie tretej krajiny.

Povinnost prijat konkrétne opatrenia

118.

119.

Dovozca by sa mohol zaviazat, Ze podla prava krajiny uréenia preskima zakonnost akéhokolvek
prikazu na poskytnutie udajov, najma ¢i je v rdmci pravomoci udelenych Ziadajucemu organu
verejnej moci, a Ze prikaz napadne, ak po dokladnom posudeni dospeje k zaveru, Ze podla
pravnych predpisov krajiny uréenia na to existuju dovody. Pri napadnuti prikazu by mal dovozca
Udajov poziadat o predbeiné opatrenia na pozastavenie Gcinkov prikazu dovtedy, kym sud
nerozhodne vo veci samej. Dovozca by mal povinnost neposkytnit poZzadované osobné Udaje
dovtedy, kym sa to nebude vyzadovat podla uplatnitelnych procesnych pravidiel. Dovozca udajov
by sa tieZ zaviazal, Ze pri odpovedi na prikaz poskytne minimalne pripustné mnoZstvo informacii,
a to na zaklade primeraného vykladu tohto prikazu.

Podmienky ucinnosti:

- Pravny poriadok tretej krajiny musi poskytovat G¢inné pravne prostriedky na napadnutie
prikazov na poskytnutie Udajov.

- Tato dolozka bude vidy poskytovat velmi obmedzent dodato¢nd ochranu, kedZe prikaz na
poskytnutie idajov moze byt zakonny podla pravneho poriadku tretej krajiny, ale tento pravny
poriadok nemusi spifiat normy EU. Toto zmluvné opatrenie budd musiet nevyhnutne dopliiat
iné dodatoc¢né opatrenia.

- Napadnutie prikazov musi mat odkladny ucinok podla préava tretej krajiny. V opacnom pripade
by organy verejnej moci mali stale pristup k Udajom jednotlivcov a akékolvek nasledné
opatrenie v prospech jednotlivca by malo obmedzeny ucinok, ktory by mu umoznil pozadovat
nahradu Skody za negativne dosledky vyplyvajuce z poskytnutia Gdajov.

Navrh



- Dovozca bude musiet byt schopny zdokumentovat a preukazat vyvozcovi opatrenia, ktoré pri
vynaloZeni svojho maximalneho Usilia prijal na splnenie tohto zavazku.

* k¥

120.V rovnakej situdcii, ako je opisané vyssie, by sa dovozca mohol zaviazat, Zze bude informovat
Ziadajuci organ verejnej moci o nezlucitelnosti prikazu so zarukami obsiahnutymi v nastroji na
prenos podla &lanku 46 vieobecného nariadenia o ochrane Udajov!® a o konflikte povinnosti
dovozcu, ktory z toho vyplyva. Dovozca by to sicasne a ¢o najskdr oznamil vyvozcovi a/alebo
prislusnému dozornému orgdnu v ramci EHP, pokial je to mozné podla pravneho poriadku tretej
krajiny.

121. Podmienky ucinnosti:

- Takéto informacie o ochrane poskytovanej pravom Unie a konflikt povinnosti by mali v
pravnom poriadku tretej krajiny viest k uréitému pravnemu ucinku, ako je sidne alebo spravne
preskimanie prikazu alebo Ziadosti o pristup, poZiadavka sudneho prikazu a/alebo docdasné
pozastavenie prikazu s ciefom poskytnut ddajom urcitd ochranu.

- Pravny systém krajiny nesmie branit dovozcovi v tom, aby upovedomil vyvozcu alebo aspon
prislusny dozorny organ z EHP o prijatom prikaze alebo Ziadosti o pristup.

- Dovozca bude musiet byt schopny zdokumentovat a preukazat vyvozcovi opatrenia, ktoré pri
vynaloZeni svojho maximalneho Usilia prijal na splnenie tohto zavazku.

Posilnenie postavenia dotknutych oséb za ucelom uplathovania ich prav

122.V zmluve by sa mohlo stanovit, Ze k osobnym Udajom prendsanym v nesifrovanom formate v
beZznom obchodnom styku (vratane pripadov poskytovania podpory) mozno ziskavat pristup len s
vyslovnym alebo implicitnym stihlasom vyvozcu a/alebo dotknutej osoby v pripade Specifického
pristupu k udajom.

123. Podmienky ucinnosti:

- Tato dolozka by mohla byt U¢innd v situaciach, ked dovozcovia dostanu od organov verejne;j
moci Ziadosti o dobrovolnu spolupracu, na rozdiel napriklad od pristupu organov verejnej moci
k udajom, ku ktorému dochadza bez vedomia dovozcu udajov alebo proti jeho véli.

-V niektorych situaciach dotknuta osoba nemusi byt schopna namietat proti pristupu alebo dat
sthlas, ktory spifia véetky podmienky stanovené v pravnych predpisoch EU (slobodne dany,
konkrétny, informovany a jednoznaény) (napr. v pripade zamestnancov)®,

- Vnutrostatne predpisy alebo politiky, ktoré ukladaju dovozcovi povinnost neposkytnut prikaz,
ktorym sa poZaduje pristup, mozu spbsobit nedcinnost tejto dolozky, pokial nie je mozné ju

100 v/ tandardnych zmluvnych dolozkach sa napriklad stanovuje, Ze spractvanie Gdajov vratane ich prenosu sa
vykonavalo a bude sa nadalej vykonavat v sulade s , prislusnym prdvom tykajiucim sa ochrany tdajov”. Toto pravo
je vymedzené ako ,prdvne predpisy chrdniace zdkladné prdva a slobody jednotlivcov a najmé ich prdvo na
sukromie vo vztahu k spracovaniu osobnych udajov, uplatnitelné na prevddzkovatela udajov v ¢lenskom Stdte, v
ktorom je vyvozca udajov usadeny”. SDEU potvrdzuje, 7e ustanovenia vieobecného nariadenia o ochrane Gdajov
v spojeni s Chartou zakladnych prav Eurépskej tnie st siéastou tychto pravnych predpisov, pozri rozsudok SDEU
C-311/18 (Schrems 11), bod 138.

101 ¢lanok 4 bod 11 vieobecného nariadenia o ochrane Gdajov.
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124.

125.

126.

127.

podporit technickymi metddami, ktoré vyzaduju, zasah vyvozcu alebo dotknutej osoby na
spristupnenie nesifrovanych uUdajov. O takychto technickych opatreniach na obmedzenie
pristupu mozno uvazovat najmé vtedy, ak sa pristup poskytuje len v osobitnych pripadoch
poskytovania podpory alebo sluZieb, ale samotné udaje sa uchovavaju v rdmci EHP.

* % %

Zmluva by mohla zavazovat dovozcu a/alebo vyvozcu, aby okamZzite informovali dotknutt osobu
o ziadosti alebo prikaze, ktoré dostali od orgdnov verejnej moci tretej krajiny, alebo o
neschopnosti dovozcu splnit si zmluvné zavazky s cielom umoznit dotknutej osobe vyhladat
informacie a domahat sa Ucinného prostriedku napravy (napr. podanim staznosti prislusnému
dozornému a/alebo sidnemu organu a vyuZitim svojej aktivne] legitimacie na sudoch tretej
krajiny), vratane odsSkodnenia zo strany dovozcu Udajov za akukolvek materialnu a nemateridlnu
ujmu, ktoru utrpela v doésledku poskytnutia svojich osobnych Udajov prendsanych v ramci
zvoleného nastroja na prenos v rozpore so zavazkami, ktoré obsahuje zmluva.

Podmienky ucinnosti:

- Toto oznamenie by mohlo upozorfiovat dotknutl osobu na mozny pristup organov verejnej
moci v tretich krajinach k jej idajom. Mohlo by tak umozZnit dotknutej osobe, aby si od
vyvozcov vyZiadala dodatocné informacie a podala staznost svojmu prislusnému dozornému
organu. Touto dolozkou by sa mohli riesit a kompenzovat aj niektoré tazkosti, s ktorymi sa
jednotlivec méze stretnut pri preukazovani svojej aktivnej legitimacie (locus standi) na sidoch
tretich krajin s ciefom napadnut pristup organov verejnej moci k jeho Gdajom.

- Vnutrostatne predpisy a politiky mozu zabranit takémuto oznameniu dotknutej osobe.
Vyvozca a dovozca by sa viak napriek tomu mohli zaviazat, Ze budu informovat dotknutu osobu
hned, ako sa zrusSia obmedzenia tykajlce sa poskytovania udajov, a vynaloZia maximalne usilie
na to, aby ziskali vynimku zo zakazu poskytnutia. Vyvozca alebo prislusny dozorny organ by
mohol dotknutej osobe oznamit aspon pozastavenie alebo ukoncenie prenosu jej osobnych
Udajov z dbévodu neschopnosti dovozcu splnit svoje zmluvné zavazky v dosledku prijatia
Ziadosti o pristup.

* %k ¥

Zmluva by mohla zavazovat vyvozcu a dovozcu, aby dotknutej osobe pomahali pri uplatriovani jej
prav v jurisdikcii tretej krajiny prostrednictvom mechanizmov napravy ad hoc a pravneho
poradenstva.

Podmienky ucinnosti

- Niektoré vnutrostatne predpisy neumozriujui dovozcovi udajov poskytnut tento druh pomoci
priamo dotknutym osobam, hoci mézu dovolit dovozcovi Udajov zabezpedit tuto pomoc pre
dotknuté osoby.

- Vo vnutrostatnych pravnych predpisoch a politikach sa mézu stanovit podmienky, ktoré mézu
ohrozit Uc¢innost stanovenych mechanizmov napravy ad hoc.

- Pravne poradenstvo by dotknutej osobe mohlo pomdoct, najma vzhladom na to, aké zlozZité a
nakladné moze pre nu byt pochopenie pravneho systému tretej krajiny a vykonavanie
pravnych krokov zo zahranicia, potenciadlne v cudzom jazyku. Tato dolozka vsak vidy poskytne
obmedzenld dodatocnd ochranu, kedZe poskytovanie pomoci a pravneho poradenstva
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2.3

128.

129.

dotknutym osobam neméze samo osebe napravit neschopnost pravneho poriadku tretej
krajiny poskytnut takd uroveri ochrany, ktora je v podstate rovnocenna urovni zarucenej v
ramci EHP. Toto zmluvné opatrenie bude musiet nevyhnutne doplifiat iné dodato¢né opatrenia.

- Toto dodatoéné opatrenie by bolo Ucinné len za predpokladu, Ze pravo tretej krajiny umoznuje
prostriedky napravy na vnutrostatnych sudoch alebo ak existuje mechanizmus prostriedkov
napravy ad hoc, vratane proti opatreniam tykajicim sa sledovania.

Organizacné opatrenia

Dodato¢né organiza¢né opatrenia mozu pozostavat z vnutornych politik, organizaénych metdd a
noriem, ktoré by prevadzkovatelia a sprostredkovatelia mohli uplatriovat na seba a ukladat
dovozcom udajov v tretich krajindch. MoZu prispiet k zabezpeceniu konzistentnosti ochrany
osobnych udajov pocas celého cyklu spractvania. Organizatné opatrenia mozu takisto zlepsit
informovanost vyvozcov o rizikach a pokusoch o ziskanie pristupu k idajom v tretich krajinach a
ich schopnost reagovat na ne. Vyber a vykonavanie jedného alebo viacerych z tychto opatreni
nemusi nevyhnutne a systematicky zabezpetit, 7e va$ prenos spiia $tandard v podstate
rovnocennej Urovne ochrany, ktory vyZaduje pravo Unie. V zavislosti od konkrétnych okolnosti
prenosu a vykonaného posudenia pravnych predpisov tretej krajiny su potrebné organizacné
opatrenia na doplnenie zmluvnych a/alebo technickych opatreni s cieflom zabezpedit droven
ochrany osobnych udajov, ktord je v podstate rovnocenna Urovni zarucenej v ramci EHP.

Posudenie najvhodnejsich opatreni sa musi vykonat v jednotlivych pripadoch s prihliadnutim na
to, Ze prevadzkovatelia a sprostredkovatelia musia dodrziavat zasadu zodpovednosti. EDPB dalej
uvadza niekolko prikladov organizacnych opatreni, ktoré mézu vyvozcovia zaviest, hoci tento
zoznam nie je Uplny a do Uvahy mozu prichadzat aj iné vhodné opatrenia:

Vnutorné politiky tykajlce sa spravy prenosov, najma pokial ide o skupiny podnikov

130.

131.

Prijatie primeranych vnutornych politik s jasnym rozdelenim zodpovednosti za prenos udajov,
kandly nahlasovania a Standardné prevadzkové postupy pre pripady utajenych alebo oficidalnych
Ziadosti organov verejnej moci o pristup k idajom. Najma v pripade prenosov medzi skupinami
podnikov mdzZu tieto politiky okrem iného zahffiat stanovenie osobitného timu zloZeného z
odbornikov v oblasti IT, na pravne predpisy na ochranu Udajov a sukromia, aby sa zaoberal
Ziadostami, ktoré sa tykaju osobnych Udajov prenasanych z EHP; informovanie vrcholového
pravneho a podnikového manaZmentu a vyvozcu Udajov o prijati takych Ziadosti; procesné kroky
na napadnutie neprimeranych alebo nezdkonnych Ziadosti a poskytovanie transparentnych
informdcii dotknutym osobam.

Vypracovanie osobitnych postupov odbornej pripravy pre zamestnancov zodpovednych za spravu
Ziadosti o pristup k osobnym Udajom od organov verejnej moci, ktoré by sa mali pravidelne
aktualizovat, aby zohladriovali novy vyvoj v oblasti legislativy a jurisdikcie v tretej krajine a v ramci
EHP. Postupy odbornej pripravy by mali zahffiat poziadavky prava Unie, pokial ide o pristup
organov verejnej moci k osobnym tdajom, najma v sulade s ¢lankom 52 ods. 1 Charty zédkladnych
prav Eurdpskej unie. Informovanost zamestnancov by sa mala zvySovat najma posudzovanim
praktickych prikladov Ziadosti organov verejnej moci o pristup k udajom a uplatfiovanim normy
vyplyvajucej z €ldnku 52 ods. 1 Charty zdkladnych prdv Eurdpskej Unie na takéto praktické priklady.
Takato odborna priprava by mala zohladriovat osobitnu situdciu dovozcu Udajov, napr. pravne
predpisy a predpisy tretej krajiny, ktorym dovozca Udajov podlieha, a mala by sa vypracovat v
spolupraci s vyvozcom udajov, ak je to mozné.
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132. Podmienky ucinnosti:

- O tychto politikdch mozno uvaZovat len v pripadoch, ked' je Ziadost organov verejnej moci v
tretej krajine zlugitelna s pravom EU.12 Ak je Ziadost nezlucitelnd, tieto politiky by nestacili na
zabezpecenie rovnocennej Urovne ochrany osobnych Udajov a, ako uz bolo uvedené, prenosy sa
musia zastavit alebo sa musia zaviest vhodné dodatoéné opatrenia na zabranenie pristupu.

Opatrenia v oblasti transparentnosti a zodpovednosti

133.Zdokumentovanie a zaznamenanie Ziadosti o pristup prijatych od orgdnov verejnej moci a
poskytnutej odpovede spolu s pravnym zdovodnenim a zucastnenymi aktérmi (napr. ak bol
vyvozca informovany a jeho odpoved, posudenie timu zodpovedného za vybavovanie takychto
Ziadosti atd.). Tieto zaznamy by sa mali spristupnit vyvozcovi Gdajov, ktory by ich zase mal
poskytnut dotknutym osobam.

134. Podmienky ucinnosti:

- Vnutrostatne pravne predpisy tretej krajiny moézu zabranit poskytnutiu Ziadosti alebo
podstatnych informacii o nich, a preto mo6zZu viest k tomu, Ze tento postup bude neudinny.
Dovozca udajov by mal informovat vyvozcu o tom, Ze nie je schopny poskytnut takéto
dokumenty a zdznamy, aby mal vyvozca mozZnost pozastavit prenosy, ak by v désledku takej
neschopnosti nebola poskytnuta primerana Uroven ochrany.

* k¥

135. Pravidelné uverejiiovanie sprav o transparentnosti alebo zhrnuti tykajucich sa Ziadosti vlady o
pristup k udajom a druhu poskytnutej odpovede, pokial to umoZiuju miestne pravne predpisy.

136. Podmienky ucinnosti:

- Poskytnuté informacie by mali byt relevantné, jasné a ¢o najpodrobnejSie. Vnutrostatne
pravne predpisy tretej krajiny mo6zu zabranit poskytnutiu podrobnych informdcii. V tychto
pripadoch by mal dovozca Udajov vynaloZit maximalne Usilie na zverejnenie Statistickych
informdcii alebo podobného typu agregovanych informacii.

Organizacné metddy a opatrenia na minimalizaciu udajov

137.V kontexte prenosov mdzu byt uZitocné aj existujlce organizacné poziadavky v ramci zasady
zodpovednosti, ako je prijatie prisnych a podrobnych politik a osvedéenych postupov v oblasti
pristupu k tdajom a dévernosti Udajov na zaklade prisnej zasady , vediet len to potrebné” [need-
to-know], monitorované pravidelnymi auditmi a presadzované prostrednictvom disciplinarnych
opatreni. V tejto suvislosti by sa mala zohladnit minimalizacia Gidajov, aby sa obmedzilo vystavenie
osobnych Udajov neopravnenému pristupu. Napriklad v niektorych pripadoch nemusi byt
potrebny prenos urcitych udajov (napr. v pripade vzdialeného pristupu k Udajom v EHP v
pripadoch poskytovania podpory, ked sa poskytne obmedzeny pristup namiesto Uplného

102 pozri vec C-362/14 (Schrems 1), bod 94; C-311/18 (Schrems II), body 168, 174, 175 a 176.
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pristupu; alebo ak si poskytovanie sluzby vyZaduje len prenos obmedzeného stuboru udajov, a nie
celej databazy).

138. Podmienky ucinnosti:

Mali by sa zaviest pravidelné audity a prisne disciplindrne opatrenia s ciefom monitorovat
opatrenia na minimalizaciu Udajov a presadzovat ich dodrziavanie, a to aj v kontexte prenosu.
Vyvozca Udajov vykona posudenie osobnych Udajov, ktoré ma k dispozicii pred uskuto¢nenim
prenosu, s ciefom identifikovat tie subory Udajov, ktoré nie st potrebné na tcely prenosu, a
teda sa nespristupnia dovozcovi udajov.

Opatrenia na minimalizaciu Udajov by mali byt sprevadzané technickymi opatreniami, aby sa
zabezpecdilo, Ze udaje nebudl predmetom neopravneného pristupu. Napriklad pouzitie
bezpecného vypoctu viacerych stran a Sirenie Sifrovanych suborov Udajov medzi réznymi
doveryhodnymi subjektmi mdZe svojou podstatou zabranit tomu, aby akykolvek jednostranny
pristup viedol k poskytnutiu identifikovatelnych udajov.

* %k ¥

139. Vypracovanie najlepsich postupov s cielom primerane a véas zapojit prip. zodpovednu osobu a
Utvar pre pravny a vnutorny audit a poskytnudt im pristup k informaciam v zalezitostiach tykajucich
sa medzinarodnych prenosov osobnych tGdajov.

140. Podmienky ucinnosti:

Pripadnej zodpovednej osobe a timu pre pravny a vnutorny audit sa pred prenosom poskytnu
vSetky relevantné informacie a konzultuje sa s nimi o nevyhnutnosti prenosu a pripadnych
dalSich zarukach.

Prislusné informacie by mali zahfriat napriklad postidenie nevyhnutnosti prenosu konkrétnych
osobnych udajov, prehlad uplatnitelnych pravnych predpisov tretej krajiny a zaruky, ktoré sa
dovozca zaviazal uplatriovat.

Prijatie Standardov a najlepsich postupov

141. Prijatie prisnej politiky v oblasti bezpe¢nosti Udajov a ochrany Udajov zaloZenej na certifikatoch
EU alebo na kédexoch spravania alebo medzinarodnych $tandardov (napr. normy 1SO) a najlepsich
postupoch (napr. ENISA) s nalezitym prihliadnutim na najnovsSie poznatky v sulade s rizikom
kategérii spracuvanych udajov.

Iné

142. Prijatie a pravidelné preskimanie vnutornych politik s cielom posudit vhodnost vykonanych
doplnkovych opatreni [complementary measures] a v pripade potreby urcenie a zavedenie dalSich
alebo alternativnych rieseni s cielom zabezpedit, aby sa pri prendsanych osobnych Gdajoch
zachovala Uroven ochrany v podstate rovnocenna ochrane, aka je zarucena v ramci EHP.
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143. Zavazok dovozcu Udajov nevykondvat ziadny nasledny prenos osobnych Gdajov v ramci tej istej
alebo inej tretej krajiny alebo pozastavit prebiehajlice prenosy, ak v tretej krajine nemozno zarudit

Uroven ochrany osobnych Udajov v podstate rovnocennu ochrane, akd sa poskytuje v ramci
EHP.103

103 c-311/18 (Schrems 11), body 135 a 137.
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PRILOHA 3: MOZNE ZDROJE INFORMACII NA UCELY POSUDENIA TRETEJ
KRAJINY

144.Vas dovozca Udajov by mal byt schopny poskytnut vam relevantné zdroje a informacie tykajlce
sa tretej krajiny, v ktorej je usadeny, vratane pravnych predpisov a postupov vztahujucich sa na
dovozcu a prenasané udaje. Vy a dovozca mébzete poukazat na niekolko zdrojov informacii, ako su
informacie, ktoré su orientatnym sp6sobom uvedené nizsie a v poradi podla preferencie:

- judikatdra Stidneho dvora Eurépskej inie (SDEU) a Eurépskeho sudu pre [udské prava (ESLP)X,
ako sa uvadza v odporuc&aniach o eurépskych zakladnych zarukéch;%

- rozhodnutia o primeranosti v krajine uréenia, ak sa prenos opiera o iny pravny zaklad;°®

- uznesenia a spravy od medzivlddnych organizacii ako je Rada Eurépy,'® iné regiondlne
organy®; a organy OSN a agentur (napr. Rada OSN pre fudské prava,®® Vybor pre ludské
pravall);

- sprdvy a analyzy od prislusnych regulacnych sieti, ako je napriklad Global Privacy Assembly

(GPA);11t

vnutrosStatna judikatidra alebo rozhodnutia prijaté nezavislymi sudnymi alebo spravnymi

organmi prislusnymi v oblasti ochrany sukromia a ochrany udajov tretich krajin;

- spravy nezdvislych kontrolnych alebo parlamentnych orgdnov;

- spravy zaloZené na praktickych skudsenostiach s predchadzajucimi pripadmi Ziadosti o
poskytnutie Udajov od orgdnov verejnej moci alebo s neexistenciou takych Ziadosti od
subjektov posobiacich v rovnakom sektore ako dovozca;

- pravidelné automatické potvrdenia od inych subjektov spracuvajucich udaje v rovnakej oblasti
ako dovozca;

- spravy vypracované alebo objednané obchodnymi komorami, podnikatelskymi, profesijnymi a
obchodnymi zdruzeniami, vladnymi diplomatickymi, obchodnymi a investicnymi agentdrami
vyvozcu alebo inych tretich krajin vyvdaZajucich do tretej krajiny, do ktorej sa uskuto¢iuje
prenos;

104 Pozri prehlad judikattdry ESLP o hromadnom sledovani:

https://www.echr.coe.int/Documents/FS_Mass _surveillance ENG.pdf

105 0dporu&ania EDPB 02/2020 o eurdpskych zékladnych zarukach pre opatrenia tykajuce sa sledovania z 10.
novembra 2020, https://edpb.europa.eu/system/files/2021-
04/edpb_recommendations_202002_europeanessentialguaranteessurveillance_sk.pdf

16 c-311/18 (Schrems 1l), bod 141; pozri rozhodnutia o primeranosti na adrese
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

107 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

108 pozri napriklad sprévy Medziamerickej komisie pre ludské prava (IACHR) o jednotlivych krajinach,
https://www.oas.org/en/iachr/reports/country.asp.

109 pozri https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

10 pozri:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD=5.
111 pozri napr. https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1 2a-Day-3-3 2b-vl O-
Policy-Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf
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https://globalprivacyassembly.org/wp-content/uploads/2020/10/Day-1-1_2a-Day-3-3_2b-v1_0-Policy-Strategy-Working-Group-WS1-Global-frameworks-and-standards-Report-Final.pdf

spravy od akademickych institucii a organizacii obcianskej spoloc¢nosti (napr. mimovladnych
organizacii );

spravy od sukromnych poskytovatelov obchodnych informdcii o finanénych, regulaénych a
reputacnych rizikach pre spolo¢nosti;

pravidelné automatické potvrdenia od samotného dovozcu;!*?

spravy o transparentnosti pod podmienkou, Ze vyslovne uvadzaju skuto¢nost, Zze neboli prijaté
Ziadne Ziadosti o pristup. Spravy o transparentnosti, ktoré sa o tomto bode nezmienuju, by sa
nepovazovali za dostatocné dokazy, kedZe tieto spravy sa najcastejSie zameriavaju na Ziadosti
o pristup od orgdnov presadzovania prdva a poskytuju Udaje len z tohto hladiska, pricom sa
nezmienuju o prijatych Ziadostiach o pristup na ucely narodnej bezpecnosti. To neznamena, ze
neboli prijaté Ziadne Ziadosti o pristup, ale skér Ze tieto informacie nemozno zdielat; 13
interné vyhlasenia alebo zaznamy dovozcu, v ktorych sa vyslovne uvadza, Ze pocas dostatocne
dlhého obdobia neboli prijaté Ziadne Ziadosti o pristup; a s uprednostnenim vyhlaseni a
zdznamov tykajlcich sa zodpovednosti dovozcu a/alebo vydavanych internymi zamestnancami
s urditou nezavislostou, akymi st interni auditori, zodpovedné osoby, atd. !4

112 pozri odsek 47, pokial ide o podmienky na postdenie zdokumentovanych praktickych skisenosti dovozcu s
prislusnymi predchadzajicimi pripadmi Ziadosti o pristup doru¢enych od orgdnov verejnej moci v tretej krajine.
113 TamZe.
114 TamZe.
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