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Eurdpsky vybor pre ochranu udajov

so zretefom na €lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z27. aprila 2016 o ochrane fyzickych os6b pri spracivani osobnych Udajov aovolnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretefom na Dohodu o EHP, a najma na jej prilohu Xl a protokol 37, v zneni rozhodnutia Spolo¢ného
vyboru EHP €. 154/2018 zo 6. jula 2018,*

so zretelfom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA

1 UvVOD

Intenzivne pouZzivanie kamerovych zariadeni ovplyviiuje spravanie obcanov. KedZe sa tieto nastroje
pouzivaju v mnohych oblastiach Zivota a vo velkej miere, zvysuje sa tlak na jednotlivcov, aby sa usilovali
zabranit odhaleniu nie¢oho, ¢o sa moéze vnimat ako anomalia. V skuto¢nosti mézu tieto technoldgie
obmedzovat mozZnosti anonymného pohybu alebo anonymného vyuzivania sluzieb a vo vSeobecnosti
obmedzovat moznost zostat nepovsimnuty. Dopady na ochranu udajov s obrovské.

Aj ked' jednotlivci nemusia mat vyhrady voc¢i monitorovaniu kamerou zriadenou napriklad na urcity
bezpeénostny Ucel, treba prijat zéruky, aby sa predislo akémukolvek zneuzZitiu na Uplne odlisné a — pre
dotknutl osobu — neocakdvané Uucely (napr. marketingovy Uucel, monitorovanie vykonnosti
zamestnancov atd.). Okrem toho sa pouZiva mnozstvo nastrojov, ktorymi mozno vyuzit zachytené
snimky a premenit obycajné kamery na smart kamery. Mnozstvo udajov, ktoré pochédza
z videozdznamov, v kombindcii s takymito nastrojmi a technikami zvysuje rizika sekundarneho pouzitia
(i uz vsuvislosti s povodnym uUcelom systému, alebo nie), ¢i dokonca rizikd ich zneuzitia. Pri
monitorovani kamerou treba vidy starostlivo zvazit vSeobecné zasady stanovené vo vseobecnom
nariadeni o ochrane udajov (¢lanok 5).

Monitorovanie kamerovymi systémami z r6znych hladisk meni sp6sob, akym odbornici zo sikromného
a z verejného sektora spolupracuju na sukromnych alebo verejnych miestach, a to na tucely zvysenia
bezpecnosti, ziskavania analyzy publika, poskytovania personalizovanej reklamy atd. Vdaka coraz
rozsirenejSiemu pouZivaniu inteligentnych analyz videi sa z monitorovania kamerou stal
vysokovykonny proces. Tieto techniky m6zu byt rusivejsie (napr. zloZité biometrické technolégie) alebo
menej rusivé (napr. jednoduché vypoctové algoritmy). Zachovanie anonymity a ochrana vlastného
sukromia su vo vSeobecnosti Coraz zloZitejSie. Otazky spojené s ochranou osobnych ddajov sa mo6zu
v jednotlivych situaciach lisit, podobne ako ich pravna analyza, pripouZiti niektorej ztychto
technoldgii.

1 0dkazy na , ¢lenské §taty” uvedené v tomto stanovisku by sa mali chdpat ako odkazy na , ¢lenské $taty EHP*.
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Okrem otdzok spojenych s ochranou sukromia, existuju aj rizika suvisiace s moznym nespravnym
fungovanim tychto zariadeni a neobjektivnostou, ku ktorej mozu viest. Vyskumni pracovnici uvadzaju,
Ze softvér pouzivany na identifikaciu, rozpoznavanie alebo analyzu tvari sa sprdva inak v zdvislosti od
veku, pohlavia a etnického povodu osoby, ktoru identifikuje. Algoritmy by teda poskytovali vysledky
na zaklade réznych demografickych faktorov, a preto hrozi, Ze neobjektivnost v rozpoznavani tvari
mbze posiliiovat predsudky spoloénosti. Z tohto dévodu musia prevadzkovatelia zabezpedit, aby
spracuvanie biometrickych U(dajov pochadzajucich z monitorovania kamerou bolo predmetom
pravidelného hodnotenia z hladiska relevantnosti a dostatocnosti poskytnutych zaruk.

Monitorovanie kamerou nie je Standardne nevyhnutnostou, ak existuju iné prostriedky na dosiahnutie
pozadovaného Ucelu. V opacnom pripade riskujeme zmenu v kultirnych normdch, ktora povedie
k akceptovaniu nedostatku sukromia ako vSseobecného nastavenia.

V tychto usmerneniach sa poskytuju rady, ako uplatriovat vieobecné nariadenie o ochrane udajov
v slvislosti so spracivanim osobnych Udajov prostrednictvom kamerovych zariadeni. Tieto priklady nie
su vycerpavajuce, avsak vSeobecné zddvodnenie je mozné uplatnit vo vsetkych potencialnych
oblastiach poufzitia.
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2 ROZSAH POSOBNOSTI?

2.1 Osobné udaje

V sucasnosti sa systematické automatické monitorovanie konkrétneho priestoru optickymi alebo
audiovizudlnymi prostriedkami, predovsetkym na Gcéely ochrany majetku alebo na ochranu Zivota
a zdravia jednotlivca, stalo vyraznym javom. Tato Cinnost je spojena so ziskavanim a s uchovavanim
obrazovych alebo audiovizualnych informacii o vSetkych osobach vstupujucich do monitorovaného
priestoru, ktoré su identifikovatelné na zaklade vzhladu a inych osobitnych ¢rt. Identifikdcia tychto
0s6b modze byt zaloZzena na zéklade tychto Gdajov. Takisto to umozriuje dalej spractivat osobné Udaje,
pokial ide o pritomnost osoby a jej spravanie na danom mieste. Potencialne riziko zneuZitia tychto
Udajov rastie s rozmermi monitorovaného priestoru, ako aj s po¢tom osOb, ktoré toto miesto
pravidelne navstevuju. Tato skutoénost sa odraza vo vseobecnom nariadeni o ochrane tUdajov v ¢lanku
35 ods. 3 pism. c), ktory vyZaduje, aby sa vykonalo posudenie vplyvu na ochranu Udajov v pripade
systematického monitorovania verejne pristupnych miest vo velkom rozsahu, ako aj v ¢lanku 37 ods. 1
pism. b), ktory vyZaduje, aby sprostredkovatelia urcili zodpovednu osobu, ak spracovatelska operacia
vzhladom na svoju povahu zahffia pravidelné a systematické monitorovanie dotknutych osdb.

Avsak, ak na zaklade spracivanych udajov, napriklad nie je moZné konkrétnu osobu priamo alebo
nepriamo identifikovat, vSéeobecné nariadenia o ochrane Udajov sa na takéto spractvanie nevztahuje

Priklad: VSeobecné nariadenie o ochrane Udajov sa neuplatiuje nafaloSné kamery (t.].
akakolvek kamera, ktora nefunguje ako kamera, a preto nespracliva osobné udaje). V
niektorych clenskych statoch vsak tento pripad méZe podliehat inym prdvnym predpisom.

Priklad: Zaznamy zvelkej vysky patria do rozsahu pdésobnosti vSeobecného nariadenia
o ochrane Gdajov, pokial v danej situacii spractiivané udaje mozno spojit s konkrétnou osobou.

Priklad: Kamera je stucastou vybavy auta ako pomoc pri parkovani. Ak je kamera zostrojena
alebo prisposobend tak, Ze neziskava Ziadne informacie tykajuce sa fyzickej osoby (ako su
tabulky s evidenénym cislom vozidla alebo informdacie, na zaklade ktorych by bolo mozné
identifikovat okoloiducich), vSeobecné nariadenie o ochrane Udajov sa neuplatriuje.

2.2 Uplatfiovanie smernice (EU) 2016/680 o presadzovani prava

Do rozsahu pdsobnosti smernice (EU) 2016/680 patri predovietkym spractvanie osobnych udajov
prislusnymi organmi na Ucely predchadzania trestnym c¢inom, ich vysSetrovania, odhalovania alebo
stihania alebo na ucely vykonu trestnych sankcii, vratane ochrany pred ohrozenim verejnej bezpecnosti
a predchadzania takémuto ohrozeniu.

2.3 Vynimka pre domace Cinnosti

Podla €¢lanku 2 ods. 2 pism. c) do rozsahu p6sobnosti vSeobecného nariadenia o ochrane uUdajov
nepatri spraclvanie osobnych Udajov vykonavané fyzickou osobou v ramci vyluéne osobnej alebo
domacej Cinnosti, éo mdZe takisto zahffiat online ¢innost.3

2 EDPB upozorfiuje, Ze ak to vieobecné nariadenie o ochrane Gdajov umoZfiuje, m6zu sa uplatfiovat osobitné
poziadavky stanovené vo vnutrostatnych pravnych predpisoch.

3 Pozri aj odévodnenie 18.
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13.

14.

Toto ustanovenie — nazyvané aj vynimka pre domace cinnosti — sa musi v kontexte monitorovania
kamerou vykladat Gzko. V d6sledku toho a v stlade so zdverom Eurdpskeho sidneho dvora sa takzvana
»vynimka pre domdce ¢innosti“ musi ,,vykladat tak, Ze sa vztahuje vylucne na Cinnosti, ktoré patria do
ramca sukromného alebo rodinného Zivota jednotlivcov, o zjavne neplati v pripade spracuvania
osobnych udajov, ktoré spociva vich zverejneni na internete takym sposobom, Ze sa spristupnia
neobmedzenému poctu o0séb.“* Okrem toho, pokial monitorovanie kamerovym systémom zahffia
nepretrzité zaznamenavanie a uchovavanie osobnych udajov a pokryva ,hoci len ciastocne, verejné
priestranstvo, a smeruje mimo sukromnu sféru osoby, ktord jeho prostrednictvom spracuva udaje,
nemoZzno ho povaZovat za vylucne ‘osobnu ¢i domdcu’ ¢innost v zmysle Cldnku 3 ods. 2 druhej zardZzky
smernice 95/46..

Pokial ide o pouzivanie kamerovych zariadeni v priestoroch sikromnej osoby, vynimka pre domace
¢innosti sa nanh moze vztahovat. Takyto zédver bude zavisiet od niekolkych faktorov, ktoré je potrebné
vietky zvazit. Okrem uvedenych prvkov identifikovanych vrozhodnutiach SDEU musi osoba
uskutocnujlica monitorovanie kamerou u seba doma zohladnit, ¢i ma s dotknutou osobou nejaky druh
osobného vztahu, ¢ rozsah alebo frekvencia monitorovania nenasvedCuje, Ze ide z jeho strany
o profesionalnu ¢innost, a takisto musi zohladnit mozny negativny Uc¢inok monitorovania na dotknuté
osoby. Pritomnost ktoréhokolvek z uvedenych prvkov nemusi nevyhnutne znamenat, Ze ide
o spracuivanie mimo rozsahu vynimky pre domace Cinnosti, pricom na takéto urcenie sa vyzaduje
celkové posudenie.

Priklad: Turista nahrdva videa na zdokumentovanie svojej dovolenky pomocou mobilného
telefonu a digitdlnej kamery. Zaznam ukaze priatefom arodine, ale nespristupni ho
neobmedzenému mnozstvu fudi. Na toto by sa vztahovala vynimka pre domace cinnosti.

Priklad: Horska cyklistka si chce pomocou akénej kamery zaznamenat svoj zjazd. Bicykluje sa vo
vzdialenej oblasti a svoje zaznamy planuje pouzit len na vlastnd zdbavu doma. Na toto by sa
vztahovala vynimka pre domace ¢innosti, hoci sa osobné tdaje do urcitej miery spractvaju.

Priklad: Niekto monitoruje a robi zaznam vlastnej zahrady. Pozemok je ohradeny a do zahrady
pravidelne vstupuje len samotny prevadzkovatel ajeho rodina. Na toto by sa vztahovala
vynimka pre domace cinnosti, pokial monitorovanie kamerou nepokryva hoci len ¢iastocne aj
verejny priestor alebo susedny pozemok.

4 Eurdpsky Sudny dvor, rozsudok zo 6. novembra 2003 vo veci C-101/01, Bodil Lindqvist, bod 47.

5 Eurépsky stdny dvor, rozsudok z 11. decembra 2014 vo veci C-212/13, Franti$ek Ryne$/Urad pro ochranu
osobnich udaja, bod 33.
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15.

16.

17.

18.

3 ZAKONNOST SPRACUVANIA

Pred pouZitim sa musia podrobne uviest Gcéely spracuvania [¢lanok 5 ods. 1 pism. b)]. Monitorovanie
kamerou méze slzit na mnohé Ucely, napr. na zlepsenie ochrany nehnutelnosti a iného majetku, na
zvySenie ochrany Zivota a telesnej integrity jednotlivcov, ziskanie dékazov na tcely ob¢ianskopravnych
narokov.® Tieto Ugely monitorovania treba pisomne zdokumentovat (€ldnok 5 ods. 2) a musia byt
uvedené pre kazdu pouzivanu monitorovaciu kameru. V pripade kamier, ktoré pouziva jeden
prevadzkovatel na rovnaky ucel, mozno vyhotovit spoloéni dokumentaciu. Okrem toho dotknuté
osoby musia byt informované o Ucele(-och) spractvania v sulade s éldankom 13 (pozri oddiel 7,
PoZiadavky na transparentnost a informacnu povinnost). Monitorovanie kamerou oznacené iba ako
ucel ,,bezpecnosti” alebo , vlastnej bezpecnosti“ nie je dostatocne konkrétny [¢lanok 5 ods. 1 pism. b)].
Navyse je to vrozpore so zasadou, podla ktorej osobné Udaje musia byt spracivané zdkonnym

spbsobom, spravodlivo a transparentne vo vztahu k dotknutej osobe [¢lanok 5 ods. 1 pism. a)].

Pravny zaklad na spracuvanie Udajov ziskanych prostrednictvom monitorovania kamerou moze
v zdsade predstavovat kazidy pravny zéklad podla ¢lanku 6 ods. 1. Napriklad v pripade, Ze vo
vnutros$tatnom prave je stanovend povinnost vykonavat monitorovanie kamerou, uplatfiuje sa ¢lanok
6 ods. 1 pism. c).” Av3ak, v praxi sa s najvacsou pravdepodobnostou pouZiji ustanovenia:

¢lanku 6 ods. 1 pism. f) (opravneny zaujem),

¢lanku 6 ods. 1 pism. e) (nevyhnutnost na splnenie ulohy realizovanej vo verejnom zaujme
alebo pri vykone verejnej moci).

Vo vynimoénych pripadoch méze prevadzkovatel pouzit ako pravny zéklad élanok 6 ods. 1 pism. a)
(suhlas).

3.1 Opravneny zaujem, ¢lanok 6 ods. 1 pism. f)
Pravne posudenie ¢lanku 6 ods. 1 pism. f) by sa malo zakladat na nasledujtcich kritériach v stlade
s odovodnenim 47.

3.1.1 Existencia opravnenych zaujmov

Monitorovanie kamerou je v sulade s pravom, ak je nevyhnutné na ucel opravneného zaujmu, ktory
sleduje prevadzkovatel alebo tretia strana, svynimkou pripadov, ked nad takymito zaujmami
prevazuju zaujmy alebo zdkladné prava aslobody dotknutej osoby [¢lanok 6 ods.1 pism. f)].
Opravnené zaujmy sledované prevadzkovatelom alebo tretou stranou mézu byt pravne®, hospodarske
alebo nemajetkové zaujmy.° Prevadzkovatel by viak mal vziat do Uvahy, Ze ak dotknutad osoba namieta
vocéi monitorovaniu v sulade s ¢lankom 21, prevadzkovatel moéze pristipit k monitorovaniu tejto
dotknutej osoby kamerovym systémom iba vtedy, ked ide o zdvaZny [compelling] opravneny zaujem,
ktory prevazuje nad zdujmami, pravami a slobodami dotknutej osoby, alebo ide o dovody na
preukazovanie, uplatfiovanie alebo obhajovanie pravnych narokov.

6 Pravidld tykajlce sa ziskavania ddkazov na Uéely obgianskopravnych narokov sa v &lenskych $tatoch roznia.

7V tychto usmerneniach sa neanalyzuje ani podrobne nerozoberd vnutrostatne pravo, ktoré sa méze medzi
jednotlivymi ¢lenskym statmi lisit.

8 Eurépsky sudny dvor, rozsudok zo 4. maja 2017 vo veci C-13/16, Rigas satiksme.

% Pozri WP 217, pracovna skupina zriadend podla &ldnku 29.
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21.
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23.

24.

25.

26.

V pripade skutocnej a nebezpecnej situdcie moze ucel ochrany majetku proti vldmaniu, kradezi alebo
vandalizmu predstavovat opravneny zaujem pre monitorovanie kamerou.

Opravneny zdujem musi skutoéne existovat a byt aktudlny (t. j. neméZe byt fiktivny ani $pekulativny)®.
Mal by vychadzat zo skutocnej tiesriovej situacie — ako st skody alebo vazne incidenty v minulosti — ku
ktorym doslo pred zacCiatkom monitorovania. Na zaklade zasady zodpovednosti sa prevadzkovatefom
odporuca, aby zdokumentovali prislusné incidenty (datum, spdsob, finan¢nu stratu) a suvisiace trestné
obvinenia. Takéto zdokumentované incidenty mdzu predstavovat presvedcivy dbkaz existencie
opravneného zaujmu. Existenciu opravneného zaujmu, ako aj nevyhnutnost monitorovania je
potrebné v pravidelnych intervaloch prehodnocovat (napr. raz za rok, v zavislosti od okolnosti).

Priklad: Majitel predajne chce otvorit novd prevadzku a nainstalovat systém na monitorovanie
kamerou na uUcely predchadzania vandalizmu. Prostrednictvom Statistiky méze preukazat, ze
v blizkom okoli je vysoky predpoklad vandalizmu. Skusenosti susednych prevadzok su takisto
uzito¢né. Nevyzaduje sa, aby dotknuty prevadzkovat preukazal vzniknutd skodu. Pokial skody
v susedstve naznacuju nebezpecenstvo a pod., méze to preukazovat opravneny zaujem.
PredloZenie narodnych alebo vSeobecnych Sstatistik trestnych ¢inov, bez analyzy dotknutej
oblasti alebo nebezpecenstiev pre tuto konkrétnu predajnu, vsak nie je dostatocné.

Opravneny zaujem mozu predstavovat situacie bezprostredného nebezpecenstva. Ide napriklad
o banky alebo obchody preddavajlce vzacny tovar (napr. klenotnictva) ¢i oblasti zname ako typické
miesta majetkovych trestnych ¢inov (napr. Cerpacie stanice).

Vo vSeobecnom nariadeni o ochrane Udajov sa jasne stanovuje, Ze verejné organy nemdzu svoje
spracuvanie zdévodriovat opravnenym zaujmom, ak ide o vykon ich uloh (¢lanok 6 ods. 1 druha veta).

3.1.2 Nevyhnutnost spracuivania

Osobné uUdaje by mali byt primerané, relevantné a obmedzené narozsah, ktory je nevyhnutny
vzhladom na ucely, na ktoré sa spracuvaju (,,minimalizacia udajov”), pozri ¢lanok 5 ods. 1 pism. c). Pred
nainstalovanim systému na monitorovanie kamerou by mal prevadzkovatel vidy kriticky preskimat, ¢i
je toto opatrenie v prvom rade vhodné na dosiahnutie Zelaného ciela a v druhom rade primerané
a nevyhnutné na dané ucely. Opatrenia spocivajice v monitorovani kamerou by sa mali zvolit len
vtedy, ked' icel spractvania nemozno primerane dosiahnut inymi prostriedkami, ktoré v mensej miere
narusaju zakladné prava a slobody dotknutej osoby.

V pripade situécie, ak chce prevadzkovatel zamedzit majetkovym trestnym ¢inom, mohol by namiesto
inStalacie systému na monitorovanie kamerou prijat nahradné bezpecnostné opatrenia, ako je
oplotenie majetku, zavedenie pravidelnych pochédzok bezpecnostného persondlu, vyuZivanie
vratnikov, zabezpecenie lepSieho osvetlenia, inStalacia bezpecnostnych zamkov, bezpecnostnych
okien a dveri alebo nanesenie naterov ¢i félii na mary na ochranu proti grafitom. Takéto opatrenia
mézu byt rovnako Gcinné proti vlAmaniam, kradeziam a vandalizmu ako systém na monitorovanie
kamerou. Prevadzkovatel musi v jednotlivych pripadoch posudit, ¢i mdzu byt takéto opatrenia
vhodnym rieSenim.

Pred uvedenim kamerového systému do prevadzky musi prevadzkovatel posudit, kde a kedy su
opatrenia na monitorovanie kamerou prisne nevyhnutné. Zvycajne bude na naplnenie potrieb

10 pozri WP 217, pracovna skupina zriadena podla ¢lanku 29, s. 24 a nasl. Pozri aj SDEU, C-708/18, bod 44.
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28.
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prevadzkovatela v suvislosti s predchdadzanim ohrozeniu jeho majetku stacit monitorovanie
kamerovym systémom v noci a mimo pravidelnych prevadzkovych hodin.

Vo vSeobecnosti je potreba pouZivania monitorovania kamerou na ochranu prevadzkovatelovych
priestorov obmedzena hranicami majetku.!! Existuju viak pripady, ked monitorovanie majetku nie je
na U¢innu ochranu dostato¢né. V niektorych pripadoch moéze byt potrebné rozsirit monitorovanie
kamerou na bezprostredné okolie priestorov. V tomto kontexte by prevadzkovatel mal zvazit fyzické
a technické prostriedky, ako je blokovanie alebo pixelovanie oblasti, ktoré nie su relevantné.

Priklad: Knihkupectvo chce chranit svoje priestory pred vandalizmom. Vo vseobecnosti by
kamery mali zaznamenavat iba samotné priestory, pretoze na tento uUcel nie je potrebné
sledovat susediace priestory ani verejné priestory v okoli knihkupectva.

Otéazky tykajuce sa nevyhnutnosti spracuvania vyvstavaju aj v suvislosti so spdsobom uchovavania
dokazov. V niektorych pripadoch moze byt potrebné pouzit rieSenia Ciernej skrinky, ked sa zdznam
automaticky odstrani po urcitej dobe uchovavania a spristupni sa len v pripade incidentu. V inych
situaciach nemusi byt potrebné videozaznamy vbbec nahravat, ale vhodnejsie je namiesto toho pouzit
monitorovanie v redlnom c¢ase. Rozhodnutie medzi rieSeniami Ciernej skrinky a monitorovanim
v redlnom Case by malo vychadzat aj zo sledovaného ucelu. Ak je napriklad G¢elom monitorovania
kamerou uchovavanie dokazov, metddy vredlnom case zvycajne nie su vhodné. Monitorovanie
v redlnom ¢ase mbze byt niekedy rusivejsie ako ukladanie a automatické odstrariovanie materialu po
uplynuti stanovenej lehoty (napr. mdze byt rusivejsie, ak niekto nepretrzite sleduje monitor ako
v pripade, Ze sa monitor vObec nepouZiva a material je priamo uloZeny v Ciernej skrinke). V tomto
kontexte treba zohladriovat zasadu minimalizacie idajov [¢lanok 5 ods. 1 pism. c)]. Rovnako treba mat
na pamaéti, Ze prevadzkovatel by pripadne mohol namiesto monitorovania kamerou wvyuZivat
bezpecnostnych zamestnancov, ktori mézu okamzite reagovat a zasiahnut.

3.1.3 Porovnavanie zdujmov

Za predpokladu, 7Ze monitorovanie kamerou je nevyhnutné na ochranu opravnenych zaujmov
prevadzkovatela, systém na monitorovanie kamerou mozno uviest do prevadzky, len ak nad
opravnenymi zaujmami prevadzkovatela alebo zaujmami tretej strany (napr. ochrana majetku alebo
telesnej integrity) neprevazuju zaujmy alebo zdkladné prava aslobody dotknutej osoby.
Prevadzkovatel musi zohladnit: 1. do akej miery monitorovanie ovplyviiuje zaujmy, zékladné prava
a slobody jednotlivcov a 2. ¢i tym spbsobuje porusovanie prav dotknutej osoby alebo negativne
dosledky na tieto prava. Treba zdoraznit, Ze porovnavanie zaujmov je povinné. Zakladné prava
a slobody na jednej strane a opravnené zaujmy prevadzkovatela na druhej strane musia byt dokladne
preskimané a porovnané.

1 Toto mdze v niektorych &lenskych tatoch podliehat vnatrostatnym pravnym predpisom.
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36.

Priklad: Sukromna parkovacia spolo¢nost zaznamendava opakujlice sa problémy vykradania
zaparkovanych aut. Parkovisko je otvorené a je lahko dostupné pre vsetkych, ale je jasne
oznacené znackami a cestnymi zabranami, ktoré priestor ohranicuju. Parkovacia spolo¢nost ma
opravneny zaujem (predchadzat vykradaniu aut zakaznikov) na monitorovani priestoru v case,
ked" dochadza k problémom. Dotknuté osoby si monitorované v obmedzenom casovom
rozsahu, nenachadzaju sa v priestore na rekreacné ucely a predchadzanie vykradaniu je takisto
vich zaujme. V tomto pripade opravneny zdujem prevadzkovatela prevazuje nad zdujmom
dotknutych os6b na tom, aby neboli monitorované.

Priklad: ReStauracia sa rozhodne nainstalovat videokamery na toaletach, aby kontrolovala
Cistotu hygienickych zariadeni. V tomto pripade prava dotknutych oséb jasne prevazujui nad
zaujmami prevadzkovatela, preto tu kamery nemozno nainstalovat.

3.1.3.1 Rozhodovanie sa na zdklade jednotlivych pripadov

KedZe podla nariadenia je porovnavanie zdujmov povinné, rozhodnutie sa musi prijat na zaklade
jednotlivych pripadov [¢lanok 6 ods. 1. pism. f)]. Odkazovanie na abstraktné situacie alebo vzajomné
porovnavanie podobnych pripadov nie je dostato¢né. Prevadzkovatel musi posudit rizikd narusenia
prav dotknutej osoby; v tomto pripade je rozhodujlcim kritériom zavaznost zasahu do prav a slobdd
jednotlivca.

Zavaznost mozno okrem iného vymedzit na zaklade informacii, ktoré sa ziskavaju (obsah informacii),
rozsahu (hustota informacii, priestorovy a geograficky rozsah), poc¢tu dotknutych oséb, a to bud ako
konkrétne Cislo, alebo ako podiel prislusnej populdcie, prislusnej situacie, skuto¢nych zdujmov skupiny
dotknutych osdb, alternativnych prostriedkov, ako aj povahy a rozsahu posudzovania udajov.

Vyznamnymi porovnavacimi faktormi [balancing factors] mozu byt velkost oblasti, ktora sa monitoruje,
a pocet dotknutych osob, ktoré si predmetom monitorovania. PouZivanie monitorovania kamerou vo
vzdialenej oblasti (napr. na sledovanie volne Zijucich druhov alebo na ochranu kritickej infrastruktury,
ako je radiovy vysielac v sikromnom vlastnictve) sa musi posudzovat inak ako monitorovanie kamerou
na pesej zone alebo v ndkupnom centre.

Priklad: Ak je nainStalovana autokamera (napr. na Ucely ziskania dékazov v pripade nehody),
treba zabezpecit, aby tato kamera nezaznamenavala dopravu nepretrzite, ako ani osoby, ktoré
sa nachadzaju pri ceste. V opactnom pripade, zdujem mat videozaznamy ako dokaz v
hypotetickom pripade dopravnej nehody, nie je mozné od6vodnovat takymto zavaznym
zdsahom do préav dotknutych oséb.!

3.1.3.2  Primerané ocakdvania dotknutych oséb

V sulade s odovodnenim 47 si existencia oprdvneného zaujmu vyZzaduje dokladné posudenie. Treba
sem zahrnut primerané ocakavania dotknutej osoby v Case a kontexte spractvania jej osobnych
Udajov. Pokial ide o systematické monitorovanie, vztah medzi dotknutou osobou a prevadzkovatelom
sa mdze vyrazne odliSovat a mat vplyv na primerané ocakéavania, ktoré dotknutd osoba méze mat.
Vyklad pojmu primerané ocakavania by nemal vychadzat z prislusnych subjektivnych ocakavani.
Rozhodujdcim kritériom naopak musi byt, ¢i objektivna tretia strana mohla primerane ocakavat
a dospiet k zaveru, Ze bude v tejto konkrétne;j situacii predmetom monitorovania.
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38.

39.
40.

41.

42.

Napriklad zamestnanec na svojom pracovisku vo vacSine pripadov neocakdva, Ze ho bude
zamestnavatel monitorovat.’> Okrem toho sa monitorovanie neocakdva ani vo vlastnej sikromnej
zahrade, obytnom priestore, ani v ordindcii ¢i oSetrovni. Podobne nie je primerané ocakavat
monitorovanie v hygienickych ¢i saunovych zariadeniach — monitorovanie v takychto priestoroch je
zavaznym narusenim prav dotknutej osoby. Primerané oCakavania dotknutych os6b spocivaju v tom,
Ze sa v takychto priestoroch nebude vykonavat Ziadne monitorovanie kamerou. Na druhej strane
zakaznik banky mo6zZe ocakavat, Ze v interiéri banky alebo pri bankomate bude monitorovany.

Dotknuté osoby mozZu takisto o¢akavat, Ze nebudd monitorované na verejne dostupnych miestach,
a to najma ak su tieto miesta zvyCajne vyuZivané na zotavenie, regeneraciu a volnocasové aktivity, ako
aj na miestach, kde sa fudia zdrziavaju a/alebo zhovaraju, ako st zény na sedenie, stoly v reStauraciach,
parky, kina a fitnes zariadenia. V tomto pripade zaujmy ci prava a slobody dotknutej osoby casto
prevazia nad opravnenymi zaujmami prevadzkovatela.

Priklad: Dotknuté osoby ocakdvaju, Ze na toaletach nebudd monitorované. Monitorovanie
kamerou, napr. na predchadzanie nehodam, v takomto pripade nie je primerané.

Oznacenia informujlice dotknutd osobu o monitorovani kamerou nemaju pri uréovani toho, co
dotknuta osoba mébze objektivne o¢akavat vyznam. To znamena, Ze napr. majitel predajne sa nemdze
spoliehat na to, Ze zédkaznici maju objektivne primerané ocakavania, Zze budd monitorovani, len preto,
Ze pri vchode je oznacenie informujlce osoby o monitorovani.

3.2 Nevyhnutnost z hladiska splnenia ulohy realizovanej vo verejnom zaujme alebo

pri vykone verejnej moci zverenej prevadzkovatelovi [¢lanok 6 ods. 1 pism. e)]
Osobné udaje mozno spraclvat prostrednictvom monitorovania kamerou podla ¢lanku 6 ods. 1 pism.
e), ak je to nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej
moci.’3> MdZe sa vyskytnut situdcia, ked vykon verejnej moci neumozriuje takéto spracuvanie, ale iné
pravne zaklady, ako je ,zdravie a bezpecnost” na Ucely ochrany navstevnikov alebo zamestnancov,
mézu poskytovat obmedzeny ramec pre spracuvanie, pricom sa stale zohladriuju povinnosti podla
vSeobecného nariadenia o ochrane Udajov a prava dotknutych osob.

Clenské $taty mdzu zachovat alebo zaviest osobitné vnatrodtatnu pravnu Gpravu na monitorovanie
kamerou s cielom prisposobit uplatfiovanie pravidiel vSeobecného nariadenia o ochrane udajov
presnejsim urcéenim osobitnych poziadaviek na spracivanie, pokial je to vsulade so zdsadami
stanovenymi vo vieobecnom nariadeni o ochrane tUdajov (napr. obmedzenie ukladania, primeranost).

12 pozri aj: Pracovnd skupina zriadend podla ¢ldnku 29, Stanovisko 2/2017 k spractvaniu Udajov na pracovisku,
WP 249, prijaté 8. juna 2017.

13 73klad pre uvedené spractivanie musi byt stanoveny v prave Unie alebo prave ¢lenského $tatu, pricom
spracuvanie je nevyhnutné na splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci
zverenej prevadzkovatelovi (¢lanok 6 ods. 3).
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3.3 Sdhlas, ¢ldnok 6 ods. 1 pism. a)

Suhlas musi byt slobodne dany, konkrétny, informovany a jednoznacny, ako sa opisuje v usmerneniach
k suhlasu.*

Pokial ide o systematické monitorovanie, suhlas dotknutej osoby moéze sluzit ako pravny zaklad
v stlade s c¢lankom 7 (pozri odovodnenie 43) len vo vynimocnych pripadoch. Monitorovanie je
charakteristické tym, Ze tato technoldgia monitoruje neznamy pocet oséb sucasne. Prevadzkovatel
bude sotva méct dokazat, Zze dotknuta osoba vyjadrila pred spractvanim jej osobnych Gdajov suhlas
(¢lanok 7 ods. 1). V pripade, Ze dotknutd osoba odvola svoj suhlas, pre prevadzkovatela bude tazké
dokazat, Ze sa prislusné osobné Udaje uz nespracuvaju (¢lanok 7 ods. 3).

Priklad: Atléti m6Zzu poZiadat o monitorovanie pocas jednotlivych cviceni na Ucely analyzovania
ich techniky a vykonu. Na druhej strane, ak sa Sportovy klub rozhodne monitorovat cely tim
s tym istym ucelom, suhlas ¢asto nebude platny, pretozZe jednotlivi Sportovci sa mo6zu citit pod
tlakom, aby suhlas udelili a aby ich odmietnutie sihlasu nemalo nepriaznivy vplyv na ostatnych
¢lenov timu.

Ak sa prevadzkovatel chce opierat o suhlas, je jeho povinnostou uistit sa, Zze kazda dotknutd osoba
vstupujtica do priestorov, ktoré sa monitoruju kamerou, poskytla svoj sthlas. Tento suhlas musi spitiat
podmienky ¢lanku 7. Vstup do oznacenych monitorovanych priestorov (napr. ked'su udia vyzvani, aby
pred vstupom do monitorovanych priestorov presli osobitnou chodbou alebo branou) nepredstavuje

......

a 7, ako je opisané v usmerneniach k suhlasu.r®

Vzhladom na nepomer moci medzi zamestnavatelmi a zamestnancami by sa vo vacSine pripadov
zamestnavatelia nemali pri spracivani (dajov opierat o suhlas, kedZe pravdepodobne nebol
poskytnuty slobodne. V tejto suvislosti by mali byt zohladnené usmernenia k suhlasu.

Pravne predpisy clenskych Statov alebo kolektivne dohody, vratane pracovnych zmldv, mdézu
poskytovat osobitné pravidld naspracivanie osobnych (dajov zamestnancov v suvislosti
so zamestnanim (pozri ¢lanok 88).

14 Pracovna skupina zriadend podla €ldnku 29, ,Usmernenia k sthlasu podla nariadenia 2016/679“ (WP 259 rev.
01). — schvalené EDPB.

15 Pracovna skupina zriadend podla €ldnku 29, ,Usmernenia k sthlasu podla nariadenia 2016/679“ (WP 259) —
schvalené EDPB — ktoré by mali byt zohladnené.
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4 POSKYTOVANIE VIDEOZAZNAMOV TRETIM STRANAM

Na poskytovanie videozdznamov tretim stranam sa v zasade uplatiiuju vSeobecné ustanovenia
vSeobecného nariadenia o ochrane udajov.

4.1 Vseobecne o poskytovani videozdaznamu tretim strandm

Poskytovanie je vymedzené v ¢lanku 4 bode 2 ako prenos (napr. individudalne oznamenie), Sirenie
(online zverejnenie) alebo poskytovanie inym spdsobom. Tretie strany su vymedzené v ¢lanku 4 bode
10. V pripade, Ze sa videozaznamy poskytuju tretim krajindm alebo medzindrodnym organizaciam,
uplatfiuju sa aj osobitné ustanovenia ¢lanku 44 a nasl.

Kazdé poskytnutie osobnych Udajov je osobitnym druhom spractvania osobnych tudajov, na ktory musi
mat prevadzkovatel pravny zaklad uvedeny v ¢lanku 6.

Priklad: Prevadzkovatel, ktory chce nahrat zaznam na internet, potrebuje na takéto spractvanie
pravny zaklad, napr. ziskat sthlas dotknutych oséb podla ¢lanku 6 ods. 1 pism. a).

Prenos videozaznamu tretim stranam na ucely, ktoré su iné ako tie, na ktoré boli Udaje ziskané, je
mozny v sulade s pravidlami uvedenymi v ¢lanku 6 ods. 4.

Priklad: Na ucely predchadzania Skodam je (na parkovisku) nainstalované monitorovanie rampy
kamerou. Po vzniku Skody sa zaznam prenesie pravnikovi, aby sa pripadom zaoberal. V tomto
pripade je Ucel zaznamendvania rovnaky ako ucel prenosu.

Priklad: Na ucely predchadzania Skodam je (na parkovisku) nainstalované monitorovanie rampy
kamerou. Tento zaznam sa zverejni na internete vylucne na uUcely pobavenia. V tomto pripade
sa Ucel zmenil a nie je v sulade s pévodnym ucelom. Okrem toho by bolo problematické uréit
pravny zaklad pre takéto spracuivanie (zverejnenie).

Prijimatel, ktory je tretou stranou, bude musiet vykonat vlastnt pravnu analyzu, predovsetkym urcit
pravny zaklad podla ¢lanku 6 pre vlastné spracuvanie (napr. prijatie materialu).

4.2 Poskytovanie videozaznamov organom presadzovania prava
Poskytovanie videozaznamov organom presadzovania prava je takisto samostatnym postupom, ktory
si vyZzaduje samostatné odévodnenie prevadzkovatela.

V sulade s ¢lankom 6 ods. 1 pism. c) je spracuvanie zakonné, ak je potrebné na dodrZzanie zakonnej
povinnosti prevadzkovatela, ktorej podlieha. Hoci platné pravo v oblasti ¢innosti policie je otazkou,
ktora patri do vyhradnej kontroly jednotlivych ¢lenskych Statov, s najvacsou pravdepodobnostou,
v kazdom clenskom state existuju vSeobecné pravidla, ktorymi sa upravuje prenos dékazov orgdnom
presadzovania prdva. SpracUvanie prevadzkovatefom, ktory Udaje odovzdava, je upravené
vSeobecnym nariadenim o ochrane udajov. Ak sa vo vnutrostatnych pravnych predpisoch vyZzaduje,
aby prevadzkovatel spolupracoval s organmi presadzovania prdva (napr. v pripade vySetrovania),
pravnym zakladom pre odovzdanie Gdajov je zdkonna povinnost stanovena v ¢lanku 6 ods. 1 pism. c).

Obmedzenie ucelu stanovené v ¢lanku 6 ods.4 potom casto nepredstavuje problém, kedZe
poskytnutie vyslovne vychadza z pravnych predpisov clenského statu. Zohladnenie osobitnych
poziadaviek na zmenu Ucelu v zmysle pismen a) — e) preto nie je potrebné.
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Priklad: Majitel predajne vyhotovuje kamerovy zaznam pri vchode. Na zaznamoch je zachyteny
Clovek, ktory kradne penazenku druhému cloveku. Policia pozZiada prevadzkovatela
o odovzdanie materidlu na Ucely vySetrovania. V takom pripade by majitel predajne mohol na
ucéely spractvania prenesenych Udajov pouzit pravny zaklad podla ¢lanku 6 ods. 1 pism. c)
(pravna povinnost) vykladany v spojeni s prislusnymi vnutrostatnymi pravnymi predpismi.

59.

Priklad: V predajni je z bezpecnostnych dévodov nainstalovana kamera. Majitel obchodu je
presvedéeny, Zze na zazname je nahrané nieco podozrivé a rozhodne sa poslat material policii
(pricom neexistuje spojitost so Ziadnym prebiehajicim vySetrovanim). V tomto pripade musi
majitel predajne posudit, ¢i su vo vacsine pripadov splnené podmienky stanovené v ¢lanku 6
ods. 1 pism. f). Ide zvy€ajne o pripad, ked' md majitel predajne odévodnené podozrenie, zZe bol
spachany trestny cin.

60.

61. Spracuvanie osobnych uUdajov samotnymi organmi presadzovania prava sa neriadi vSeobecnym
nariadenim o ochrane Udajov [pozri €ldnok 2 ods.2 pism. d)], ale smernicou (EU) 2016/680
o presadzovani prava.
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5 SPRACUVANIE OSOBITNYCH KATEGORII UDAJOV

Systémom na monitorovanie kamerou sa zvycajne ziskavaju obrovské mnoZstvd osobnych udajov,
ktoré mo6zu odhalit Udaje velmi osobného charakteru a dokonca aj osobitnu kategériu Udajov. Zo
zjavne nevyznamnych Udajov, ktoré sa povodne ziskali prostrednictvom videozaznamu, v skutoc¢nosti
mozno odvodit dalSie informacie na dosiahnutie odlisného Ucelu (napr. na zmapovanie zvykov
jednotlivca). Monitorovanie kamerou vsak nie je vidy povazované za spracuvanie osobitnych kategorii
osobnych udajov.

Priklad: Videozdznam zobrazujuci dotknutd osobu s okuliarmi alebo na voziku sa ako taky
nepovazuje za zaznam obsahujuci osobitné kategérie osobnych udajov.

Ak sa vsak tento videozaznam spracuiiva na odvodenie osobitnych kategdrii Udajov, uplatriuje sa ¢lanok
9.

Priklad: Zo zaznamenanych snimok identifikovatelnych dotknutych osob zucastnujucich sa na
podujati, zapajajucich sa do strajku a pod. by sa napriklad mohli odvodit politické nazory. Na
tento pripad by sa vztahoval ¢lanok 9.

Priklad: Ak by nemocnica nainstalovala videokameru na monitorovanie pacientovho
zdravotného stavu, povaZovalo by sa to za spractvanie osobitnych kategdrii osobnych udajov
(€lanok 9).

Vo vSeobecnosti plati, Ze pri kazdej inStalacii systému na monitorovanie kamerou by sa mala désledne
zohladnit zasada minimalizacie Udajov. Prevadzkovatel by sa mal preto pokusit dokonca aj v pripadoch,
ked sa neuplatriuje ¢lanok 9 ods. 1, minimalizovat zdznam odhalujuci iné citlivé Udaje (nad ramec
¢lanku 9), a to bez ohladu na ciel.

Priklad: Monitorovanie kamerou zachytdvajucou kostol nepatri ako také do p6sobnosti ¢lanku
9. Prevadzkovatel vsak pri posudzovani zaujmov dotknutej osoby musi vykonat osobitne
dokladné posudenie podla ¢lanku 6 ods. 1 pism. f) pri zohladneni povahy Udajov, ako aj rizika
zachytenia citlivych udajov (nad rdmec ¢lanku 9).

Ak sa na spracuvanie osobitnych kategérii Udajov pouZiva systém na monitorovanie kamerou,
prevadzkovatel musi urcit tak vynimku pre spractivanie osobitnych kategérii Udajov podla ¢lanku 9 (t. j.
vynimku zo véeobecného pravidla, Ze osobitné kategdrie Udajov by sa nemali spracutvat), ako aj pravny
zaklad podla ¢lanku 6.

Napriklad ¢lanok 9 ods. 2 pism. c) (,[...] spracuvanie je nevyhnutné na ochranu Zivotne déleZitych
zdujmov dotknutej osoby [...]“) by sa — teoreticky a vo vynimoénych pripadoch — mohol pouzit, ale
prevadzkovatel by to musel odovodnit ako absolitnu nevyhnutnost na zabezpecenie Zivotne
dolezitych zaujmov osoby a dokazat, Ze tato ,[...] dotknuta osoba nie je fyzicky alebo prdvne spésobild
vyjadrit svoj stihlas”. Okrem toho prevadzkovatel nebude moct pouzit systém pre Ziadny iny dévod.

Treba tu poznamenat, Ze na odévodnenie spraclivania osobitnych kategoérii idajov prostrednictvom
monitorovania kamerou nebude pravdepodobne mozné pouzit kazdd vynimku uvedent v élanku 9.
PresnejsSie prevadzkovatelia spracuvajuci uvedené Udaje v suvislosti s monitorovanim kamerou sa
nemozu opierat o ¢lanok 9 ods. 2 pism. e), ktory umozniuje spractvanie v suvislosti s osobnymi Gidajmi
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preukazatelne zverejnenymi dotknutou osobou. Samotny vstup do zdberu kamery neznamena, Ze
dotknuta osoba planuje zverejnit osobitné kategdrie Udajov, ktoré sa jej tykaju.

Okrem toho spractvanie osobitnych kategdrii Gdajov si vyzaduje zvySenu a neustdlu obozretnost,
pokial ide o urcité povinnosti, ako je vysoka uroven bezpecnosti a v pripade potreby posudenie vplyvu
na ochranu osobnych udajov.

Priklad: Zamestnavatel nesmie pouzit zaznamy z monitorovania kamerou zobrazujice
demonstraciu na identifikaciu Strajkujdcich.

5.1 VSeobecné otazky pri spracuvani biometrickych udajov

Pouzivanie biometrickych udajov a osobitne rozpoznavanie tvari predstavuje zvysené rizika pre prava
dotknutych osbb. Je velmi dolezité, aby sa pri pouzivani takychto technoldgii désledne dodrZiavali
zasady zdkonnosti, nevyhnutnosti, primeranosti a minimalizacie udajov, ako je stanovené vo
vSeobecnom nariadeni o ochrane Gdajov. Zatial ¢o pouzivanie tychto technoldgii mozno vnimat ako
obzvlast Gc¢inné, prevadzkovatelia by mali najprv posudit vplyv na zédkladné prava a slobody a zvazit
menej rusivé prostriedky na dosiahnutie svojho opravneného Gcelu spracuvania.

Spracuvanie surovych Udajov [raw data], ako su fyzické, fyziologické alebo behavioralne
charakteristické znaky fyzickej osoby, mozZno kvalifikovat ako spractvanie biometrickych Gdajov podla
vymedzenia vo vSeobecnom nariadeni o ochrane udajov vtedy, ked zahffia meranie tychto
charakteristik. KedZe biometrické Udaje su vysledkom takychto merani, v ¢lanku 4 bode 14
vSeobecného nariadenia o ochrane udajov sa uvadza, Ze su ,[...] vysledkom osobitného technického
spracuvania, ktoré sa tyka fyzickych, fyziologickych alebo behaviordinych charakteristickych znakov
fyvzickej osoby a ktoré umozZnuju alebo potvrdzuju jedinecnu identifikaciu tejto fyzickej osoby |[...]”".
Kamerové zaznamy jednotlivca vSak ako také nemozno povazovat za biometrické idaje v zmysle ¢lanku
9, ak neboli osobitne technicky spractivané s cielom prispiet k identifikdcii jednotlivca.'®

Na to aby mohlo ist o spractivanie osobitnych kategérii osobnych Gdajov (¢lanok 9), musi byt splnena
podmienka, Ze biometrické Udaje sa spracuvaju ,na jedinecnu identifikaciu fyzickej osoby“.

Mozno zhrnut, Ze vzhladom na ¢lanok 4 bod 14 a ¢lanok 9 sa musia zohladnit tri kritéria:

- povaha udajov: udaje tykajuce sa fyzickych, fyziologickych alebo behaviordinych
charakteristickych znakov fyzickej osoby,

- prostriedky aspoOsob spractivania: Udaje, ktoré su ,vysledkom osobitného technického
spracuvania®“,

- ucel spractuvania: Gdaje musia byt pouzité na Ucel jedinec¢nej identifikacie fyzickej osoby.

Pouzivanie monitorovania kamerou, vratane nainstalovanej funkcie rozpoznavania na zaklade
biometrickych udajov sukromnymi subjektmi na vlastné ucely (napr. marketingové, Statistické Ci

16 v odévodneni 51 vieobecného nariadenia o ochrane Udajov sa takyto vyklad podporuje, pricom sa v fiom
uvadza, ze ,[...] [s]pracuvanie fotografii by sa nemalo systematicky povaZovat za spracuvanie osobitnych kategdrii
osobnych udajov, pretoZe vymedzenie pojmu biometrické udaje sa na ne bude vztahovat len v pripadoch, ked'sa
spracuvaju osobitnymi technickymi prostriedkami, ktoré umoZniuju alebo potvrdzuju jedinec¢nu identifikdciu
fyvzickej osoby. [...]“.
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bezpeénostné), si vo vacésine pripadov bude vyzadovat vyslovny suhlas vsetkych dotknutych oséb
[¢lanok 9 ods. 2 pism. a)], avsak mohla by sa pouZit aj ind vhodna vynimka stanovend v ¢lanku 9.

Priklad: S cielom zlepsit svoje sluzby nahradi sikromna spolo¢nost miesta kontroly identity
cestujucich na letisku (miesto na odovzdanie batoZiny, odletovd brdna) systémom na
monitorovanie kamerou na overenie totoznosti cestujucich, ktori vyjadrili suhlas s takymto
postupom, vyuziva techniky rozpoznavania tvari. KedZe na takéto spraclvanie sa vztahuje
¢lanok 9, cestujuci, ktori vopred poskytli jasny ainformovany suhlas, sa budd musiet
zaregistrovat napriklad na automatickom terminali, aby sa vytvoril a zaevidoval ich vzor tvare
spojeny s palubnym listkom a identitou. Kontrolné miesta so systémom na rozpoznavanie tvari
musia byt jasne oddelené, napr. systém musi byt nainstalovany ako sucast brany, aby sa
nezachytavali biometrické vzory osob, ktoré suhlas nevyjadrili. Branu vybavenu systémom na
zachytdvanie biometrickych Udajov pouziju len cestujuci, ktori vopred poskytli suhlas
a zaregistrovali sa.

Priklad: Prevadzkovatel riadi pristup do svojej budovy prostrednictvom metddy rozpoznavania
tvari. Takyto sposob pristupu mozu ludia pouZivat, len ak vopred poskytli vyslovny informovany
suhlas [v sulade s ¢lankom 9 ods. 2 pism. a)]. Aby sa zabezpecilo, Ze nebude zachyteny nikto,
kto predtym neposkytol suhlas, metddu rozpoznavania tvari musi dotknuta osoba aktivovat
sama, napriklad stla¢enim tlacidla. Na zaistenie zakonnosti spractivania musi prevadzkovatel
vzdy ponukat nahradny spdsob pristupu do budovy bez spractvania biometrickych udajov,
napr. pomocou preukazov [badges] alebo kltcov.

V takomto type pripadov, ked' sa vytvaraju biometrické vzory, musia prevadzkovatelia zabezpecit, Ze
ked' systém zisti zhodu, alebo naopak zhodu nepotvrdi, okamZite a bezpe¢nym spdsobom sa odstrania
vSetky ,, medzivzory”, ktoré systém (s vyslovnym a informovanym suhlasom dotknutej osoby) pocas
danej relacie vyhotovil s cielom porovnat ich so vzormi vytvorenymi dotknutou osobou pri registracii.
Vzory vytvorené na registraciu by sa mali zachovat len na splnenie ucelu spractvania a nemali by sa
uchovavat ani archivovat.

V pripade, Ze ucelom spracuvania je napriklad rozliSenie jednej kategérie ludi od druhej, ale nie
jedinec¢ne niekoho identifikovat, takéto spractvanie nepatri do rozsahu pdsobnosti ¢lanku 9.

Priklad: Majitel' obchodu by chcel zacielit svoju reklamu na zaklade charakteristik tykajucich sa
pohlavia aveku zakaznikov zachytenych systémom na monitorovanie kamerou. Ak toto
zariadenie nevytvara biometrické vzory na uUcely jedinecnej identifikacie osob, ale namiesto
toho zachytava ich fyzické charakteristiky na ucely klasifikacie osoby, takéto spracuvanie by
nepatrilo do rozsahu posobnosti ¢lanku 9 (pokial’ sa nespracuvaju Ziadne dalSie typy osobitnych
kategérii Udajov).

Clanok 9 sa vdak uplatfiuje, ak prevadzkovatel biometrické Udaje uchovadva [najastejsie
prostrednictvom vzorov vytvorenych extrahovanim klucovych prvkov z nespracovanej podoby
biometrickych udajov (napr. meranie tvare na zaklade snimky)] na jedinecnu identifikaciu osoby. Ak
chce prevadzkovatel zachytit dotknutl osobu, ktord opatovne vstupuje do daného priestoru alebo
iného priestoru (napriklad s cielom naplanovat pokracujucu cielent reklamu), potom by tGc¢elom bolo
jedinecne identifikovat fyzicki osobu, ¢o znamen3, Ze tato ¢innost by od zadiatku patrila do rozsahu
pbsobnosti ¢lanku 9. Takyto pripad by mohol nastat, ked prevadzkovatel uchovava vytvorené vzory na
poskytovanie dalSej prispésobenej reklamy na niekolkych bilbordoch rozmiestnenych vo vndatri
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predajne. KedZe systém pouziva fyzické charakteristiky na zachytenie konkrétnych oséb opatovne
vstupujucich do zaberu kamery (napr. navstevnikov nakupného centra) a sleduje ich, predstavuje to
metddu biometrickej identifikacie, pretoZe sa zameriava na rozpoznavanie pomocou osobitného
technického spracuvania.

Priklad: Majitel predajne nainstaloval systém na rozpozndavanie tvari v predajni na ucely
prisposobenia reklamy jednotlivcom. Prevadzkovatel musi pred pouZitim takéhoto
biometrického systému a poskytovanim prispésobenej reklamy ziskat vyslovny a informovany
suhlas vsetkych dotknutych oséb. Ak by systém zaznamenaval navstevnikov alebo okoloiducich,
ktori nedali suhlas na vytvorenie biometrického vzoru, bol by nezdkonny napriek tomu, Ze by sa
ich vzor vymazal vco najkratsej moznej lehote. Tieto docasné vzory totiz predstavuju
spracivané biometrické Udaje na ucely jedinecnej identifikacie osoby, ktora nemusi chciet
dostavat cielend reklamu.

EDPB poznamendva, Ze niektoré biometrické systémy suU nainstalované v nekontrolovanom
prostredi'’, ¢o znamena, Ze systém vyzaduje priebezné zachytdvanie tvari kaZzdej osoby prechddzajice;j
v dosahu zdberu kamery vratane osob, ktoré neposkytli suhlas s takymto biometrickym zariadenim,
a tak vytvaraju biometrické vzory. Tieto vzory mozno porovnat s vytvorenymi vzormi dotknutych osob,
ktoré pocas postupu registracie poskytli predchadzajici suhlas (t.j. pouZivatel biometrického
zariadenia) na to, aby prevadzkovatel rozlisil, ¢i je osoba pouzivatefom biometrického zariadenia alebo
nie. V tomto pripade je systém ¢asto nastaveny tak, aby rozlisoval jednotlivcov, ktorych chce rozpoznat
podla databazy, od tych, ktori registrovani nie si. KedZe G¢elom je jednoznaéne identifikovat fyzické
osoby, v pripade kaZzdej osoby zachytenej kamerou sa stale vyZzaduje, aby sa uplatiovala vynimka podla
¢lanku 9 ods. 2.

Priklad: Hotel pouZiva monitorovanie kamerou na automatické upozornenie manazéra hotela,
Ze prisiel VIP host, a to na zaklade rozpoznania jeho tvare. Takyto VIP host predtym, ako bol
zaevidovany v databdaze zriadenej na dany ucel, poskytol vyslovny predchadzajici suhlas
s pouzivanim systému na rozpoznavanie tvari. Takéto systémy na spractvanie biometrickych
udajov by boli nezdkonné, pokial vsetci ostatni monitorovani hostia (za ucelom identifikovania
VIP hosti) neudelili sihlas so spractvanim podla c¢lanku 9 ods. 2 pism. a) vSeobecného
nariadenia o ochrane tdajov.

Priklad: Prevadzkovatel nainStaluje pri vchode do koncertnej saly, ktord spravuje, systém na
monitorovanie kamerou s rozpozndvanim tvari. Prevadzkovatel musi jasne pripravit oddelené
vstupy: jeden s biometrickym systémom a jeden bez neho (kde sa naskenuju listky). Vstupy
vybavené biometrickymi zariadeniami musia byt nainstalované a spristupnené spésobom, ktory
neumoznuje systému zachytavat biometrické vzory divakov, ktori neposkytli sthlas.

Dalej treba uviest, 7e ak sa v stlade s ¢lankom 9 vieobecného nariadenia o ochrane udajov vyzaduje
sthlas, prevadzkovatel nesmie pristup k svojim sluzbam podmienit vyjadrenim sthlasu so spractivanim
biometrickych udajov. Inymi slovami, a najma v pripade, Ze sa biometrické Udaje spracivaju na ucely
overenia totoznosti [authentication purpose], prevadzkovatel musi pondknut ndhradné riesenie, ktoré

17 Znamena to, Ze biometrické zariadenie je umiestnené v priestore, ktory je otvoreny pre verejnost, a mdze byt
pouZzité v pripade kazdého okoloidiceho cloveka na rozdiel od biometrickych systémov v kontrolovanych
prostrediach, ktoré mozno poutzit len so zapojenim osoby udelujicej suhlas.
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nezahfna spracuvanie biometrickych tGdajov, a to bez obmedzeni alebo dalsich nakladov pre dotknutu
osobu. Toto ndhradné rieSenie je takisto potrebné pre osoby, na ktoré sa vztahuji obmedzenia pouzitia
biometrického zariadenia (napr. nie je mozné vykonat registraciu, resp. nasnimanie biometrickych
Gdajov, pouZitie je stazené zdravotnym postihnutim apod.), apre pripad predpokladanej
nedostupnosti biometrického zariadenia (napr. poruchy zariadenia) musi byt pripravené ,zaloziné
rieSenie” na zabezpecenie kontinudlneho poskytovania ponukanej sluzby, pricom sa vsak toto zdlozné
rieSenie pouzije len vo vynimocnych pripadoch. Vo vynimoénych pripadoch méze dojst k situécii, ked'
je spracuvanie biometrickych Udajov hlavnou ¢innostou v ramci sluzby poskytovanej na zaklade
zmluvy, napr. v pripade muzea, ktoré pripravi vystavu na predvedenie pouZivania zariadenia na
rozpoznavanie tvari, pricom v takomto pripade dotknuté osoby nebudd moct odmietnut spractvanie
biometrickych Gdajov, ak sa rozhodnu vystavu navstivit. V takomto pripade je suhlas pozadovany
¢lankom 9 stale platny, ak su splnené poZiadavky ¢l. 7.

5.2 Odporucané opatrenia na minimalizaciu rizik pri spractvani biometrickych udajov
V sulade so zdsadou minimalizacie Udajov musia prevadzkovatelia zabezpedit, aby Udaje ziskané
z digitalnej snimky na ucely vyhotovenia vzoru neboli neprimerané a obsahovali len informacie
pozadované na konkrétny ucel, ¢im sa predide moznému dalsiemu spractvaniu. Mali by sa zaviest
opatrenia, ktoré zaistia, Ze sa vzory nebudd méct prendsat medzi biometrickymi systémami.

Na identifikdciu a jej potvrdenie [authentication] / overenie [verification] sa pravdepodobne bude
vyzadovat ukladanie vzorov na neskorsSie porovnavanie. Prevadzkovatel musi zvazit najvhodnejsie
miesto na ukladanie Udajov. V kontrolovanom prostredi (napr. oddelené chodby alebo kontrolné
miesta) by sa vzory mali ukladat v samostatnom zariadeni v drzbe pouzivatela a pod jeho vyhradnou
kontrolou (v smartféne alebo na identifikacnej karte) alebo — ak su potrebné na osobitné ucely a pri
existencii objektivnych potrieb — mali by sa uchovavat v centrélnej databaze v zasifrovanej forme,
pricom klué/tajny kod na rozsifrovanie by mala mat k dispozicii len tato osoba, aby sa predislo
neopravnenému pristupu k vzorom alebo k miestu uchovéavania. Ak prevadzkovatel nemoze zabranit
tomu, aby mal pristup kuvzorom, musi podniknit vhodné kroky na zaistenie bezpecnosti
uchovavanych Udajov. Moze to zahffat zasifrovanie vzorov pomocou kryptografického algoritmu.

V kazdom pripade by prevadzkovatel mal prijat vsetky potrebné preventivhe opatrenia, aby sa
zachovala dostupnost, integrita a dovernost spractvanych Gdajov. V tejto suvislosti by prevadzkovatel
mal predovsetkym vykonat tieto opatrenia: rozdelit Udaje pocas prenosu a uchovavania, uchovavat
biometrické vzory a surové (daje [raw data] alebo (daje o identite v réznych databazach, zasifrovat
biometrické Udaje, najma biometrické vzory, a vymedzit systém Sifrovania a spravy klucov, zaviest
organizacné a technické opatrenia na odhalovanie podvodov, pripojit k tdajom integraény kéd
[integrity code] (napr. podpis alebo hash) a zakazat pristup k biometrickym Gdajom zvonku. Takéto
opatrenia sa budl musiet prispdsobovat v zavislosti od vyvoja technolégii.

Okrem toho by prevadzkovatelia mali surové Udaje [raw data] vymazavat (snimky tvare, znaky redi,
chédzu atd.) azabezpelit Géinnost vymazania. Ak uZ prestal existovat opravneny zdklad na
spracuvanie, surové Udaje [raw data] musia byt vymazané. Dokonca by sa dalo povedat, Ze kedZe sa
biometrické vzory odvodzuji prave z takychto udajov, zriadenie databazy by mohlo predstavovat
rovnako velké alebo aj vacsie riziko (pretoze biometricky vzor nie je vidy lahké preditat, ked neviete,
ako bol naprogramovany, no surové udaje [raw data] ako také predstavuju zakladny stavebny prvok
na vytvorenie akéhokolvek vzoru. V pripade, ze by prevadzkovatel musel tieto udaje ukladat, treba
zvazit metddy pridania Sumu [noise-additive methods] (napr. vodotlac), aby sa znemoznilo vytvorenie
vzoru. Prevadzkovatel musi biometrické Gdaje a vzory vymazat aj v pripade neopravneného pristupu
do termindlu na snimanie a porovndvanie Udajov [read-comparison terminal] alebo do uloZného
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servera a po skonceni Zivotnosti biometrického zariadenia vymazat vietky Gdaje, ktoré nie st potrebné
na dalSie spracuvanie.
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6 PRAVA DOTKNUTEJ OSOBY

Vzhladom na charakter spracuvania udajov pri pouZivani monitorovania kamerou je vhodné dalej
objasnit niektoré prava dotknutych os6b stanovené vo vseobecnom nariadeni o ochrane Udajov. Tato
kapitola vSak neobsahuje vycerpavajuce informdcie, na spracivanie osobnych udajov prostrednictvom
monitorovania kamerou sa uplatiuju vSetky prdva stanovené vo vieobecnom nariadeni o ochrane
udajov.

6.1 Pravo na pristup

Dotknutd osoba ma pravo ziskat potvrdenie od prevadzkovatela otom, ¢i sa jej osobné uUdaje
spracuivaju alebo nie. V pripade monitorovania kamerovym systémom to znamen3, Ze ak sa Ziadne
udaje nijakym sp6sobom neukladaju ani neprenasaju po uplynuti momentu monitorovania v realnom
Case, prevadzkovatel by mohol poskytnut len informaciu, Ze sa Ziadne osobné Udaje uz nespraclvaju
(okrem vseobecnych informacii podla ¢lanku 13, pozri oddiel 7 — Poziadavky na transparentnost
a informacnu povinnost). Ak sa vsak v ¢ase Ziadosti Udaje stale spractvaju (napr. ak sa udaje ukladaju
alebo akymkolvek spésobom priebeine spracuvaju), dotknutd osoba by mala ziskat pristup
a informacie v sulade s ¢lankom 15.

V suvislosti s pravom na pristup sa vsak v niektorych pripadoch mdzu uplatfiovat viaceré obmedzenia.

Clanok 15 ods. 4 vieobecného nariadenia o ochrane Gdajov, nepriaznivé dosledky na prava
a slobody inych

Vzhladom na to, Ze na rovnakom zazname z monitorovania kamerou méze byt zachyteny lubovolny
pocet osbb, jeho zobrazenie by potom viedlo k dalSiemu spracuvaniu osobnych udajov dalsich
dotknutych os6b. Ak dotknuta osoba poZiada o kdpiu materialu (¢lanok 15 ods. 3), mohlo by to mat
nepriaznivé dosledky na prava a slobody dalSich dotknutych os6b, ktoré su v nom tiez zachytené. Za
Géelom predist takémuto Ucinku by mal prevadzkovatel v niektorych pripadoch zvazit neposkytnutie
videozdznamu, na ktorom je mozné identifikovat iné dotknuté osoby, a to z dévodu rusivej povahy
takéhoto videozaznamu. Ochrana prav tretich stran by sa nemala pouZivat na odévodnenie odopretia
opravnenych narokov na pristup jednotlivcov, v takychto pripadoch by prevadzkovatel mal zaviest
technické opatrenia na splnenie Ziadosti na pristup (napr. editovat snimky alebo ich zakddovat
[scrambling]). Prevadzkovatelia vak nie su povinni zaviest takéto technické opatrenia, ked mézu inak
zabezpedit, Zze su schopni odpovedat na zZiadost podla ¢lanku 15 v ramci ¢asovej lehoty uvedenej
v ¢lanku 12 ods. 3.

Clanok 11 ods. 2 véeobecného nariadenia o ochrane Udajov, prevadzkovatel nie je schopny
identifikovat dotknutt osobu

Ak sa vo videozdzname nedaju vyhladat osobné udaje (t. j. prevadzkovatel by musel prejst velké
mnozstvo uchovavaného materidlu, aby nasiel prislusna dotknutu osobu), prevadzkovatel nemusi
byt schopny dotknutl osobu identifikovat.

Z tychto dévodov by dotknutd osoba (okrem identifikovania sa preukazom totoznosti alebo
osobne) mala v Ziadosti predkladanej prevadzkovatelovi uviest kedy — v ramci primeraného
¢asového obdobia v pomere k mnoZstvu zaznamenanych dotknutych oséb — do monitorovaného
priestoru vstupila. Prevadzkovatel by mal dotknutej osobe vopred oznamit, aké Gdaje su na
splnenie Ziadosti potrebné. Ak prevadzkovatel vie preukazat, Ze dotknutd osobu nie je schopny
identifikovat, zodpovedajicim sp6sobom o tom informuje dotknutld osobu, ak je to mozné. vV
takomto pripade by prevadzkovatel mal vo svojej odpovedi dotknutt osobu informovat o presnej
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oblasti, v ktorej monitoruje, potvrdit kamery, ktoré pouziva a pod., aby dotknuta osoba Uplne
porozumela tomu, aké osobné tdaje sa o nej mohli spracuvat.

Priklad: Ak dotknutd osoba poZaduje kdpiu svojich osobnych ddajov spracivanych
prostrednictvom monitorovania kamerovym systémom pri vchode do nakupného centra
s 30000 navstevnikmi za den, dotknutd osoba by mala presnejSie uviest, kedy presla
monitorovanou oblastou, poskytnutim casového ramca priblizne jednej hodiny. Ak
prevadzkovatel materidl stale spraciva, kdpiu kamerového zaznamu by mal poskytnit. Ak je
v tom istom materiali mozné identifikovat dalSie dotknuté osoby, tuto ¢ast materialu je pred
odovzdanim kopie dotknutej osobe, ktora Ziadost predlozila, potrebné anonymizovat (napr.
rozmazanim kopie alebo jej ¢asti).

Priklad: Ak prevadzkovatel automaticky vymazava vsetky zaznamy napriklad do dvoch dni,
takyto prevadzkovatel po uplynuti dvoch dni nedokaze poskytnat dotknutej osobe zaznamy. Ak
prevadzkovatel dostane Ziadost o pristup po uplynuti tychto dvoch dni, mal by podla toho
informovat dotknutd osobu.

Clanok 12 vieobecného nariadenia o ochrane Udajov, neprimerané Ziadosti

V pripade neprimeranych alebo zjavne neopodstatnenych Ziadosti dotknutej osoby mobze
prevadzkovatel bud pozadovat primerany poplatok v sulade sélankom 12 ods. 5 pism. a)
vseobecného nariadenia o ochrane udajov, alebo moéze odmietnut konat na zéklade Ziadosti
[¢lanok 12 ods. 5 pism. b) vSeobecného nariadenia o ochrane Udajov]. Zjavnu neopodstatnenost
alebo neprimeranost Ziadosti musi prevadzkovatel vediet preukazat.

6.2 Pravo na vymazanie a pravo namietat

6.2.1 Prdvo na vymazanie (pravo na zabudnutie)
Ak prevadzkovatel pokracuje v spracuvani osobnych Gdajov nad ramec monitorovania v redlnom case
(napr. v pripade uchovavania), dotknutd osoba mdze poziadat o vymazanie osobnych Udajov podla
¢lanku 17 vseobecného nariadenia o ochrane udajov.

Na zaklade Ziadosti je prevadzkovatel povinny osobné Udaje bez zbytoéného odkladu vymazat, ak sa
uplatfiuje jedna z okolnosti uvedenych v ¢lanku 17 ods. 1 vSeobecného nariadenia o ochrane Udajov
(a zaroven sa neuplatiuje Ziadna z vynimiek uvedenych v ¢lanku 17 ods. 3 vSeobecného nariadenia
o ochrane udajov). Zahffia to povinnost vymazat osobné daje, ak uz nie su potrebné na ucel, na ktory
boli pévodne uchovdvané, alebo ak je spracudvanie nezdkonné (pozri aj oddiel 8 —Lehoty uchovdvania
a povinnost vymazania). Okrem toho, by sa mali osobné Udaje vymazat v zavislosti od pravneho
zakladu ich spracuvania:

- pokial ide o suhlas, ked sa suhlas odvold (a neuplatriuje sa Ziadny iny pravny zaklad
spracuvania),

- pokial ide o oprdvneny zdujem:

0 ked'si dotknutd osoba uplatni pravo namietat (pozri oddiel 6.2.2) a neprevazuju Ziadne
zavazné [compelling] opravnené doévody na spracuvanie alebo

0 ked dotknutd osoba v pripade priameho marketingu (vratane profilovania) proti
spracivaniu namieta.
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Na zdklade Ziadosti podla ¢l. 17 ods. 2 vS§eobecného nariadenia o ochrane Udajov, musi prevadzkovatel
podniknut primerané kroky, aby informoval ostatnych prevadzkovatelov (ktori predmetné osobné
Udaje aktudlne spracuvaju), ak prevadzkovatel videozdaznam zverejnil (napr. prostrednictvom
vysielania alebo streamovania online). Primerané kroky by mali zahfnat technické opatrenia so
zretefom na dostupnu technoldgiu a naklady na vykonanie opatreni. Prevadzkovatel by mal podla
moznosti v sulade s ¢lankom 19 vSeobecného nariadenia o ochrane Udajov oznamit vymazanie
osobnych udajov vietkym osobdm, ktorym boli osobné Udaje predtym poskytnuté.

Okrem povinnosti vymazat osobné (daje na Ziadost dotknutej osoby, je prevadzkovatel povinny podla
vSeobecnych zdsad vieobecného nariadenia o ochrane Gidajov obmedzit uchovavanie osobnych Gdajov
(pozri oddiel 8).

V pripade monitorovania kamerou je vhodné podotknut, Ze napriklad rozmazanim obrazu bez
moznosti opatovného obnovenia osobnych Udajov, ktoré obraz predtym obsahoval, sa osobné udaje
v stlade so vSeobecnym nariadenim o ochrane Udajov povaZzuju za vymazané.

Priklad: Obchod so zmieSanym tovarom ma problémy s vandalizmom, ktory sa tyka najma jeho
exteriéru, a preto vyuziva monitorovanie kamerou, ktord je umiestnena vonku nad vchodom
priamo upevnend na stenach. Okoloidlci poZiada o vymazanie svojich osobnych udajov
z momentu, ked popri obchode prechadzal. Prevadzkovatel je povinny na Ziadost odpovedat
bez zbyto¢ného odkladu a najneskér do jedného mesiaca. KedZe predmetny zaznam uz nespliia
ucel, na ktory bol pévodne uchovavany (v case, ked dotknutd osoba prechadzala popri
obchode, nedoslo kvandalizmu), v ¢ase Ziadosti neexistuje Ziadny opravneny zaujem na
uchovavani udajov, ktory by prevazil nad zaujmami dotknutych oséb. Prevadzkovatel musi
osobné Udaje vymazat.

6.2.2 Pravo namietat

V pripade monitorovania kamerou zalozenom na oprdvnenom zdujme [Clanok 6 ods.1 pism. f)
vSeobecného nariadenia o ochrane udajov] alebo nevyhnutného na plnenie uloh realizovanych vo
verejnom zdujme [Clanok 6 ods. 1 pism. e) vSseobecného nariadenia o ochrane udajov] ma dotknuta
osoba pravo z dévodov tykajlcich sa jej konkrétnej situacie — kedykolvek — namietat voci spractvaniu
v stlade s ¢lankom 21 vSeobecného nariadenia o ochrane udajov. Pokial prevadzkovatel nepreukaze
zavazné [compelling] oprdvnené dovody, ktoré prevaZzuju nad pravami a zaujmami dotknutej osoby,
spractvanie udajov jednotlivca, ktory vzniesol namietky, sa musi zastavit. Prevadzkovatel by mal byt
povinny odpovedat na Ziadost dotknutej osoby bez zbytoéného odkladu a najneskér do jedného
mesiaca.

V suvislosti s monitorovanim kamerou by sa tato namietka mohla vzniest bud pri vstupe, v ¢ase
zdrZiavania sa v monitorovanej oblasti, alebo po vystupe z monitorovanej oblasti. V praxi to znamen3,
Ze pokial prevadzkovatel nemad zavaziné [compelling] opravnené dévody, monitorovanie oblasti, kde
by bolo mozZné identifikovat fyzické osoby, je zakonné iba vtedy, ak

(1) je prevadzkovatel na poZiadanie schopny okamZite kameru pri spractivani osobnych Udajov
zastavit alebo

(2) je monitorovana oblast tak podrobne obmedzeng, Ze prevadzkovatel dokaze zabezpedit suhlas
dotknutej osoby este pred vstupom do tejto oblasti, a nejde o oblast, do ktorej ma dotknuta
osoba ako obc¢an pravo vstupit.
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107. Cielom tychto usmerneni nie je urcit, ¢o sa povazuje za zdvazny [compelling] opravneny zaujem
(¢lanok 21 vSeobecného nariadenia o ochrane Udajov).

108. Pri vyuZivani monitorovania kamerou na ucely priameho marketingu ma dotknutd osoba pravo
namietat proti spractvaniu na zaklade vlastného uvazenia, pretoze pravo namietat je v tomto kontexte
absoldtne (¢lanok 21 ods. 2 a 3 vseobecného nariadenia o ochrane udajov).

Priklad: Spoloénost ma problémy s narusenim bezpecénosti vo vchode ur¢enom pre verejnost
a na zaklade opravneného zaujmu vyuziva monitorovanie kamerou s cieflom zaznamenat osoby,
ktoré do nej vstupuju nezakonne. Navstevnik proti spractvaniu svojich Udajov prostrednictvom
monitorovania kamerovym systémom namieta z dovodov tykajucich sa jeho konkrétnej
situacie. Spoloc¢nost vsak v tomto pripade Ziadost odmieta s vysvetlenim, Ze uloZzené zaznamy
su potrebné z dévodu prebiehajliceho interného vySetrovania, a teda ma zdvazné [compelling]
opravnené dovody na pokracovani v spractivani osobnych udajov.

109.

Prijaté 26



110.

111.

112.

113.

114.

7 POZIADAVKY NA TRANSPARENTNOST A INFORMACNU
POVINNQST!8

V eurépskych pravnych predpisoch o ochrane Udajov sa uz ddvno uplatiuje podmienka, Ze by si
dotknuté osoby mali byt vedomé funkéného monitorovania kamerou. O monitorovanych miestach by
mali byt podrobne informované.’® V rdmci véeobecného nariadenia o ochrane udajov st véeobecné
poziadavky na transparentnost ainformacnl povinnost stanovené v ¢lanku 12 a nasledujucich
¢lankoch. Podrobnejsie informacie su uvedené v ,Usmerneniach k transparentnosti podla nariadenia
2016/679 (WP260)“ pracovnej skupiny zriadenej podla ¢lanku 29, ktoré 25. maja 2018 schvalil EDPB.
Vsulade s WP260, odsekom 26, sa pri ziskavani osobnych ddajov ,[..] od dotknutej osoby
monitorovanim (napr. vyuzitim automatizovanych zariadeni na ziskavanie Udajov alebo softvéru na
ziskavanie udajov, ako su kamery [...]“ uplatriuje ¢lanok 13 vSeobecného nariadenia o ochrane Gdajov.

Vzhladom na objem informdcii, ktoré sa maju poskytnut dotknutej osobe, prevadzkovatelia mozu
vyuzit viacvrstvovy pristup [layered approach], ak sa rozhodni vyuZit kombinaciu metdd na to, aby
zabezpedili transparentnost (ods. 35 WP260; ods. 22 WP89). Pokial ide o monitorovanie kamerou,
najdélezitejSie informacie by mali byt zobrazené na samotnom varovnom oznaceni (prva vrstva), zatial
¢o dalsie povinné Udaje sa mdzu poskytnut inymi prostriedkami (druha vrstva).

7.1 Informacie prvej vrstvy (varovné oznacenie)

Prva vrstva predstavuje primarny sposob, akym sa prevadzkovatel prvykrat spoji s dotknutou osobou.
V tejto faze mozu prevadzkovatelia pouZit varovné oznacenie, na ktorom budi zobrazené prislusné
informéacie. Zobrazené informacie mozno uvadzat v kombindcii s ikonou, s ciefom poskytnut dobre
viditelnym, zrozumitefnym alahko Ccitatelnym sp6sobom zmysluplny prehfad zamyslaného
spracuvania (¢lanok 12 ods. 7 vSeobecného nariadenia o ochrane Udajov). Format informacii by sa mal
prispbsobit konkrétnym miestam (ods. 22 WP89).

7.1.1  Umiestnenie varovného oznacenia

Informacie by mali byt umiestnené na takom mieste, aby dotknutd osoba mohla lahko rozpoznat ¢o
vietko je monitorované este pred vstupom do monitorovanej oblasti (priblizne na Uroven oci). Pokial
neexistuju pochybnosti o tom, ktoré oblasti su predmetom monitorovania, a jednoznacne sa objasni
kontext monitorovania, nie je potrebné odhalovat polohu kamery (ods. 22 WP 89). Dotknuta osoba
musi byt schopna odhadnut, ktora oblast je zachytena kamerou, aby sa mohla monitorovaniu vyhnut
alebo v pripade potreby prispdsobit svoje spravanie.

7.1.2 Obsah prvej vrstvy

Informaciami prvej vrstvy (varovného oznacenia) by sa mali vo vSeobecnosti oznamovat najdélezitejsie
informacie, napr. podrobné informdcie o Uceloch spractvania, totoZnosti prevadzkovatela a existencii
prav dotknutej osoby, spolu s informdaciami o najva&sich dopadoch spracivania.?® Tie mdZu zahfiiat
napriklad opravnené zaujmy prevadzkovatela (alebo tretej strany) a kontaktné uUdaje zodpovednej

18 v rdmci vnutrostatnych predpisov sa mézu uplatfiovat osobitné poZiadavky.

19 Pozri WP89, stanovisko 4/2004 pracovnej skupiny zriadenej podla ¢ldnku 29 o spracuvani osobnych Gdajov na
zaklade monitorovania kamerou.

20 pozri ods. 38 WP260.
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osoby (ak je to relevantné). Musia obsahovat aj odkaz na podrobnejsie informacie druhej vrstvy a kde
a ako ich najst.

Okrem toho by oznadenie malo obsahovat aj vietky informacie, ktoré by mohli dotknutd osobu
zaskodit (ods. 38 WP260). Mohlo by ist napriklad o prenosy tretim stranam, najméa ak sa nachadzaju
mimo EU a lehotu uchovavania. Ak takéto informacie nie st uvedené, dotknutd osoba by mala mat
moznost verit, Ze sa monitoruje iba naZivo (bez zaznamendvania Udajov alebo prenosu tretim
stranam).

Priklad (nezavazny navrh):

TotoZnost prevadzkovatela a v prislusnych pripadoch zastupcu prevadzkovatela:

Kontaktné udaje vratane tdajov pripadnej zodpovednej osoby:

doba uchovévania alebo monitorovanie naZivo, zverejiiovanie alebo prenaSanie

‘\ Informécie o spractvani, ktoré maju najvacsi vplyv na dotknutt osobu (napr.
videozéznamu tretim stranam):

Ugel(-y) monitorovania kamerou:

Monitorovanie kamerou!

v oznameni, Prava dotknutych 0sdb: Ako dotknuté osoba si mdZete uplatnit viaceré préva, predovsetkym

:;?Jf;zgﬁ‘z’:emsm"m"m pravo poziadat prevadzkovatela o pristup k Vasim osobnym tidajom alebo pravo na ich vymazanie.

zékaznikov/v registri,

) Dalsie informécie o monitorovani kamerou, ktoré zahffiajd aj Vase préva, najdete v Gplnych
na internete (URL).

informéciéch poskytovanych prevadzkovatelom prostrednictvom moZnosti uvedenych viavo.

7.2 Informacie druhej vrstvy

Aj informacie druhej vrstvy sa musia dotknutej osobe spristupnit na lahko pristupnom mieste,
napriklad v podobe Uplného informacného listu, ktory je k dispozicii na centralnom mieste (napr.
informacny pult, recepcia alebo pokladna), alebo by mali byt zobrazené na jednoducho pristupnom
plagate. Ako uzZ bolo uvedené, varovné oznacenie s informaciami prvej vrstvy musi obsahovat jasny
odkaz na informdacie druhej vrstvy. Okrem toho by bolo najlepsie, keby informacie prvej vrstvy
obsahovali odkaz na digitalny zdroj (napr. QR kdd alebo adresa webového sidla) informacii druhej
vrstvy. Informdacie by vSak mali byt lahko dostupné aj v nedigitalnej podobe. Pristup k informaciam
druhej vrstvy by mal byt mozny aj bez vstupu do monitorovanej oblasti, najma ak st informacie
poskytované digitdlne (to sa da dosiahnut napriklad hypertextovym odkazom). Dal$im vhodnym
prostriedkom by mohlo byt telefonne Eislo, na ktoré sa da zavolat. Nech uz sa informacie poskytuju
akokolvek, musia obsahovat vsetko, ¢o je podla ¢lanku 13 vSeobecného nariadenia o ochrane Gdajov
povinné.

Okrem tychto moznosti, a aby boli ¢o najucinnejsie, EDPB podporuje vyuZivanie technologickych
prostriedkov na poskytovanie informacii dotknutym osobam. MozZu zahfnat napriklad geolokalizaéné
kamery a vratane informacii z mapovacich aplikacii alebo webovych sidel, aby jednotlivci mohli na
jednej strane lahko identifikovat a $pecifikovat zdroje videa v suvislosti s uplatnenim svojich prav a na
druhej strane ziskat podrobnejsie informacie o spracovatelskej operacii.
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Priklad: Majitel obchodu monitoruje svoj obchod. Na dosiahnutie suladu s ¢ldankom 13 staci na

lahko viditelné miesto pri vstupe do jeho obchodu umiestnit varovné oznacenie, ktoré obsahuje
informdacie prvej vrstvy. Okrem toho musi na pokladni alebo akomkolvek inom centralnom
a lahko pristupnom mieste vo svojom obchode poskytovat zoznam informacii obsahujuici
informdcie druhej vrstvy.
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8 LEHOTY UCHOVAVANIA A POVINNOST VYMAZANIA

Osobné Gdaje sa nesmu uchovavat dlhSie, nez je potrebné na Ucely, na ktoré sa osobné (daje
spracuvaju [¢lanok 5 ods. 1 pism. c) a e) vSseobecného nariadenia o ochrane udajov]. V niektorych
¢lenskych statoch sa v suvislosti s monitorovanim kamerou mdzu na lehoty uchovavania vztahovat
Specifické ustanovenia v sulade s ¢lankom 6 ods. 2 vSeobecného nariadenia o ochrane udajov.

Ci je alebo nie je nevyhnutné ukladat osobné Udaje by sa malo riadit obmedzenym €asovym
horizontom. Vo vSeobecnosti, opravnenymi Ucelmi pre monitorovanie kamerou su casto ochrana
majetku alebo uchovavanie dokazov. Vzniknuté skody sa zvycajne daju preukazat do jedného alebo
dvoch dni. Na ulahéenie preukdzania suladu s rdamcom ochrany Udajov, je v zaujme prevadzkovatela
vykonat organizacné opatrenia vopred (napr. v pripade potreby vymenuje zastupcu pre preverovanie
a zabezpecovanie videomateridlu). Pri zohladneni zasad ¢lanku 5 ods. 1 pism.c) a e) vSseobecného
nariadenia o ochrane udajov, konkrétne minimalizacie Udajov a minimalizacie uchovavania, by sa
osobné uUdaje mali vo vadsine pripadov (napr. na ucel odhalenia vandalizmu) vymazat, v idedlnom
pripade automaticky po niekolkych dfioch. Cim je stanovend lehota uchovavania dlhdia (najma ak
presahuje 72 hodin), tym viac zdévodneni opravnenosti G¢elu a nutnosti uchovavania treba poskytnut.
Ak prevadzkovatel nepouziva monitorovanie kamerou iba na monitorovanie svojich priestorov, ale ma
v Umysle Udaje aj uchovavat, musi zabezpedit, aby bolo uchovavanie skuto¢ne potrebné na naplnenie
daného ucelu. Ak je to tak, lehota uchovavania musi byt jasne vymedzena a individualne stanovena
pre kazdy ucel samostatne. Za vymedzenie lehoty uchovavania v sulade so zasadami nevyhnutnosti
a primeranosti a za preukazanie suladu s ustanoveniami vSeobecného nariadenia o ochrane udajov
zodpoveda prevadzkovatel.

Priklad: Majitel malého obchodu si vandalizmus obycajne vSimne este vten isty den.
Dosledkom ¢oho je, Ze bezna lehota uchovavania 24 hodin je dostacujica. Vikendy, ked' je
obchod zatvoreny, alebo dlhdia dovolenka moZu byt dovodom na predizenie lehoty
uchovavania. Ak zisti $kodu, takisto mé6ze byt potrebné uchovavat videozaznam pocas dlhsieho
obdobia, aby mohol podniknut pravne kroky proti pachatelovi.

9 TECHNICKE A ORGANIZACNE OPATRENIA

Ako je uvedené v ¢lanku 32 ods. 1 vSeobecného nariadenia o ochrane udajov, spracivanie osobnych
Udajov pocas monitorovania kamerou musi byt nielen pravom dovolené, ale prevadzkovatelia aj
sprostredkovatelia ho musia primerane zabezpedlit. Vykonané organizacné atechnické opatrenia
musia byt primerané rizikam pre prava a slobody fyzickych os6b, ktoré su désledkom nahodného
alebo nezdkonného znicenia, straty, zmeny, neopravneného poskytnutia udajov ziskanych
prostrednictvom monitorovania kamerou alebo pristupu k nim. Podla ¢lankov 24 a 25 vSeobecného
nariadenia o ochrane Udajov musia prevadzkovatelia prijat technické a organiza¢né opatrenia, a to aj
s ciefom zabezpedit dodrziavanie vsetkych zdsad ochrany Udajov pocas spracuvania, ako aj urcit
prostriedky na uplatnenie prav dotknutych oséb vymedzenych v ¢lankoch 15 az 22 vSeobecného
nariadenia o ochrane Udajov. Prevadzkovatelia by mali prijat interny ramec a politiky, aby zabezpecili
takuto implementaciu opatreni v ¢ase uréovania prostriedkov spracuvania, ako aj v ¢ase samotného
spracuvania, vratane vykonania posudenia vplyvu na ochranu osobnych udajov, ak je to potrebné.

9.1 Prehlad systému na monitorovanie kamerou
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124. Systém na monitorovanie kamerou® tvoria analégové a digitélne zariadenia spolu so softvérom na
ucely zachytavania snimok obrazu, spracovanie snimok a ich zobrazovanie operatorovi. Jeho sucasti sa
rozdeluju do tychto kategorii:

Prostredie obrazu: zachytavanie snimok, prepojenia a spracovanie snimok:

0 Ucelom zachytavania snimok je vytvorenie obrazu skutocného sveta vo formate, ktory
moze byt pouzity zvyskom zariadenia,

0 prepojenia predstavuju kompletny prenos Udajov v rdmci prostredia obrazu, t.]j.
pripojenia a komunikaciu. Prikladmi prepojeni su kable, digitalne siete a bezdrotové
prenosy. Komunikaciu predstavuju vsetky obrazové a kontrolné datové signaly, ktoré
mozu byt digitdlne alebo analdgové.

0 spracovanie snimok zahffia analyzu, ukladanie a zobrazovanie snimky alebo sekvencie
snimok.

Z hladiska riadenia systému ma zariadenie na monitorovanie kamerovym systémom tieto
logické funkcie:

0 spravovanie Udajov a riadenie ¢innosti, ktoré zahfna spracovanie prikazov operatora
a ¢innosti generované systémom (vystrazny systém, upozornenia pre operatorov),

0 rozhrania na prepojenie sinymi systémami mozu zahfiiat pripojenie kinym
bezpecnostnym (systém kontroly pristupu, poZiarny poplachovy systém) a inym ako
bezpecnostnym systémom (systémy riadenia budov, automatické rozpozndvanie
tabuliek s evidenénym cislom vozidla),

Bezpecnost zariadenia na monitorovanie kamerovym systémom pozostdva z dévernosti,
integrity a dostupnosti systému a udajov:

0 bezpeclnost zariadenia zahfna fyzickd bezpec¢nost vsetkych zloZiek a kontrolu pristupu
k zariadeniu na monitorovanie,

0 bezpecnost Udajov zahffia prevenciu straty idajov a manipulacie s nimi.

21 yieobecné nariadenie o ochrane Udajov nestanovuje vymedzenie tohto pojmu, technicky opis mozno najst
napr. v norme EN 62676-1-1:2014 Obrazové sledovacie systémy na pouZivanie v bezpecnostnych aplikaciach —
Cast 1-1: Poziadavky na obrazové systémy.
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Riadenie ¢innosti a spravovanie Udajov Rozhrania na prepojenie s inymi systémami |

I E—T—

Obrdzok 1 — systém na monitorovanie kamerou

9.2 Specificky navrhnutd a $tandardna ochrana Udajov [Data protection by design

and by default]
Ako je uvedené v ¢lanku 25 vieobecného nariadenia o ochrane Udajov, prevadzkovatelia musia prijat
primerané technické a organizacné opatrenia na ochranu Udajov v ¢ase planovania monitorovania
kamerou, teda predtym, ako zacnu ziskavat a spracuivat videozaznam. V tychto zdsadach sa zdéraznuje
nevyhnutnost zabudovanych technoldgii zvysujucich ochrany sukromia [privacy enhancing
technologies], Standardné nastavenia na minimalizaciu spracuvania Udajov a zabezpecenia potrebnych
nastrojov na umoznenie ¢o najvy$sej ochrany osobnych udajov?.

Prevadzkovatelia by mali zaclenit zéruky na ochranu Udajov a sukromia nielen do navrhovanych
technologickych Specifikacii, ale aj do organizacnych postupov. Pokial ide o organizacné postupy,
prevadzkovatel by mal v stvislosti s monitorovanim kamerou prijat vhodny ramec riadenia, ako aj
prijat a presadzovat prislusné politiky a postupy. Z technického hladiska by systémové Specifikacie
a navrhy mali zahfniat poZiadavky na spractvanie osobnych Gdajov v stlade so zdsadami uvedenymi
v ¢lanku 5 vSeobecného nariadenia o ochrane udajov (zakonnost spractvania, obmedzenie Géelu
a Udajov, Standardnd minimalizacia uUdajov vzmysle ¢lanku 25 ods.2 vSeobecného nariadenia
o ochrane uUdajov, integrita a dovernost, zodpovednost atd.). Ak prevadzkovatel planuje obstarat
komerény kamerovy monitorovaci systém, musi tieto poziadavky zahrnit do 3Specifikacii nakupu.
Prevadzkovatel musi zaistit dodrZiavanie tychto poZiadaviek a uplatriovat ich na vsetky zlozky systému
a na vsetky Udaje, ktoré spracuva, a to pocas celého ich Zivotného cyklu.

9.3 Konkrétne priklady prislusnych opatreni
Vadsina opatreni, ktoré mozno pouzit na zaistenie bezpecnosti monitorovania kamerou, najma ak sa
pouziva digitdlne vybavenie a softvér, sa neliSsi od opatreni pouZivanych vinych informacnych

22 \WP 168, Stanovisko s ndzvom ,Budlcnost stikromia“, spoloény prispevok pracovnej skupiny pre ochranu
sukromia zriadenej podla ¢lanku 29 a pracovnej skupiny pre policajnu a justi¢nu spolupracu ku konzultacii
Eurdpskej komisie vo veci pravneho ramca pre zakladné pravo na ochranu osobnych udajov (prijaté

1. decembra 2009).
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systémoch. Bez ohladu na zvolené riesenie, prevadzkovatel musi primerane chranit vsetky zlozky
systému na monitorovanie kamerou a Udaje vo vSetkych fazach, t.j. pocas uchovavania (udaje
v pokoji), prenosu (prenasané udaje) a spraclvania (pouZivané Udaje). Preto je potrebné, aby
prevadzkovatelia a sprostredkovatelia skombinovali tak organizacné, ako aj technické opatrenia.

Pri vybere technickych rieseni by prevadzkovatelia mali zvazit technolégie, ktoré vo vaésej miere
zohladnuju ochranu sukromia, ato aj vzhladom na to, Ze zvysuju bezpecnost. Prikladmi takychto
technoldgii su systémy, ktoré umoZnuju maskovanie a zakédovanie [scrambling] miest, ktoré nie su
pre monitorovanie relevantné, alebo vystrihnutie snimok tretich oséb pred poskytnutim videozdznamu
dotknutym osobdam.?® Na druhej strane by vybraté rieSenia nemali poskytovat funkcie, ktoré nie su
potrebné (napr. neobmedzeny pohyb kamier, funkcia priblizovania, radiovy prenos, analyzovanie
a zvukové nahrévanie). Poskytované funkcie, ktoré nie si potrebné, sa musia deaktivovat.

K tejto téme je k dispozicii velké mnoZstvo literatury, vratane medzindrodnych noriem a technickych
$pecifikacii, tykajucich sa fyzickej bezpeénosti multimedidlnych systémov?* a bezpeénosti vieobecnych
informacnych systémov?. Tento oddiel preto poskytuje iba struény prehlad najdéleZitejsich
ustanoveni tejto problematiky.

9.3.1 Organizacné opatrenia
Okrem pripadnej potreby vykonat posudenie vplyvu naochranu uUdajov (pozri oddiel 10) by
prevadzkovatelia pri vytvarani vlastnych politik a postupov tykajucich sa monitorovania kamerou mali
urcit aj:
kto je zodpovedny za riadenie a fungovanie systému na monitorovanie kamerou,
ucel a rozsah projektu monitorovania kamerou,
vhodné azakazané pouzivanie (kde akedy je monitorovanie kamerou povolené resp.
zakdzané, napr. pouZivanie skrytych kamier a nahravanie nielen obrazu, ale aj zvuku)?,
opatrenia tykajuce sa transparentnosti, ako sa uvadza voddiele 7 (PoZiadavky na
transparentnost a informacnu povinnost,
ako sa obraz nahrdva apocas akého casového obdobia vratane archivneho uchovavania
videozaznamov v suvislosti s bezpe¢nostnymi incidentmi,
kto musi absolvovat prislusnd odbornt pripravu a kedy,
kto ma pristup k videozaznamom a na aké ucely,
operacné postupy (napr. kto a odkial sleduje monitorovanie kamerou, ¢o robit v pripade
incidentu porusenia ochrany udajov),
aké postupy musia externé strany dodrzat, ak chci podat Ziadost o poskytnutie
videozaznamov, ako aj postupy na zamietnutie a prijatie takychto Ziadosti,
postupy tykajuce sa obstardvania, inStalacie a Udrzby zariadenia na monitorovanie kamerovym
systémom,
riadenie incidentov a obnova procesov.

23 Na Gcely dodrziavania stladu s &lankom 5 ods. 1 pism. c) moze byt pouZivanie takychto technoldgii
v niektorych pripadoch dokonca povinné. V kazdom pripade vsak predstavuju priklady najlepsich postupov.

24 [EC TS 62045 — Bezpe&nost multimédii — Usmernenia tykajlce sa ochrany stikromia v pripade pouZivanych
zariadeni a systémov a zariadeni a systémov vyradenych z pouzivania.

25 |SO/IEC 27000 — rad noriem tykajucich sa systému riadenia informa&nej bezpeénosti.

26 Toto moze zavisiet od vnutrostatnych a sektorovych pravnych predpisov.
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9.3.2 Technické opatrenia

Bezpeénost systému znamend fyzicki bezpeénost vietkych zloZiek systému a integritu systému, t. j.
ochrana aodolnost proti umyselnému aneumyselnému zasahovaniu do beinej prevadzky
a kontrola pristupu. Bezpecnost Udajov znamena dévernost (Udaje dostupné len pre osoby, ktorym
bol udeleny pristup), integritu (predchadzanie strate ddajov alebo manipuldcie s nimi) a dostupnost
(v pripade potreby je pristup k iddajom mozny).

Fyzicka bezpeénost je nevyhnutnou sicastou ochrany udajov a prvou obrannou liniou, pretoze chréni
zariadenie na monitorovanie kamerovym systémom pred kradeZou, vandalizmom, prirodnou
katastrofou, katastrofami spdsobenymi ludskou c¢innostou a nahodnym poskodenim (napr. pred
elektrickym prepatim, extrémnymi teplotami a rozliatou kavou). V pripade analégovych zariadeni ma
fyzicka bezpecnost pri ich ochrane hlavnu dlohu.

Bezpeénost systému a udajov, t. j. ochrana pred imyselnym a nedmyselnym zasahovanim do beznej
prevadzky, mbze zahfnat:

ochranu kompletnej infrastruktliry zariadenia na monitorovanie kamerovym systémom
(vratane dialkovych kamier, kabeldZe azdroja napdjania) pred fyzickou manipulaciou
a kradezZou,
ochranu prenosu zaznamu prostrednictvom komunikacnych kanalov zabezpecenych proti
zachyteniu udajov,
Sifrovanie udajov,
pouzivanie rieseni zaloZzenych na hardvéri alebo softvéri, ako su firewally, antivirusy alebo
systémy na odhalovanie narusenia proti kybernetickym Utokom,
zistovanie poruch suciastok, softvéru a prepojeni,
prostriedky na obnovenie dostupnosti osobnych Udajov a pristup k nim v pripade fyzického
alebo technického incidentu.
Kontrolou pristupu sa zabezpecuje, Ze k systému a udajom maju pristup len oprdvnené osoby, pricom
inym osobam sa v tom zabranfuje. Opatrenia na podporu kontroly fyzického a logického pristupu
zahfnaju:

zabezpecenie, aby vSetky priestory, ktoré si monitorované kamerovym systémom, a v ktorych
uchovavaju videozaznamy, boli zabezpecené pred nekontrolovanym pristupom tretich stran,
umiestnenie monitorov takym spésobom (najma ak su v otvorenych priestoroch, ako je
recepcia), aby ich videli len povereni operatori,

vymedzenie a presadzovanie postupov na udelovanie, zmenu a odvolanie fyzického alebo
logického pristupu,

zavedenie metdd a prostriedkov na autentifikaciu [authentication] pouZivatefov aich
overovanie [authorization] napr. prostrednictvom stanovenia dizky hesla a frekvencie jeho
zmeny,

zaznamendavanie a pravidelné preskimanie operacii vykonanych pouzivatelmi (v suvislosti so
zariadenim aj s idajmi),

priebezné vykondvanie monitorovania a zistovanie poruch pristupu a ¢o najskorsie riesenie
identifikovanych slabych miest.
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10 POSUDENIE VPLYVU NA OCHRANU UDAJOV

Clanok 35 ods. 1 véeobecného nariadenia o ochrane tdajov ustanovuje, 7e ak typ spractvania Gdajov
pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych os6b, prevadzkovatel vykona
posudenie vplyvu na ochranu osobnych Gdajov. Clanok 35 ods. 3 pism. c) vieobecného nariadenia
o ochrane Udajov sa stanovuje, Ze prevadzkovatelia s povinni vykonat postdenie vplyvu na ochranu
udajov, ak spracuvanie predstavuje systematické monitorovanie verejne pristupnych miest vo velkom
rozsahu. Okrem toho sa v zmysle ¢lanku 35 ods. 3 pism. b) vSeobecného nariadenia o ochrane udajov
vyzaduje postdenie vplyvu naochranu (dajov, ak prevadzkovatel planuje spracivat osobitné
kategérie udajov vo velkom rozsahu.

V usmerneniach tykajucich sa posudenia vplyvu na ochranu tdajov?’ st uvedené dalsie odporucania,
ako aj podrobnejsie priklady v suvislosti s monitorovanim kamerou (napr. pouZivanie kamerového
systému na monitorovanie spésobu jazdenia na dialniciach). Clanok 35 ods. 4 véeobecného nariadenia
o ochrane udajov vyZaduje, aby kazdy dozorny organ zverejnil zoznam tych spracovatelskych opericii,
ktoré vramci jeho krajiny podliehaju poZiadavke na posudenie vplyvu na ochranu udajov. Tieto
zoznamy zvy€ajne mozno najst na webovych sidlach dozornych orgéanov. Vzhladom na typické ucely
monitorovania kamerou (ochrana fudi a majetku, odhalovanie, prevencia a kontrola trestnych c¢inov,
ziskavanie dokazov a biometricka identifikacia podozrivych) je primerané predpokladat, Ze v mnohych
pripadoch monitorovania kamerou sa bude vyZadovat postdenie vplyvu na ochranu Udajov. Preto by
sa prevadzkovatelia mali dokladne oboznamit s tymito dokumentmi, aby mohli urcit, ¢i sa takéto
posudenie vyzaduje a v pripade potreby ho vykonali. Na zaklade vysledkov vykonaného posudenia
vplyvu na ochranu Udajov prevadzkovatel urci, aké opatrenia na ochranu udajov prijme.

Dalej treba uviest, 7e ak sa na zdklade vysledkov postdenia vplyvu na ochranu Gdajov ukaze, Ze napriek
bezpecnostnym opatreniam, ktoré prevadzkovatel planuje, takéto spractvanie povedie k vysokému
riziku, pred spracivanim udajov bude potrebné uskutoénit konzultacie s prislusnym dozornym
organom. Podrobné informacie o predchdadzajucich konzultacidach sa nachadzaju v ¢lanku 36.

Za Eurdpsky vybor pre ochranu udajov

predsednicka

(Andrea Jelinek)

27\WP248 rev. 01, Usmernenia tykajuce sa posudenia vplyvu na ochranu Udajov a stanovenie toho, ¢ na Gcely
nariadenia 2016/679 spracutvanie , pravdepodobne povedie k vysokému riziku“ — schvalené EDPB.
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