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ZHRNUTIE

Virtuadlny hlasovy asistent (VVA) je sluzba, ktord rozumie hlasovym prikazom a pini ich alebo ich v
pripade potreby sprostredkdva inym informacnym systémom. VVA su v sucasnosti k dispozicii vo
vacsine smartfénov a tabletov, tradiénych pocitacov a v poslednych rokoch dokonca aj v samostatnych
zariadeniach ako su inteligentné reproduktory.

VVA funguju ako rozhranie medzi pouzivatelmi a ich poclitacovymi zariadeniami a online sluzbami, ako
su vyhladavace alebo internetové obchody. VVA maju vdaka svojej ulohe pristup k obrovskému
mnozstvu osobnych Udajov vratane prikazov vSetkych pouzivatelov (napr. histdria prezerania alebo
vyhladavania) a odpovedi (napr. planované stretnutia).

.....

aplikaciami, ktoré tretie strany (vyvojari aplikacii VVA) naprogramovali na umoznenie pouZivania
sofistikovanejsich prikazov.

Spravne fungovanie VVA si vyzaduje koncové zariadenie vybavené mikrofénom a reproduktormi. Toto
zariadenie ukladd hlasové a iné Udaje, ktoré stcasni VVA zdroven prenasaju na vzdialené servery VVA.

Prevadzkovatelia, ktori poskytuju sluzby VVA, a ich sprostredkovatelia musia preto zohladnit nielen
vieobecné nariadenie o ochrane udajov?, ale aj smernicu o sukromi a elektronickych komunikaciach?.

V tychto usmerneniach sa identifikuju niektoré z najvyznamnejsich problémov v oblasti dodrZiavania
predpisov a prislusSnym zainteresovanym strandm sa poskytuju odporucania na ich rieSenie.

Prevadzkovatelia, ktori poskytuju sluzby VVA prostrednictvom koncovych zariadeni bez obrazovky,
musia v sutlade so vSeobecnym nariadenim o ochrane Gdajov nadalej informovat pouzivatelov pri
nastavovani VVA, alebo instalacii ¢i pri prvom poufziti aplikacie VVA. Poskytovatelom/tvorcom VVA a
vyvojarom preto odporucame, aby na ulahéenie poskytovania povinnych informdcii vyvinuli hlasové
rozhrania.

V sucasnosti vsetci VVA vyZaduju, aby sa do sluzby zaregistroval aspon jeden pouZzivatel. Vzhladom na
povinnost $pecificky navrhnutej a standardnej ochrany Udajov by poskytovatelia/tvorcovia a vyvojari
VVA mali zvazit, ¢i si kazda z ich funkcii vyZzaduje registrovaného pouzZivatela.

Mnohi tvorcovia VVA vyuZivaju pouzivatelské konto, pomocou ktorého sluzbu VVA spajaju s inymi
sluzbami, ako su, napriklad, e-mail alebo streamovanie videi. Eurdpsky vybor pre ochranu udajov
(EDPB) sa domnieva, ze prevadzkovatelia by sa mali zdrzat takychto postupov, pretoze si vyzaduju
pouzivanie zdlhavych a komplexnych politik ochrany osobnych tdajov, ktoré by neboli v sulade
so zasadou transparentnosti podla vSseobecného nariadenia o ochrane udajov.

V tychto usmerneniach sa zohladnuju Styri z najbeznejsich ucelov, na ktoré VVA spracutvaju osobné
Udaje: plnenie poZiadaviek, zlepSovanie modelu strojového ucenia VVA, biometricka identifikacia a
profilovanie na Ucely personalizacie obsahu alebo reklamy.

! Nariadenie Eurépskeho parlamentu a Rady 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych (dajov ao volnhom pohybe takychto (dajov, ktorym sa zruSuje smernica 95/46/ES (dalej len
»,vSeobecné nariadenie o ochrane udajov”).

2 Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002 tykajuca sa spracovavania osobnych tdajov
a ochrany sukromia v sektore elektronickych komunikacii (smernica o sukromi a elektronickych komunikaciach),
zmenena smernicou 2006/24/ES a smernicou 2009/136/ES (dalej len ,smernica o sukromi a elektronickych
komunikaciach”).
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Pokial sa Udaje VVA spracuvaju na ucely plnenia pozZiadaviek pouzivatela, t. j. ak je to nevyhnutne
potrebné na poskytovanie sluzby, ktoru poZaduje pouzivatel, prevadzkovatelia si oslobodeni od
poziadavky predchddzajuceho suhlasu podla ¢ldnku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach. Naopak, suhlas podla ¢ldnku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach, by bol potrebny na uchovavanie alebo ziskanie pristupu k informaciam na akykolvek
iny ucel, nez je plnenie pozZiadaviek pouZivatelov.

Niektoré sluzby VVA uchovavaju osobné udaje dovtedy, kym ich pouzZivatelia nepoziadaju o ich
vymazanie. To nie je v stlade so zasadou minimalizacie uchovavania. VVA by mali idaje uchovévat len
dovtedy, kym je to potrebné na ucely, na ktoré sa osobné Udaje spracuvaju.

Ak prevadzkovatel zisti (napr. v rdmci procesu kontroly kvality), Ze dochadza k ndhodnému ziskavaniu
osobnych udajov, mal by si overit, ¢i existuje platny pravny zaklad pre kazdy ucel spracivania takychto
Gdajov. V opacnom pripade by sa ndhodne ziskané Gdaje mali vymazat.

VVA moéZu spracuvat Udaje viacerych dotknutych os6b. Poskytovatelia/tvorcovia VVA by preto mali
zaviest mechanizmy kontroly pristupu za zabezpecenie zachovania dovernosti, integrity a dostupnosti
osobnych udajov. Niektoré tradicné mechanizmy kontroly pristupu, napriklad hesla, vsak nie su v
suvislosti s VVA vhodné, pretoze by museli byt vyslovené nahlas. V usmerneniach sa v tejto suvislosti
uvadzaju urcité Uvahy vratane oddielu, ktory sa tyka spracivania osobitnych kategdrii idajov na ucely
biometrickej identifikacie.

Poskytovatelia/tvorcovia VVA by mali vziat do Gvahy, Ze pri ziskavani hlasovych zaznamov pouZivatela
moZe zaznam obsahovat hlas alebo udaje inych jednotlivcov, ako napriklad Sum pozadia, ktory nie je
pre sluzbu potrebny. Vzdy, ked' je to mozné, by tvorcovia VVA preto mali zvazit pouzitie technoldgii
filtrovania nepotrebnych Udajov a zabezpedit, aby sa zaznamenaval len hlas pouZivatela.

Pri vyhodnocovani potreby posudenia vplyvu na ochranu uUdajov sa EDPB domnieva, Ze je velmi
pravdepodobné, Ze sluzby VVA spadaju do kategérii a medzi podmienky, ktoré si vyzaduju posudenie
vplyvu na ochranu tudajov.

Prevadzkovatelia poskytujlci sluzby VVA by mali zabezpedit, aby pouZivatelia mohli uplatriovat svoje
prava dotknutej osoby pomocou jednoduchych [easy-to-follow] hlasovych prikazov.
Poskytovatelia/tvorcovia VVA, ako aj vyvojari aplikacii by mali na konci procesu informovat
pouzivatelov, Ze ich prdva boli riadne zohladnené, a to bud'v hlasovej forme alebo zaslanim pisomného
ozndmenia na mobilny telefén, pouZivatelské konto alebo akykolvek iny prostriedok, ktory si
pouzivatel vybral.

Prijaté — po verejnej konzultacii 4



Obsah

ZHRNUTIE ...ttt b ettt et et e e s bt e s bt e saeesae e s at e e a bt e b e e bt e sbeesaeeeaeesateenbeenbeesaeesanenas 3
1 VSEOBECNE INFORMACIE.......coiimimmimireieieineitiseistississestis st 7
2 TECHNOLOGICKE INFORMACIE ......vuvuimrmirereieneieisetseisees i ssesse st sisennees 8
2.1 Zakladné charakteristiky virtualnych hlasovych asistentoV ........ccccccvvcvieeivciiiiincciee e 8
2.2 UZastniCi @KOSYSLEMU VVA .....coovivveececececececeeececs ettt sttt se st sssssssssasssnn s s asesns 9
2.3 OPis JedNOLIIVYCH KIOKOV ......cciieiiieeciiie ettt et e e e re e s et e e e e enbae e e eeareeas 9
2.4 F Y RNz 1ol o TSRV AT AV U 10
2.5 HIasOVE Uryvky @ StrOJOVE UCENIE ......uiieciieeeiiiee e ettt e esitee s et e e e saee e e sare e e s sabee e s s nbae e s snreeas 11
3 PRVKY OCHRANY OSOBNYCH UDAJOV......ooivievieeeeeeeeeeeeeeteeeeeeeeeeseeesssesassssesesesssssssssssssssssssssesenns 12
31 Y LV T o 1T o PSP 12
3.2 Identifikacia spraclvania Udajov a zainteresovanych stran.........ccccceeeeceeeecccieececiee e, 14
3.2.1 Spractvanie 0SObNYCH UdAJOV........ceiiiciiiieieiiiie et e et e e aaaeeeas 14
3.2.2 Spracuvanie prevadzkovatelmi a sprostredkovatelmi.......ccccceeeeeeeiiciiiiiieeeecce e, 16
3.3 TranSPArENTNOSE ...ueicieeieccieecie et ete ettt et eteeste e s tbeetbe et e e beesbeestbesabeeabeeabeebe e baesaaeeabeenbeenres 17
3.4 Obmedzenie Ucelu a pravny zaKIad..........ccveiiiiiiii e 21
3.4.1 PInenie poZiadaviek pouzZivatelov ..........ccueeiiciiie i 22
3.4.2 ZlepSovanie VVA trénovanim systémov strojového ucenia a manudlnou kontrolou
] VI I e =T 1 Yo Y 2SRRI 23
3.4.3 Identifikacia pouzivatela (pomocou hlasovych Udajov) ......ccccccveeciiercieicieecieeceeeee, 24
3.4.4 Profilovanie pouzivatelov na Ucely personalizacie obsahu alebo reklamy.................... 24
35 Spracuivanie 0sobNYch Udajov deti..........cccuiiiiiiiiie it aree e e 26
3.6 8 Fol o YoX = AV [ o [T Y o F=] [ 1Y PSPPI 26
3.7 BEZPECNOSE ..vivvieteeteectie ettt ettt et et e e e b e e be e be e e tbeeaae e be e be e be e ba e baeabbeeabeerbeenbeenteestaenareeas 28
3.8 Spracuvanie 0sobitnych Kategorii Udajov .......cccueeeeciiiieicciiiee ettt 31
3.8.1 VSeobecné otazky pri spracivani osobitnych kategorii Udajov ........ccceeeveeeeecieeeennnneen. 31
3.8.2 Osobitné otazky pri spracivani biometrickych Gdajov ........cccoccveeiiiciiiiecciieeceeeee 31
3.9 Y Yo g P 172 Lol = IR Y e =] [ 1Y P PP 33
3.10  ZOAPOVEANOST....cccueiierieieeie ettt cte et ettt eeteesteeeteeeabeebeesbeesbeeeabesabeeabeeabeenbeenssesaseenseenseenses 33
3.11 Specificky navrhnutd a $tandardna ochrana Udajov ...........ccceeeeecuieeeeieeeeeeeeeeeeee e 34
4  Mechanizmy na uplatfiovanie prav dotknutych 0SOD ..........ceeiecuiiiiiiciiee e 35
4.1 PPAVO N PriSTUD coeeieiiieeiiiee e ettt e e ettt e e ettt e e e tr e e e e bt e e e e tbeeeeesbeeeeeasbaeesansreseeessaeeaennsaeeeeansenns 35
4.2 Y o T o T oY o] 2 1V U PSP 36
4.3 Y o I VLY o o T- 2SRRI 36
4.4 Pravo Na prenosSNOSt UA@JOV.......coviicieeeeiee ettt eteeeeteeeeteeeeteeeeaveeeeteeesaseeeebeeenseeesnreeenns 38

Prijaté — po verejnej konzultacii 5



5  Priloha: Automatické rozpozndvanie re¢i, syntéza reci a spracUvanie prirodzeného jazyka

5.1 Automatické rozpoznavanie re€i (ASR) ....ccccveeeiccieee ettt e arae e
5.2 Spracovanie prirodzeného Jazyka........cccoouiiii e
53 Vg LH=F 2 1 =T o) P PRSP

Prijaté — po verejnej konzultacii



Eurdpsky vybor pre ochranu tdajov

so zretelom na €lanok 70 ods. 1 pism. j) a pism. e) nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych Gdajov a o volhom
pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie
o ochrane udajov”),

so zretelom na Dohodu o EHP, a najma na jej prilohu Xl a protokol 37, ktoré boli zmenené rozhodnutim
Spolo&ného vyboru EHP &. 154/2018 zo 6. jula 20183,

so zretefom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA

1 VSEOBECNE INFORMACIE

1. Vdaka sucasnému technologickému pokroku sa vyrazne zvysila presnost a popularita
virtudlnych hlasovych asistentov (dalej iba ,VVA®). Sluzby VVA su zabudované do smartfénov,
prepojenych vozidiel, inteligentnych reproduktorov a inteligentnych televizorov. Touto
integraciou VVA ziskali pristup k informacidm intimnej povahy, ktoré by v pripade, Ze nebudu
riadne spravované, mohli poskodit prava jednotlivcov na ochranu Udajov a sukromia. V
dosledku toho su VVA a zariadenia, do ktorych boli zabudované, predmetom kontroly zo strany
roznych organov pre ochranu osobnych udajov.

2. PouZivanie interakcii na zdklade hovorenej re¢i ma niekolko vyhod, ako napriklad: prirodzenost
interakcie, ktora si od pouzivatelov nevyZaduje, aby sa nie¢o dalSie udili, rychlost vykonania
prikazu a rozsirenie oblasti ¢innosti, o mo6Ze umoznit rychlejsi pristup k informaciam. Pri
spoliehani sa na reovy prejav vsak vznikaju tazkosti pri spravnom vyklade spravy:
premenlivost zvukového signdlu medzi réznymi recnikmi, akustické prostredie,
nejednoznacnost jazyka atd'.

3. Hlavnou motivaciou na pouZivanie VVA ostéva v praxi aj nadalej plynulost alebo zjednodusenie
Uloh. Méze to zahfnat, napriklad, uskutocnenie/prijatie hovoru, nastavenie Casovacda atd.,
najma ak pouZivatelia nemozu prave vyuZivat ruky. Automatizacia domacnosti je hlavnou
oblastou vyufZitia, pre ktoru tvorcovia VVA vytvorili. Tym, Ze navrhuju zjednodusit vykonavanie
uloh (zapinanie svetla, nastavovanie vykurovania, spustanie Zaluzii atd.) a centralizovat ich do
jedného nastroja, ktory sa da lahko aktivovat na dialku, je ich mozné povazovat za pomocnikov
pri ulah¢ovani fungovania domacnosti [domestic facilitator]. Okrem pouzitia na osobné ucely
alebo v domécnosti m6zu byt hlasové prikazy zaujimavé aj v pracovnom prostredi, kde je tazké
manipulovat s pocitatovymi zariadeniami a pouzivat pisomné prikazy (napr. praca vo vyrobe).

4, Teoreticky by najvacsi UZitok z hlasového rozhrania mohli mat osoby so zdravotnym
postihnutim alebo osoby odkazané na starostlivost, pre ktoré je pouzivanie tradi¢nych rozhrani
problematické. Virtudlny hlasovy asistent méze ulahdit pristup k informaciam a pocitatovym

3 0dkazy na ,¢lenské staty” uvedené v tomto dokumente by sa mali chapat ako odkazy na ,,&lenské $taty EHP“.
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zdrojom, a tym podporit inkluzivhe myslenie, kedZe pouzitie hlasu umozni prekonat tazkosti
spojené s pisanym slovom, ktorym moézu Celit urcité skupiny pouzivatelov.

5. Nakoniec, aj zdravie je oblastou, v ktorej existuje mnoho moznosti na vyuzitie konverzaénych
pomocok, ¢i uz hlasovych alebo inych. Napriklad, po¢as pandémie COVID-19 sa vyuzivali r6zne
tzv. callboty (formy automatickych telefonickych asistentov), ktori volajuicim pouzivatelom
poskytovali predbeznu diagnostiku. Predpoklada sa, Ze z dlhodobého hladiska by interakcia
medzi ¢lovekom a asistentom mohla ovplyvnit cely proces starostlivosti o pacienta: nielen z
hladiska dobrych Zivotnych podmienok a prevencie, ale aj z hladiska lie¢by a podpory.

6. V sucasnosti existuju viac ako 3 miliardy smartfénov a vSetky maju zabudované VVA, pricom
vo vacsine z nich je VVA v Standardnom nastaveni zapnuty. V niektorych z najrozsSirenejsich
operacnych systémov v osobnych pocitacoch a laptopoch su VVA takisto zabudované. Vdaka
najnovsiemu narastu poctu inteligentnych reproduktorov (147 miliénov bolo predanych v roku
2019% prichadzaju VVA do miliénov doméacnosti a kanceldrii. Sicasné riesenia VVA vsak v
Standardnom nastaveni neponukaju mechanizmy autentifikacie ani kontroly pristupu.

7. Cieflom tohto dokumentu je poskytnut usmernenie k uplatiiovaniu véeobecného nariadenia o
ochrane udajov v kontexte VVA.

2 TECHNOLOGICKE INFORMACIE

2.1 Zakladné charakteristiky virtualnych hlasovych asistentov
8. VVA mozino definovat ako softvérovd aplikaciu, ktord umoZnuje viest hovoreny dialog
s pouzivatelom v prirodzenom jazyku.

9. Prirodzeny jazyk md sémantiku, ktord je pre ludsky jazyk Specifickd. V zavislosti od
charakteristik jazyka a rozmanitosti jeho slovnej zdsoby moZno ten isty pokyn vyjadrit
viacerymi spbsobmi, pricom niektoré prikazy sa mozu zdat podobné, ale tykaju sa dvoch
réznych veci. Na vyrieSenie tychto nejednoznacnosti sa potom c¢asto pouZivaju inferencné
mechanizmy, napriklad, v zavislosti od toho, ¢o uZ bolo povedané, od ¢asu vydania pokynu,
miesta, zaujmov osoby atd.

10. VVA mozno rozdelit na moduly, ktoré umozriuju vykonavat rézne Ulohy: zaznamendvanie a
restitdcia zvuku, automaticky prepis reci (prevod reci na text), automatické spracovanie jazyka,
stratégie dialogu, pristup k ontolégidm (subory udajov a Strukturované koncepcie suvisiace s
danou oblastou) a externé zdroje znalosti, generovanie jazyka, hlasova syntéza (prevod textu
na reci) atd. Asistent by konkrétne mal umoznovat interakciu na ucel vykonania ¢innosti (napr.
»Zapni radio”, ,vypni svetlo”) alebo pristupu k informaciam (napr. ,aké bude pocasie zajtra?”,
»pojde vlak o 7.43?“). Zohrava teda ulohu sprostredkovatela [intermediary] a organizatora,
ktory ma ulahdit plnenie dloh pouzivatela.

11. V praxi VVA nie je inteligentny reproduktor, ale inteligentny reproduktor mdze byt vybaveny
hlasovym asistentom. Je bezné si ich zamienat, v praxi je vsak inteligentny reproduktor vlastne
fyzickym stelesnenim VVA. VVA méze byt pouzity v smartfone, inteligentnom reproduktore,
prepojenych hodinkach, prepojenom vozidle, domacom spotrebici atd.

4 Pozri napriklad tlatovu spravu hamburského orgénu pre ochranu osobnych Gdajov a informécie z 1. augusta
2019: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-assistant.
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12.

13.

14.

Organizacia zakladného spractvania Udajov méze zahfiat viaceré vzorce informacnych tokov.
Je mozné vymedzit tri hlavné entity:

Fyzicka €ast: hardvérové zariadenie, v ktorom je asistent zabudovany (smartfén, reproduktor,
inteligentnda televizia atd.) a ktorého sucastou su mikrofony, reproduktory a sietové a
vypoctové kapacity (na vyssej alebo nizsej Urovni v zavislosti od konkrétneho pripadu).

Softvérova &ast: Cast, ktora realizuje interakciu medzi ¢lovekom a strojom, a ktord zahffia
moduly automatického rozpozndvania reci, spracovania prirodzeného jazyka, dialégu a syntézy
reci. Je mozné ju ovladat priamo v ramci fyzického zariadenia, ale v mnohych pripadoch funguje
na dialku.

Zdroje: externé Udaje, ako su databdzy s obsahom, ontolégie alebo obchodné aplikacie, ktoré
poskytuju informacie (napr. ,kolko je hodin na zapadnom pobrezi Spojenych statov”, ,precitaj
moje e-maily“) alebo umozZiuju, aby sa pozadované Cinnosti vykonali konkrétnym spésobom
(napr. ,,zvys teplotu o 1,5°C“).

VVA umoziuju inStalaciu komponentov alebo aplikacii tretich stran, ktoré rozSiruju ich
zakladné funkcie. Pri kazdom VVA sa komponenty pomenuvaju inak, ale vSetky zahfiaju
vymenu osobnych Udajov pouzivatelov medzi tvorcom VVA a vyvojarom aplikacii.

Hoci vacsina VVA nezdiela hlasovy uryvok s vyvojarmi aplikacii, tieto subjekty stale spracuvaju
osobné udaje. Okrem toho v zavislosti od povahy poskytovanej funkcie, vyvojar aplikacii
ziskava informacie o zdmeroch a ¢asovych Usekoch, ktoré by mohli zahfnat citlivé informacie,
ako su udaje tykajuce sa zdravia.

2.2 Ucastnici ekosystému VVA

15.

VVA mdze v ramci vykonavacieho retazca zahfnat velky pocet Géastnikov a sprostredkovatelov
[intermediaries]. V praxi mozZno identifikovat az pat roznych ucastnikov. V zavislosti od
obchodnych modelov a technologickych moznosti v3ak niektori iéastnici mézu prevziat viaceré
kombinacie uloh, napriklad tvorca a integrator alebo tvorca a vyvojar aplikacie:

a. Poskytovatel (alebo tvorca) VVA: zodpovedny za vyvoj VVA, navrhy a vymedzenie jeho
moznosti a predvolenych funkcii: spOsoby aktivacie, vyber architektiry, pristup k
udajom, sprdva zdznamov, Specifikacie hardvéru atd.

b. Vyvojar aplikacii VVA: ako v pripade mobilnych aplikacii, vytvara aplikacie rozsirujuce
Standardné funkcie VVA. Pri vyvoji reSpektuje vyvojarske obmedzenia, ktoré stanovil
tvorca.

c. Integrator: vyrobca prepojenych zariadeni, ktory tieto zariadenia chce vybavit VVA. Mal
by respektovat poziadavky vymedzené tvorcom.

d. Majitel: zodpovedny za fyzické priestory pre ludi (ubytovanie, pracovné prostredie,
prendjom vozidiel atd.) chce svojej klientele poskytnut VVA (pripadne spolu so
Specializovanymi aplikaciami).

e. Pouiivatel: konec¢ny ¢lanok v hodnotovom retazci VVA, ktory méze VVA pouzivat na
réznych zariadeniach (reproduktor, televizny prijimac¢, smartfon, hodinky atd.) v
zavislosti od toho, ako a kde bol VVA inStalovany a nastaveny.

2.3 Opis jednotlivych krokov

16.

Aby VVA mohol realizovat ¢innosti alebo ziskat pristup k informaciam, vykona viacero uloh:
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3)

4)

9)

VVA zabudovany v zariadeni (smartfén, reproduktor, vozidlo) je v pohotovostnom reZzime.
LepsSie povedané, neustale pocuva. Kym vsSak nezaznamenda konkrétny aktivacny vyraz,
zariadenie prijimajuce hlas ziadny zvuk nevysiela a nevykondava Ziadnu ind operaciu okrem
detekcie aktivacného vyrazu. Na tento Uéel sliZi vyrovnavacia pamat na niekolko sekund
(podrobnejsie informacie su uvedené v nasledujicom oddiele).

PouZzivatel vyslovi aktivacny vyraz a VVA tento zvuk lokalne porovna s aktivacnym vyrazom.
Ak sa zisti zhoda, VVA otvori kanal na pocuvanie a zvukovy obsah okamzite odosle.

V mnohych pripadoch, ak sa prikaz spraciva na dialku, na serveri sa vykona druhd kontrola
vyslovnosti kfti¢ového slova, aby sa obmedzili nechcené aktivacie.

Pouzivatel vyslovi poziadavku, ktora sa priebezne odosiela poskytovatelovi VVA. Sekvencia
hovorenej reci sa potom automaticky prepisuje (prevod reci na text).

Pomocou technoldgii spracovania prirodzeného jazyka sa prikaz interpretuje. Z prikazu za
extrahuju prislusné zamery spravy a identifikuju sa informacné premenné (¢asové useky).
Nasledne sa pouZije sprdvca dialégov na urcenie scenara interakcie, ktory ma s
pouzivatelom prebehnut, a to poskytnutim vhodnej Struktuiry reakcie.

Ak prikaz zahtna funkciu poskytovanu aplikaciou tretej strany (zruénost, ¢innost, skratka
atd’), poskytovatel VVA zasle vyvojarovi aplikacii zamery a informacné premenné (Casové
Useky) zo sprévy.

Identifikuje sa odpoved prispb6sobend pozZiadavke pouzivatela — prinajmensom sa
prispdsobi odpoved ,Neviem odpovedat na vasu otazku” v pripade, Ze VVA nebol schopny
poziadavku spravne interpretovat. V pripade potreby sa vyuZivaju vzdialené zdroje:
verejne pristupné znalostné databdazy (online encyklopédia atd.) alebo autentifikacia
(bankovy ucet, hudobna aplikacia, zakaznicky Ucet na online nakupovanie atd.) a
informacné premenné (Casové Useky) sa vyplnia ziskanymi vedomostami.

Vytvorisa veta na odpoved a/alebo sa identifikuje Ukon (spustenie Zallzii, zvysenie teploty,
prehranie hudby, zodpovedanie otazky atd.). Veta sa syntetizuje (prevod textu na rec)

a/alebo sa ukon, ktory sa ma vykonat, odosle do zariadenia a je vykonany.

VVA sa vrati do pohotovostného rezimu.

le potrebné pripomenut, Ze zatial ¢o vacésina spractvania v suvislosti s hlasom sa v si¢asnosti

vykondva na vzdialenych serveroch, niektori poskytovatelia VVA vyvijaju systémy, ktoré by
mohli ¢ast tohto spractvania vykonavat lokélne.>

2.4 Aktivacné vyrazy
17. Pred pouZitim musi byt VVA ,aktivovany”. Znamena to, Ze asistent sa prepne do rezimu

aktivneho pocuvania, aby mohol prijimat pokyny a prikazy od pouZivatela. Hoci tuto aktivaciu
mozno niekedy vykonat aj fyzickym ukonom (napr. stlaéenim tlacidla, stlaéenim inteligentného
reproduktora atd.), takmer vSetky VVA na trhu fungujui na principe detekcie aktivacného

5> Viac informécii o tejto téme ndjdete napriklad tu: https://www.amazon.science/blog/alexas-new-speech-
recognition-abilities-showcased-at-interspeech
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vyrazu alebo slova, na zaklade ktorého prechdadzaju do rezimu aktivneho pocuivania (zndme aj
ako aktivacné slovo alebo prebudzacie slovo / tzv. ,hot word*“).

18. Asistent sa pritom spolieha na pouZitie mikrofénu a zakladnych vypoctovych schopnosti, aby
zistil, ¢i bolo vyslovené aktivacné slovo. Tato analyza, ktora sa vykonava nepretrzite od chvile,
ked sa VVA zapne, sa vykondva vyluéne lokalne. AZ po rozpoznani aktivaéného slova sa zvukové
zaznamy spracuvaju na Ucely interpretacie a plnenia prikazu, ¢o v mnohych pripadoch
znamena ich odosielanie cez internet na vzdialené servery. Detekcia aktivaénych slov je
zalozena na technikach strojového ucenia. Hlavnou vyzvou pri pouzivani takychto metéd je, ze
detekcia vychddza z pravdepodobnosti. Pri kazdom vyslovenom slove alebo vyraze tak systém
poskytne skére déveryhodnosti, ¢i bolo aktivacné slovo skutoéne vyslovené. Ak toto skdre je
vysSie ako urcitd prednastavena prahova hodnota, zachyteny zvuk sa povaZuje za aktivacné
slovo. Takyto systém vSak nie je bezchybny: v niektorych pripadoch sa aktivacia nemusi zistit,
aj ked' bolo aktivacné slovo vyslovené (nespravne odmietnutie) a v inych pripadoch sa aktivacia
moze zachytit aj napriek tomu, Ze pouZivatel nevyslovil kliéové slovo (nespravna akceptacia).

19. V praxi by sa mal ndjst prijatelny kompromis medzi tymito dvoma typmi chyb a na jeho zaklade
stanovit prahova hodnota. KedZe vsak v désledku nespravnej detekcie aktivaéného slova moze
dojst k odoslaniu zvukovych zaznamov, vznikd tu pravdepodobnost neodakdvanych a
neziaducich poskytnuti Udajov. Poskytovatelia VVA, ktori uplatiuju vzdialené spracuvanie
udajov, velmi ¢asto pouzivaju na tuto detekciu dvojstupriovy mechanizmus: prva kontrola sa
vykonava lokdlne na Urovni zariadenia a druhd na vzdialenych serveroch, kde prebieha dalsie
spracuvanie Udajov. V tomto pripade vyvojdri zvyCajne nastavuju pomerne nizku prahovu
hodnotu, aby zlepsili skisenost pouzivatela a zabezpedili, Ze ked pouzivatel aktivacné slovo
vyslovi, bude takmer vidy rozpoznané — hoci by to malo znamenat jeho ,nadmernu detekciu”
— a potom vykonaju druhu, restriktivnejsiu kontrolu detekcie na serveri.

2.5 Hlasové uryvky a strojové ucenie
20. VVA vyuZivaju metddy strojového ucenia na vykonavanie Sirokého spektra uloh (detekcia
aktivacného slova, automatické rozpozndvanie reci, spracovanie prirodzeného jazyka, syntéza
reci atd.), o si vyzaduje zhromazdovanie, vyber, oznacovanie atd. velkych suborov udajov.

21. Nadmerné alebo nedostatoc¢né zastupenie urcitych statistickych charakteristik méze ovplyvnit
vyvoj uloh zaloZenych na strojovom uceni a nasledne sa premietnut do prislusnych vypoctov,
a teda aj do sposobu ich fungovania. Kvalita Udajov, rovnako ako ich kvantita, preto zohrava
vyznamnu ulohu pri preciznosti a spravnosti procesu strojového ucéenia.

22. Tvorcovia VVA by mohli mat zaujem o pristup k idajom tykajlcim sa pouzivania zariadenia v
redlnych podmienkach, t. j. k hlasovym uryvkom, aby mohli zvysit kvalitu VVA a zlepsit
pouzivané metddy strojového ucenia.

23. Ci u? je to urdenie databdzy, na zdklade ktorej ma uéenie prebiehat, alebo oprava chyb pri
spustani algoritmu, ucenie a tréning systémov umelej inteligencie si nevyhnutne vyzaduju
zasah C¢loveka. Tato Cast prace, znama ako digitdlna praca [digital labor], vyvolava otazky o
pracovnych podmienkach a bezpecnosti. Spravodajské média v tejto suvislosti informovali aj o
prenosoch Udajov medzi tvorcami VVA a subdoddvatelmi, ktoré prebehli Udajne bez
potrebnych zaruk ochrany sikromia.
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3 PRVKY OCHRANY OSOBNYCH UDAJOV

3.1 Pravnyramec
24.  Prislusnym pravnym radmcom Eurdpskej Unie pre VVA je v prvom rade vSeobecné nariadenie o
ochrane (dajov, kedZe spraclivanie osobnych Udajov je sucastou zdkladnej funkcie VVA.
Okrem vseobecného nariadenia o ochrane Udajov sa v smernici o sukromi a elektronickych
komunikacidch® stanovuje osobitnd norma pre vsetky subjekty, ktoré chcu uchovévat
informacie uloZzené v koncovom zariadeni Ucéastnika alebo pouzivatela v rdmci EHP alebo k nim
pristupovat.

25. V sulade s vymedzenim pojmu ,koncové zariadenie” st prikladmi koncovych zariadeni

smartfény, inteligentné televizne prijimace a podobné zariadenia internetu veci. Hoci VVA ako
také su softvérovymi sluzbami, vidy funguju prostrednictvom fyzického zariadenia, ako je
inteligentny reproduktor alebo inteligentnd televizia. VVA wyuZivaju elektronické
komunikacné siete na pristup k tymto fyzickym zariadeniam, ktoré predstavuju ,koncové
zariadenie” v zmysle smernice o stikromi a elektronickych komunikaciach. V désledku toho
sa ustanovenia clanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach
uplatiuju vidy, ked VVA uchovava alebo spristupriuje informacie v pripojenom fyzickom
zariadeni ®

26. Vsetky spracovatelské operacie osobnych Udajov vyplyvajlice z uvedenych spracovatelskych
operdcii vratane spracuvania osobnych udajov ziskanych pristupom k informacidam v koncovom
zariadeni musia mat pravny zadklad aj podla ¢lanku 6 vSseobecného nariadenia o ochrane
udajov, aby boli zakonné.®

27. KedZe prevadzkovatel bude musiet pri ziskavani stihlasu s uloZzenim informacii alebo ziskanim
pristupu k nim podla ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach
informovat dotknutd osobu o v3etkych Uceloch spracivania (t. j. o ,,ndslednom spractvani®)
[subsequent processing] —vratane akéhokolvek spractvania po uvedenych operacidch —sihlas
podla ¢lanku 6 vSeobecného nariadenia o ochrane Udajov bude vo vSeobecnosti
najvhodnejsim pravnym zakladom na pokrytie ndsledného spracivania osobnych udajov.
Suhlas preto pravdepodobne bude predstavovat pravny zaklad tak pre uchovévanie informacii
a ziskanie pristupu k uz uloZzenym informaciam, ako aj pre spractuvanie osobnych Udajov na
zaklade uvedenych spracovatelskych operdcii. Pri posudzovani suladu s c¢lankom 6
vSeobecného nariadenia o ochrane Udajov by sa malo zohladnit, Ze spractvanie ako celok

6 Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002 tykajuca sa spracovavania osobnych udajov
a ochrany sukromia v sektore elektronickych komunikacii (smernica o sukromi a elektronickych komunikaciach),
zmenena smernicou 2006/24/ES a smernicou 2009/136/ES (dalej len ,smernica o sukromi a elektronickych
komunikaciach”).

7V &lanku 1 smernice Komisie 2008/63/ES z 20. juna 2008 o hospodarskej sutaZi na trhoch s koncovymi
telekomunikaénymi zariadeniami sa , koncové zariadenie” vymedzuje ako ,a) zariadenie priamo alebo nepriamo
pripojené k rozhraniu verejnej telekomunikacnej siete na vysielanie, spracovanie alebo prijatie informdcii; v oboch
pripadoch (priamom alebo nepriamom) pripojenie méZe byt urobené vodi¢om, optickym vidknom alebo
elektromagneticky; pripojenie je nepriame, ak je zariadenie umiestnené medzi termindl a rozhranie verejnej siete;
b) pozemnu druZicovu stanicu”;

8 Pre podobné oddvodnenie tykajlce sa prepojenych vozidiel pozri bod 12 usmerneni EDPB 1/2020 (dalej len
,usmernenia EDPB 1/2020“). Pozri tiez EDPB, stanovisko 5/2019 tykajluce sa vzajomného pOsobenia medzi
smernicou o sukromi a elektronickych komunikaciach a vSeobecnym nariadenim o ochrane udajov, najma pokial
ide o prislusnost, Ulohy a pravomoci organov pre ochranu osobnych Gdajov.

% Tamze, bod 41.
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zahffia osobitné &innosti, v pripade ktorych sa zdkonodarca EU snazil poskytnut dodatoénu
ochranu.’® Okrem toho prevadzkovatelia musia pri uréovani vhodného pravneho zakladu
zohladnit vplyv na prava dotknutych oséb, aby sa dodrZala zdsada spravodlivosti.'! Podstatné
je, ze prevadzkovatelia sa nemozu odvolavat na ¢lanok 6 véeobecného nariadenia o ochrane
Udajov s ciefom znizit dodato¢nd ochranu stanovent v €lanku 5 ods. 3 smernice o sikromi a
elektronickych komunikaciach.

28. Ako sa uvadza v oddiele 2.3 (kroky 2 a 3), v sucasnosti si VVA vyZaduju pristup k hlasovym
Udajom [voice data], ktoré uchovava zariadenie VVA.?? Preto sa uplatfiuje ¢ldnok 5 ods. 3
smernice o sukromi a elektronickych komunikaciach. Uplatnitelnost ¢lanku 5 ods. 3 smernice
o sukromi a elektronickych komunikaciach znamen3, Ze uchovavanie informdcii, ako aj pristup
k informdacidm, ktoré uz su uloZzené vo VVA, si spravidla vyZzaduje predchadzajici suhlas
koncového pouZivatela?, ale st tu moZné dve vynimky: po prvé vykondvanie alebo
ulahcovanie prenosu [transmission] komunikacie cez elektronickd komunikacnd siet, alebo po
druhé, ak je to nevyhnutne potrebné na zabezpecenie sluzby informacnej spolocnosti, ktoru
vyslovne pozaduje Ucastnik alebo uzivatel.

29. Druha vynimka (,,nevyhnutne potrebné na zabezpecenie sluzby informacnej spolo¢nosti, ktoru
vyslovne poZaduje Ucastnik alebo uZivatel“) by umozZnila poskytovatelovi sluzieb VVA
spractvat Udaje pouZivatelov na ucely plnenia poZiadaviek pouZivatelov (pozri odsek 72 v
oddiele 3.4.1) bez suhlasu uvedeného v ¢lanku 5 ods. 3 smernice o sukromi a elektronickych
komunikacidch. Naopak, stihlas podla élanku 5 ods. 3 smernice o sukromi a elektronickych
komunikaciach, by bol potrebny na uchovavanie informdcii alebo ziskanie pristupu k
informaciam na akykolvek iny ucel, neZ je plnenie pozZiadaviek pouzivatelov (napr.
profilovanie pouzivatelov). Prevadzkovatelia by museli priradit sudhlas konkrétnym
pouzivatelom. Prevadzkovatelia by preto mali spracuvat Udaje neregistrovanych pouzivatelov,
len aby mohli vykonavat ich poZiadavky.

30. VVA mdzZu nahodne zachytit zvuky oséb, ktoré nemali v imysle pouzivat sluzbu VVA. Po prvé,
do urcitej miery a v zavislosti od VVA sa aktivacny vyraz moze menit. Osoby, ktoré o tejto
zmene nevedia, by mohli omylom pouzZit novy aktivacny vyraz. Po druhé, k detekcii
aktivaéného vyrazu moze dojst chybne alebo omylom. Je velmi nepravdepodobné, Ze by sa v
pripade ndhodnej aktivacie uplatfiovala niektord z vynimiek uvedenych v ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikaciach. Suhlas podla vSeobecného nariadenia o
ochrane udajov musi byt okrem toho , jednoznaénym prejavom véle dotknutej osoby“. Je preto
velmi nepravdepodobné, Ze by sa ndhodna aktivacia mohla interpretovat ako platny suhlas.
Ak prevadzkovatelia zistia (napr. na zdklade automatickej kontroly alebo kontroly ludmi), ze
sluzba VVA nahodne spracuvala osobné udaje, mali by overit, ¢i pre kazdy ucel spracivania
takychto Udajov existuje platny pravny zaklad. V opacnom pripade by sa nahodne ziskané
Udaje mali vymazat.

10 Stanovisko 5/2019, bod 41.

1 EDPB — Usmernenia 2/2019 o spractvani osobnych Gdajov podla €ldnku 6 ods. 1 pism. b) véeobecného
nariadenia o ochrane udajov v suvislosti s poskytovanim on-line sluzieb dotknutym osobam, verzia 2.0, 8.
oktdbra 2019, bod 1.

2 Je mozné, Ze v buducnosti zariadenia VVA budu fungovat na paradigme edge computing a budd schopné
poskytovat niektoré sluzby lokélne. V takom pripade bude potrebné prehodnotit uplatnitelnost smernice o
sukromi a elektronickych komunikaciach.

13 Pozri aj usmernenia EDPB 1/2020, bod 14.
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31. Okrem toho treba poznamenat, Ze osobné Udaje spracivané VVA mdzu byt velmi citlivej
povahy. MéZe to byt osobné Gdaje z hladiska obsahu (¢o znamena hovoreny text), ako aj z
hladiska metaudajov (pohlavie alebo vek hovoriaceho atd.). EDPB pripomina, Ze hlasové udaje
sU vo svojej podstate biometrické osobné Gdaje.* Preto, ak sa takéto Udaje spracivaju na tcely
individualne] identifikacie fyzickej osoby alebo ak sU vo svojej podstate osobnymi udajmi
osobitnej kategodrie alebo ak boli ako také uréené, spractivanie musi mat platny pravny zéklad
podla ¢lanku 6 a musi byt sprevadzané vynimkou z ¢lanku 9 vSeobecného nariadenia o ochrane
udajov (pozri oddiel 3.7 dalej).

3.2 Identifikacia spracuvania Udajov a zainteresovanych stran

32. Vzhladom na pocetné moznosti pomoci, ktord VVA mbze poskytovat v réznych prostrediach
kazdodenného Zivota dotknutej osoby?®, treba poznamenat, Ze by sa malo starostlivo zvazit
spraclivanie osobnych Udajov, na ktoré moézu mat vplyv rézne zainteresované strany.

3.2.1 Spracuvanie osobnych Udajov

33. Zhladiska ochrany osobnych idajov mozno bez ohladu na typ VVA (t. . typ zariadenia, funkcie,
sluzby alebo ich kombinaciu), ktory dotknutd osoba pouZiva, opisat niekolko konstantnych
prvkov. Tieto konStantné prvky sa tykaju plurality osobnych Udajov, dotknutych oséb a
spracuvania udajov.

Pluralita typov osobnych udajov

34. Vymedzenie pojmu osobnych Udajov podla ¢lanku 4 ods. 1 vSeobecného nariadenia o ochrane
Udajov zahtna Siroku Skalu réznych Udajov a uplatiiuje sa v technologicky neutralnom kontexte
na akékolvek informacie, ktoré sa tykaju ,identifikovanej alebo identifikovatelnej fyzickej
osoby"“ .1® Akakolvek interakcia dotknutej osoby s VWA méze patrit do rozsahu pésobnosti tohto
vymedzenia. V priebehu interakcie sa pocas prevadzky VVA moézZe spraclvat Siroky rozsah
osobnych udajov, ako sa uvddza v oddiele 2.4.

35. Od prvotnej poziadavky az po suvisiacu odpoved, Cinnost alebo nasledny ukon (napr.
nastavenie tyzdenného upozornenia) sa preto na zaklade prvého vstupu osobnych udajov
generuju nasledné osobné Udaje. Ide o primarne Udaje (napr. Udaje o konte, hlasové zaznamy,
histéria Ziadosti), pozorované Udaje [observed data] (napr. Udaje zo zariadenia, ktoré sa tykaju
dotknutej osoby, zaznamy o Cinnostiach, online ¢innosti), ako aj odvodené Udaje [inferred or
derived data] (napr. profilovanie pouZivatelov). VVA pouZivaju re¢ na sprostredkovanie medzi
pouzivatelmi a vSetkymi prepojenymi sluzbami (napr. vyhladavacom, internetovym obchodom
alebo sluzbou streamovania hudby), ale na rozdiel od inych sprostredkovatelov mézu mat VVA

14y €lanku 4 ods. 14 vieobecného nariadenia o ochrane Udajov sa ,biometrické Udaje” vymedzuju ako ,0sobné
Udaje, ktoré su vysledkom osobitného technického spracuvania, ktoré sa tyka fyzickych, fyziologickych alebo
behaviordlnych charakteristickych znakov fyzickej osoby a ktoré umoznuju alebo potvrdzuju jedine¢nu
identifikaciu tejto fyzickej osoby, ako napriklad vyobrazenia tvére alebo daktyloskopické udaje”.

s Napriklad: doma, vo vozidle, na ulici, v praci alebo v akychkolvek inych sikromnych, verejnych alebo
pracovnych priestoroch alebo v kombinacii tychto priestorov.

16V ¢lanku 4 ods. 1 vSeobecného nariadenia o ochrane Udajov sa taktieZ stanovuje, Ze , identifikovatelna fyzicka
osoba je osoba, ktorti mozno identifikovat priamo alebo nepriamo, najmd odkazom na identifikdtor, ako je meno,
identifikacné Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden Ci viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicku, geneticki, mentdlnu, ekonomicku, kulturnu alebo socidlnu identitu tejto
fyvzickej osoby”.
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36.

Uplny pristup k obsahu poziadaviek a nasledne poskytovat tvorcom VVA siroku skalu osobnych
Udajov v zavislosti od ucelu spracutvania.

Pri pluralite osobnych Gdajov spractivanych pri pouzivani VVA, by sa pozornost mala venovat
aj pluralite kategdrii osobnych udajov(pozri oddiel 3.7). EDPB pripomina, Ze ak sa spracuvaju
osobitné kategdrie Udajov?’, v €ldnku 9 vieobecného nariadenia o ochrane Udajov sa vyzaduje,
aby prevdadzkovatel urcil platnu vynimku zo zakazu spracuvania podla ¢lanku 9 ods. 1 a platny
pravny zaklad podla ¢lanku 6 ods. 1 s pouZitim primeranych prostriedkov uvedenych v ¢lanku
9 ods. 2. Vyslovny sthlas méze byt jednou z vhodnych vynimiek, ak je pravnym zédkladom suhlas
podla ¢lanku 6 ods. 1. V ¢lanku 9 sa tieZ (podrobne) uvadza, Ze ¢lenské staty mozu zaviest dalsie
podmienky spracivania biometrickych Udajov alebo udajov z inych osobitnych kategdrii.

Pluralita dotknutych oséb

37.

38.

Pri pouZiti VVA sa osobné Udaje spraclvaju od prvej interakcie s VVA. Pri niektorych
dotknutych osobach pdjde o ndkup VVA a/alebo konfiguraciu pouZivatelského konta (t. j.
registrovani pouZivatelia). Pri inych dotknutych osobach poéjde o prvy pripad, ked vedome
komunikuji s VVA inej dotknutej osoby, ktorad si kipila a/alebo konfigurovala VVA (t. j.
neregistrovani pouzivatelia). Okrem tychto dvoch kategérii dotknutych oséb existuje tretia
kategdria: nahodni pouZzivatelia, ktori bez ohladu na to, ¢i su registrovani alebo nie, nevedome
VVA o nieco poziadali (napr. vyslovili spravny aktivacény vyraz bez toho, aby vedeli, Ze VVA je
aktivny, alebo povedali iné slova, ktoré VVA omylom oznacil ako aktivacny vyraz).

Pojem pluralita dotknutych os6b sa vztahuje aj na viacerych pouZivatelov jedného VVA (napr.
zariadenie zdielané medzi registrovanymi a neregistrovanymi pouzivatelmi, medzi kolegami, v
rodine, v Skole) a rézne druhy pouzZivatelov podla ich situacie (napr. dospeld osoba, dieta,
starSia osoba alebo osoba so zdravotnym postihnutim). Hoci VVA mdze ponuknut
jednoduchsiu interakciu s digitalnym nastrojom a mnohé vyhody pre niektoré kategorie
dotknutych osob, je délezité zohladnit osobitosti kaZdej kategérie dotknutych os6b a
okolnosti, za ktorych sa VVA pouZiva.

Pluralita spracuvania udajov

39.

Technolégie pouzivané na poskytovanie VVA maju vplyv aj na mnozstvo spractivanych udajov
a druhy spractvania. Cim &astejsie VVA poskytuje sluzby alebo funkcie a je prepojeny s inymi
zariadeniami alebo sluzbami, ktoré spravuju iné strany, tym sa zvySuje mnoZstvo spractvanych
osobnych ddajov a meni sa Ucel spracuvania. Vysledkom je pluralita spracuvania
vykonavaného automatizovanymi prostriedkami, ako je opisané v oddiele 2. Okrem
automatizovanych prostriedkov méze niektoré pripady zahffiat aj spracuvanie ¢lovekom.
Napriklad v pripade, ked pouzivand technoldgia zahfia ludsky zasah, ako je preskimanie
prepisu hlasov do textovej podoby alebo poskytovanie anotacii k osobnym udajom, ktoré
mozno pouzit na zavadzanie novych modelov do technoldgie strojového ucenia. Plati to aj v
pripade, ked fudia analyzuju osobné Gdaje (napr. metaudaje) s cielom zlepsit sluzbu, ktord
poskytuje VVA.

7V ¢lanku 9 ods. 1 vSeobecného nariadenia o ochrane Udajov sa osobitné kategdrie osobnych Gdajov vymedzuju
ako ,0sobné udaje, ktoré odhaluju rasovy alebo etnicky pévod, politické ndzory, ndboZenské alebo filozofické
presvedcenie alebo clenstvo v odborovych organizdcidch, a spracuvanie genetickych tdajov, biometrickych
udajov na individudinu identifikdciu fyzickej osoby, udajov tykajucich sa zdravia alebo udajov tykajiucich sa
sexudlneho Zivota alebo sexudlnej orientdcie fyzickej osoby*.
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3.2.2

40.

41.

42.

Spracuvanie prevadzkovatelmi a sprostredkovatelmi

Dotknuté osoby by mali byt schopné pochopit a identifikovat prislusné ulohy a mali by byt
schopné kontaktovat jednotlivé zainteresované strany alebo konat spolu s nimi, ako sa to
vyzaduje podla vSeobecného nariadenia o ochrane Udajov. Rozdelenie Gloh by nemalo byt na
Ukor dotknutych oséb, hoci scenare mézu byt zloZité alebo sa mézu vyvijat. Pri posudzovani
ich Uloh sa zainteresované strany odkazuju na usmernenia EDPB 7/2020 k pojmom
prevadzkovatel a sprostredkovatel podla vieobecného nariadenia o ochrane Gdajov.®

Ako sa uvadza v odseku 15, hlavné zainteresované strany mézu plnit Ulohu poskytovatela
alebo tvorcu, navrhovatela aplikacie, integrdtora, vlastnika alebo kombindciu tychto uloh. V
zavislosti od uUloh v ramci obchodného vztahu zainteresovanych stran, v zavislosti od
poziadavky pouzivatela, od osobnych udajov, od spracovatelskych ¢innosti a ich ucelov,
prichddzaju do Uvahy rdzne scendre. Zainteresované strany by mali prijat jednoznactné
rozhodnutie a informovat dotknuté osoby o podmienkach, za ktorych kazda z nich bude konat
a plnit prislusné Judlohy prevadzkovatelov, spolocnych prevadzkovatelov alebo
sprostredkovatelov, ako sa stanovuje vo vieobecnom nariadeni o ochrane Gdajov.'® KaZda z
nich mdze prevziat jednu alebo viacero uloh, kedZze mézu byt samostatnym prevadzkovatelom,
spolo¢nym prevadzkovatelom alebo sprostredkovatelom pri jednom spracuvani Gdajov, zatial
¢o plnia ind Ulohu priinom spracivani Udajov.

Zo vieobecnejsieho pohladu moézZe tvorca konat ako prevadzkovatel pri uréovani Géelov a
prostriedkov spractivania, ale méze zasiahnut ako sprostredkovatel pri spracivani osobnych
udajov v mene inych stran, ako je napriklad vyvojar aplikacii. Pouzivatel VVA by preto podliehal
viacerym prevdadzkovatelom: vyvojarovi aplikacie a tvorcovi. Okrem toho je mozné, Ze tvorca,
integrator a vyvojar su zoskupeni v jednom subjekte, ktory kond ako samostatny
prevadzkovatel. V kazdom pripade sa prislusné ulohy musia vymedzovat na zaklade
individualnej analyzy.

Priklad 1:

Tvorca VVA spracuva Udaje pouZivatefov na mnohé ucely vratane zlepSovania schopnosti
VVA porozumiet hlasu a presne reagovat na poziadavky. Hoci tento Ucel modze viest k
spracuvaniu udajov vyplyvajucich z pouzivania aplikacii poskytovanych tretimi stranami,
existuje len jeden prevadzkovatel: tvorca VVA, v mene ktorého a na ktorého ucely sa
vykonava spracuvanie.

Priklad 2:

Banka ponuka svojim zakaznikom aplikaciu na spravu ich Uctov, na ktord sa mozno priamo
obracat prostrednictvom VVA.

Do spracuvania osobnych udajov su zapojené dva subjekty: tvorca VVA a vyvojar aplikacie
banky.

V tomto scenari je banka prevadzkovatelom na poskytovanie sluzby, pretoZze urcuje Ucely a

zakladné prostriedky [essential means] spracuvania suvisiaceho s aplikaciou, ktora

18 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vieobecného nariadenia o
ochrane Gdajov, V2.0, prijaté 7. jula 2021 (dalej len ,,usmernenia 7/2020“).
19 yv8eobecné nariadenie o ochrane udajov, ¢lanky 12 a7 14, &lanok 26.
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umoznuje interakciu s asistentom. Banka ponuka vlastne Specializovanu aplikaciu, ktora jej
pouzivatelovi, zakaznikovi banky, umozniuje spravovat svoje Ucty na dialku. Okrem toho
rozhoduje o prostriedkoch spracuvania vyberom vhodného sprostredkovatela, ktorym je
tvorca VVA, ktorého odborné znalosti m6zu zohravat dolezitu ulohu pri uréovani tychto
prostriedkov (napriklad moze prevadzkovat vyvojovu platformu, ktora umozriuje zaclenenie
aplikacii tretich stran do VVA, a preto stanovuje rdmec a podmienky, ktoré musia vyvojari
aplikacii dodrziavat).

43. Z hladiska dotknutej osoby je treba poznamenat, Ze tie isté osobné Udaje mébze spracuvat
viacero zainteresovanych strdn, aj ked dotknutd osoba v skutoénosti neocakava, Zze do
spracovatelského retazca budu zapojené iné strany ako poskytovatel VVA. Ak teda dotknuta
osoba kona spolu s poskytovatelom VVA v sdvislosti so svojimi osobnymi Gdajmi (napr.
uplatriovanie prav dotknutej osoby), neznamend to automaticky, Ze sa toto konanie bude
vztahovat aj na tie isté osobné (daje, ktoré spraculva ina zainteresovana strana. Ak su tieto
zainteresované strany nezavislymi prevadzkovatelmi, je dblezité, aby sa dotknutym osobdam
poskytlo jasné oznamenie, v ktorom budu vysvetlené r6zne fazy a Ucastnici spracuvania.
Okrem toho by sa v pripadoch existencie spoloénych prevadzkovatelov malo objasnit, ¢i je
kazdy prevadzkovatel schopny dodrZiavat vsetky prava dotknutej osoby alebo ktory
prevadzkovatel zodpoveda za ktoré pravo.?

Priklad 3:

V tomto scendri chce tvorca VVA pouzit Udaje, ktoré boli ziskané a spractvané na Ucely
sluzby poskytovanej bankou, aby zlepsil jej systém rozpozndavania hlasu. Tvorca VVA, ktory
spractva Udaje na vlastné ucely, bude mat pri tomto konkrétnom spracuivani postavenie
prevadzkovatela.

44. KedZe do retazca spractivania méze byt zapojenych mnoho zainteresovanych stran a pripadne
mnohi zamestnanci, mdZe dochadzat k rizikovym situdcidam, ak nie si zavedené primerané
opatrenia a zaruky. Zodpovednost za ne nesu prevadzkovatelia, a preto by sa mali zamerat na
ochranu osobnych Uddajov, najmd vyberom vhodnych obchodnych partnerov a
sprostredkovatelov, uplatiovanim zdsad Specificky navrhnutej a Standardnej ochrany
udajov?!, zavedenim primeranych bezpeénostnych a inych nastrojov vieobecného nariadenia
o ochrane udajov, ako su audity a pravne dohody (napr. ¢lanok 26 v pripade spolocnych
prevadzkovatelov alebo c¢lanok 28 vseobecného nariadenia o ochrane uUdajov v pripade
sprostredkovatelov).

45. Ekosystém VVA je zloZity, kedZe si v jeho ramci potencidlne mnohi Gcastnici mézu vymienat a
spracuvat osobné Udaje ako prevadzkovatelia alebo sprostredkovatelia. Je nanajvys dolezité
objasnit Ulohu kazdého Ucastnika v suvislosti s kazdym spracivanim a dodrZiavat zdsadu
minimalizacie Udajov aj v suvislosti s vymenou udajov.

46. Okrem toho by prevadzkovatelia mali byt obozretni, pokial ide o prenosy osobnych udajov, a
mali by zarucovat pozadovanu Uroven ochrany v celom spracovatelskom retazci, najma ak
vyuzivaju sluzby nachadzajice sa mimo EHP.

3.3 Transparentnost

20 Usmernenia 7/2020, ods. 165.
21 pozri usmernenia EDPB 4/2019 tykajlce sa ¢lanku 25 Specificky navrhnutd a $tandardnd ochrana tdajov,
verzia 2.0, prijaté 20. oktébra 2020.
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47. KedZe VVA spraclvaju osobné udaje (napr. hlas pouZivatelov, miesto alebo obsah
komunikacie), musia spifiat poZiadavky na transparentnost stanovené vo vieobecnom
nariadeni o ochrane Udajov, ako sa uvadza v ¢lanku 5 ods. 1 pism. a), ako aj v ¢lanku 12 a ¢lanku
13 (vysvetlené v odbévodneni 58). Prevadzkovatelia su povinni informovat pouzivatelov o
spracuvani ich osobnych udajov v struc€nej, transparentnej, zrozumitelnej a lahko dostupnej
forme.

48. Neposkytnutie potrebnych informacii je porusenim povinnosti, ktoré méze ovplyvnit
legitimnost spractvania Udajov. Dodrziavanie poziadavky transparentnosti je nevyhnutné,
pretoZe pri spracuvani Udajov sluzi ako kontrolny mechanizmus a umoziuje pouZzivatelom
uplatfiovat svoje prava. Riadnym informovanim pouzivatelov o tom, ako sa pouzivaju ich
osobné udaje, sa prevadzkovatelom stazuje moznost zneuZivania VVA na ucely, ktoré
presahuju ocakavania pouzivatelov. Zamerom patentovanych technoldgii je napriklad z hlasu
pouzivatela odvodit zdravotny stav a emociondlne rozpoloZenie a zodpovedajicim spdsobom
prispbsobit poskytované sluzby.

49. Dodrziavanie poziadaviek na transparentnost moze byt obzvlast naroéné pre poskytovatela
sluzieb VVA alebo akykolvek iny subjekt, ktory kona ako prevadzkovatel. Vzhladom na
osobitnu povahu VVA Celia prevadzkovatelia viacerym prekdzkam pri dodrZiavani poZiadaviek
na transparentnost podla vseobecného nariadenia o ochrane udajov:

e Viaceri pouZivatelia: prevadzkovatelia by mali informovat vsetkych pouZivatelov
(registrovanych, neregistrovanych a ndhodnych pouzivatelov), nielen pouzivatelov, ktori
nastavuju VVA.

e Zlozitost ekosystému: ako je vysvetlené v ¢asti o technologickych informdciach, totoznost
a Ulohy os6b, ktoré spracuvaju osobné tdaje pri pouzivani VVA, nie su pouZivatelom vébec
zrejmé.

e Osobitosti hlasového rozhrania: digitdlne systémy zatial nie si vhodné na interakcie len
na zaklade hlasu, ¢o vyplyva aj z takmer systematického pouZivania sprievodnej obrazovky.
Avsak prisposobit sa hlasovému rozhraniu a dokazat prostrednictvom tohto prostriedku
jasne a spravne informovat pouZivatela je nevyhnutné.

50. VVA mozino povazovat za kone¢ny automat, ktory pri beznom fungovani prechadza cez
mnozinu stavov. Mo6zu lokalne pocuvat na Ucely detekcie aktivaénych vyrazov alebo
komunikovat so vzdialenym serverom pri rieseni prikazu, ale mdzu predpokladat mnohé dalsie
stavy v zavislosti od kontextu (napr. ak sa v pozadi vyskytuje Sum z prostredia) alebo v zavislosti
od pouZzivatela, ktory s nimi hovori (napr. mézu hovorit s identifikovanym alebo nezndmym
pouzivatelom). Tieto situdcie, sa Zial, odohravaju v znacnej asymetrii informacii, pokial ide o
pouzivatela, ktory si je sotva vedomy toho, ¢i zariadenie pocuva, a eSte menej stavu, v akom
sa nachadza.

51. Doérazne sa odporuca, aby tvorcovia a vyvojari VVA prijali primerané opatrenia na rieSenie
tychto asymetrii, aby sa tak fungovanie VVA stalo interaktivnej$im. PouZivatelia by mali byt
informovani o stave, v akom sa zariadenie prave nachddza. Toto zlepSenie transparentnosti
mozno dosiahnut tak, Zze dialég medzi ¢lovekom a strojom sa stane interaktivnej$im (napr.
zariadenie mobze nejakym spdsobom potvrdit prijem hlasového prikazu), alebo sa stav
zariadenia bude prezentovat pomocou osobitnych signalov. V tejto suvislosti je mozné
preskimat mnoho mozZnosti, ktoré siahaji od pouzivania konkrétnych hlasovych potvrdeni a
viditelnych ikon ¢i svetiel aZ po pouZivanie obrazoviek na zariadeni.
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52. Tieto otdzky st obzvlast délezité vzhladom na pluralitu pouZivatelov a pritomnost zranitelnych
kategérii os6b, ako su deti, starsi ludia alebo pouzivatelia s audiovizudlnym zdravotnym
postihnutim.

53. Z uvedeného vyplyvaju dve doblezité otazky: aky je najvhodnejsi spdsob informovania
pouzivatelov a kedy je vhodné ich informovat? Tieto otazky by sa mali dalej preskimat v dvoch
réznych situdcidch v zavislosti od toho, ¢i VVA ma len jedného pouzivatela (napriklad osobny
smartfon) alebo potencidlne viacerych pouzivatelov (napr. inteligentné domace zariadenie).
Pri pouzivani technolégie VVA by mohlo dojst aj k zmieSaniu tychto dvoch zakladnych
scendrov, napr. ked pouZivatel ma osobny smartfén a pripoji ho k vozidlu. VVA v smartféone, o
ktorom mozno odévodnene predpokladat, Ze ho bude pouzivat len tento pouzivatel, sa tym
,rozsiri“ na ostatné osoby v aute.

54. V sucéasnosti si vsetky VVA pripojené k pouzivatelskému kontu a/alebo si zriadené
prostrednictvom aplikacie, ktord si konto vyZaduje. Mala by sa rieSit otazka, ako by
prevadzkovatelia mohli informovat tychto pouZivatelov o politike ochrany osobnych Gdajov pri
nastavovani VVA, a sice tak, ako sa uvadza v usmerneniach pracovnej skupiny zriadenej podla
¢lanku 29 o transparentnosti. Pred stiahnutim by aplikacie mali spristupnit potrebné
informécie v internetovom obchode.?? Tymto spdsobom sa informéacie poskytnu ¢o najskor a
zaroven najneskor v case ziskania osobnych udajov. Niektori poskytovatelia VVA zahfnaju
aplikacie tretich stran do standardného nastavenia VVA, aby sa tieto aplikacie mohli pouzivat
prostrednictvom osobitnych aktivacnych vyrazov. VVA, ktoré pouzivaju tuto stratégiu
zahrnutia aplikacii tretej strany, by mali zabezpecit, aby pouZivatelia dostavali potrebné
informacie aj o spractvani tretou stranou.

55.  Mnohi tvorcovia VVA vSak pozaduju pouzivatelské kontd, ktoré spajaju sluzbu VVA s viacerymi
dalsimi sluzbami, ako su e-mail, streamovanie videi alebo nakupy. V désledku rozhodnutia
tvorcu VVA o prepojeni konta s mnohymi réznymi sluzbami sa vyZzaduju velmi dlhé a zlozité
politiky ochrany osobnych tGdajov. Dizka a zloZitost takychto politik ochrany osobnych tdajov
vo velkej miere brani dodrZiavaniu zdsady transparentnosti.

Priklad 4:

Tvorca VVA vyZaduje, aby pouZivatelia VVA mali na pristup k sluzbe VVA zriadené konto.
Toto pouzivatelské konto nie je Specifické pre sluzbu VVA a mdze sa pouzivat aj pri inych
sluzbach, ktoré ponuka tvorca VVA, ako su e-mail, cloudové ulozZiska a socidlne média. Na
vytvorenie konta musia pouzivatelia precitat a akceptovat dlhd 30-stranovu politiku ochrany
osobnych udajov. Tato politika zahffia informdcie o spracivani osobnych Udajov vSetkymi
sluzbami, ktoré by mohli byt spojené s kontom.

Informacie, ktoré v tomto pripade poskytol tvorca VVA, sa nepovaZuju za stru¢né a ich
zloZitost zniZuje poZadovanu Uroven transparentnosti. Tvorca VVA by preto nedodrzal
poziadavky na transparentnost stanovené v ¢lankoch 12 a 13 vSeobecného nariadenia o
ochrane udajov.

56. Hoci najbeznejSim spbsobom poskytovania potrebnych informacii je pisomna forma, vo
vSeobecnom nariadeni o ochrane Udajov sa umoZniuju aj ,iné prostriedky”. V odovodneni 58
sa vyslovne uvddza, Ze informacie sa moOzu poskytovat v elektronickej podobe, napr.

22 Usmernenia k transparentnosti podla nariadenia 2016/679, WP260 rev. 01, schvalené EDPB (dalej len
,usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 WP260“), ods. 11.
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prostrednictvom webového sidla. Okrem toho by sa pri vybere vhodnej metédy informovania
dotknutych osdb mali zohladnit osobitné okolnosti, ako napriklad spésob komunikacie medzi
prevddzkovatefom a dotknutou osobou.? Alternativou pri zariadeniach bez obrazovky méze
byt poskytnutie lahko zrozumitelného odkazu, ¢i uz priamo alebo prostrednictvom e-mailu. Uz
existujuce rieSenia by mohli pri informovani posluzit ako priklad, napr. postupy telefonickych
centier, ktoré volajuceho informuju, ze telefonicky hovor sa zaznamenava a odkazuju ho na
svoju politiku ochrany osobnych Udajov. Obmedzenia VVA pri zariadeniach bez obrazovky
nezbavuju prevadzkovatela povinnosti poskytovat potrebné informacie podla vieobecného
nariadenia o ochrane Udajov pri nastavovani VVA alebo instaldcii alebo pouZivani aplikacie
VVA. Tvorcovia a vyvojari VVA by mali vyvinut hlasové rozhrania na ulahéenie poskytovania
povinnych informacii.

57. VVA by mohli byt velmi zaujimavé pre pouzivatelov so zrakovym postihnutim, kedZe poskytuju
alternativnhu moznost interakcie so sluzbami IT, ktoré sa tradi¢ne opieraju o vizudlne
informdcie. Podla ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane Udajov je poskytnutie
potrebnych informacii Ustne mozné vyluéne na Ziadost dotknutej osoby, nie je to vSak
Standardnym sp6sobom. Obmedzenia VVA pri zariadeniach bez obrazovky by si vsak
vyzadovali moZnost automatického uUstneho poskytovania informacii, ktord by sa mohla
rozsirit o moznost ich pisomného poskytovania. Pri pouzivani zvuku na informovanie
dotknutych o0s6b by prevadzkovatelia mali potrebné informacie poskytovat strucéne a
zrozumitelne. Okrem toho by dotknuté osoby mali mat moZnost vypodut si informécie znovu.?*

58. Prijatie primeranych opatreni na dodrZiavanie poZiadaviek na transparentnost podla
vSeobecného nariadenia o ochrane uUdajov je zlozZitejSie, ak existuje viac pouzivatelov VVA,
ktori su ini ako vlastnik zariadenia. Tvorcovia VVA musia zvazit, ako riadne informovat
neregistrovanych a ndhodnych pouzivatelov o spracivani ich osobnych udajov. Ak je suhlas
pravnym zakladom pre spractvanie Udajov pouzivatelov, pouzivatelia musia byt riadne
informovani, aby suhlas platil®.

59. Zabezpecenie suladu so vSeobecnym nariadenim o ochrane udajov si vyZaduje, aby
prevadzkovatelia nasli spdsob, ako informovat nielen registrovanych pouZivatelov, ale aj
neregistrovanych pouzivatelov a ndhodnych pouZivatelov VVA. Tito pouZivatelia by mali byt
informovani ¢o najskor a najneskor v €ase spractvania. Tato podmienka by mohla byt v praxi
obzvlast tazko splnitelna.

60. Urcité osobitosti podnikového prostredia by takisto nemali byt na Ukor dotknutych oséb.
KedZe mnohé zainteresované strany su globalne spolocnosti alebo su dobre zndme svojou
konkrétnou podnikatelskou cinnostou (napr. telekomunikécie, elektronicky obchod,
informacné technoldgie, webové Cinnosti), spdsob, akym poskytujd sluzbu VVA by mal byt
jasny. Primerané informacie by mali dotknutym osobam umoznit pochopit, ¢i ich pouzivanie
VVA bude spojené s inymi spracovatelskymi ¢innostami, ktoré spravuje poskytovatel sluzieb
VVA (napr. telekomunikacie, elektronicky obchod, informacné technolégie alebo webové
¢innosti), oddelene od samotného pouzivania VVA.

| Priklad 5:

23 Usmernenia pracovnej skupiny zriadenej podla ¢lanku 29, WP260, bod 19.
24 Usmernenia pracovnej skupiny zriadenej podla ¢lanku 29, WP260, bod 21.
25 V§eobecné nariadenie o ochrane tdajov, &ldnok 4 ods. 11.
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Aby mohol pouZivatel svojho asistenta pouzit, tvorca VVA, ktory poskytuje aj platformu
socialnych médii a vyhladavac, pozaduje, aby pouzivatel prepojil svoje konto s asistentom.
Prepojenim svojho konta s pouzivanim VVA, mbze tvorca vylepSovat profil svojich
pouzivatelov prostrednictvom wvyuZitia asistenta, aplikdcii (alebo zrucnosti), ktoré su
nainstalované, realizovanych objednavok atd. Interakcie s asistentom su novym zdrojom
informacii suvisiacich s pouzivatelom. Tvorca VVA by mal pouzivatelom poskytndt jasné
informdcie o tom, ako budu ich Udaje spracuivané v pripade kazdej sluzby, ako aj kontrolu,
ktora pouzivatelovi umozni vybrat si, ¢i sa Udaje pouziju alebo nepouziju pri profilovani.

Odporucania

61.

62.

63.

64.

65.

66.

Ked' su pouzivatelia informovani o spracuvani osobnych Udajov prostrednictvom VVA na
zaklade politiky ochrany osobnych Gdajov, ktoré sa vztahuju na pouzivatelské konto a konto je
prepojené s inymi nezdvislymi sluzbami (napr. e-mailom alebo online nakupmi), EDPB
odporucda, aby sa v ramci politiky ochrany osobnych Gdajov jasne vymedzila ¢ast tykajlca sa
spracuvania osobnych udajov prostrednictvom VVA.

Informacie poskytnuté pouZivatelovi by mali zodpovedat presnému zhromaZdovaniu a
spracuvaniu, ktoré sa vykondva. Hoci niektoré metaudaje su obsiahnuté v hlasovej vzorke
(napr. Uroven stresu hovoriacej osoby), nie je automaticky jasné, ¢i sa takato analyza vykonava.
Je velmi déleZité, aby prevadzkovatelia boli transparentni, pokial ide o konkrétne aspekty
nespracovanych Udajov [raw data], ktoré spracuvaju.

Okrem toho by malo byt vidy zrejmé, v akom stave sa VVA nachadza. PouZivatelia by mali vidy
byt schopni urdit, ¢i VVA prave pociva v ramci uzavretého okruhu, a najma ¢i vysiela informacie
do systému na pozadi. Tieto informacie by mali byt pristupné aj osobam so zdravotnym
postihnutim, ako je napriklad farboslepost (daltonizmus), hluchota (anakuzia). Osobitna
pozornost by sa mala venovat skutocnosti, Ze VVA umoZnuju spésob pouZivania, pri ktorom
nie je potrebny ocny kontakt. Preto by vSetka spatna vazba pre pouzivatelov vratane zmien
stavu mala byt dostupna minimalne vo vizualnej a akustickej forme.

Osobitnd pozornost by sa mala venovat pripadom, ak zariadenia umoznuju pridat funkciu
tretej strany (,aplikacie” pre VVA). Zatial ¢o niektoré vSeobecné informacie mézu byt
poskytnuté pouzivatelovi, ked takidto funkciu pridava (vzhladom na to, Ze je to volba
pouzivatela), pri beZnom pouZivani zariadenia mozu byt hranice medzi réznymi zic¢astnenymi
prevadzkovatelmi ovela menej jasné, t. j. pouzivatel nemusi byt dostato¢ne informovany o
tom, ako a kto jeho udaje spracuva (a do akej miery) pri konkrétnej otazke.

Vsetky informdacie o spracivani na zaklade udajov ziskanych a odvodenych zo spracivania
zaznamenaného hlasu by mali byt dostupné aj pouZivatefom podla ¢lanku 12 vSeobecného
nariadenia o ochrane udajov.

Prevadzkovatelia VVA by mali transparentne informovat o tom, aky druh informacii méze VVA
ziskavat o svojom okoli, napriklad, okrem iného, o inych osobach v miestnosti, hudbe v pozadi,
akékolvek spracuvanie hlasu na zdravotné alebo iné marketingové ucely, o spolocenskych
zvieratdach atd.

3.4 Obmedzenie Ucelu a pravny zaklad

67.

Spracuvanie hlasovych poziadaviek zo strany VVA ma zrejmy Ucel, ktorym je plnenie danej
poziadavky. Casto viak existuju dal3ie Gcely, ktoré nie su také zrejmé, ako napriklad zlepgenie
schopnosti VVA porozumiet prirodzenému jazyku prostrednictvom trénovania modelu VVA
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technikami strojového ucenia. K najbeZznejsim ucelom spracutvania osobnych udajov zo strany
VVA patria:

e plnenie pozZiadaviek pouZivatelov

e zlepSovanie VVA prostrednictvom trénovania modelu strojového ucenia a kontroly
[ud'mi a oznacovania hlasovych prepisov

e identifikacia pouzivatela (pomocou hlasovych udajov)

e profilovanie pouZivatelov na lcely personalizacie obsahu alebo reklamy

68. Vzhladom na svoju ulohu sprostredkovatelov [intermediaries] a na spdsob, akym boli
navrhnuté, VVA spracuvaju Siroku Skalu osobnych a inych ako osobnych udajov. Umoziuje to
spracuvanie osobnych udajov na mnohé ucely, ktoré idi nad rdmec odpovedania na
poziadavky pouzivatelov a ktoré by mohli byt Gplne nepovsimnuté. Analyzou udajov ziskanych
prostrednictvom VVA je mozné zistit alebo odvodit zaujmy pouzivatelov, ich ¢asovy rozvrh,
jazdné trasy alebo zvyky. To by mohlo umoznit spractvanie osobnych udajov na nepredvidané
Géely (napr. analyza sentimentu alebo posudenie zdravotného stavu®®), ¢o by vyrazne
presahovalo primerané ocakavania pouzivatelov.

69. Prevadzkovatelia by mali jasne Specifikovat svoj uéel (Géely) vo vztahu ku kontextu, v ktorom
sa VVA poutziva, aby ho dotknuté osoby jasne pochopili (napr. uvadzanie Ucelov v kategoriach).
V sulade s ¢ldankom 5 ods. 1 vSeobecného nariadenia o ochrane Udajov by udaje mali byt
ziskavané na konkrétne stanovené, vyslovne uvedené a legitimne uUcely a nesmu sa dalej
spracuvat spdsobom, ktory nie je zlucitelny s tymito ucelmi.

3.4.1 Plnenie poZiadaviek pouZivatelov

70. VVAsav prvom rade pouzivaju na vydavanie hlasovych prikazov, ktoré musi vykonat VVA alebo
sUvisiaca aplikacia alebo sluzba (napr. sluzba streamovania hudby, sluzba mapovania alebo
elektronicky zamok). Spracuvat by sa preto mohli hlas pouzivatela a potencialne dalsie udaje
(napr. poloha poutzivatela, ked' Ziada o vyhladanie trasy do urcitej destinacie).

Priklad 6:

Cestujuci v inteligentnom vozidle, ktoré je vybavené VVA poZiada o trasu k najblizsej
Cerpacej stanici. VVA spracuva hlas pouzivatela, aby pochopil prikaz a zistil polohu vozidla s
cielom ndjst trasu a zaslat ju inteligentnému zariadeniu, ktory ho zobrazi na obrazovke
vozidla.

71. Pokial spracuvanie hlasovych prikazov zahfia uchovavanie informdcii uloZzenych v koncovych
zariadeniach koncového pouZivatela alebo pristup k nim, musi sa dodrzat ¢lanok 5 ods. 3
smernice o sukromi a elektronickych komunikaciach. Hoci ¢lanok 5 ods. 3 obsahuje vSeobecnu
zasadu, Ze takéto uchovavanie alebo pristup si vyZaduje predchddzajuci suhlas koncového
pouzivatela, stanovuje sa v nom aj vynimka z poZiadavky suhlasu, ak je to ,nevyhnutne
potrebné k tomu, aby mohol poskytovatel sluzby informacnej spolo¢nosti poskytovat sluzby,
o ktoru ucastnik alebo uzivatel vyslovne poziadal“. Pokial sa hlasové Udaje spracuvaju na ucely
plnenia poZiadaviek pouZivatela, su oslobodené od poZiadavky predchadzajuceho suhlasu.

26 Eoghan Furey, Juanita Blue, ,,Alexa, Emotion, Privacy and GDPR“, dokument z konferencie, Human Computer
Interaction Conference, jul [2018].
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72.

73.

74.

75.

76.

77.

78.

3.4.2

79.

Ako uZ bolo uvedené, vsetky spracovatelské operacie osobnych tdajov po ich uchovani alebo
pristupe k nim v koncovom zariadeni koncovych pouzivatelov musia mat pravny zéklad podla
¢lanku 6 vSeobecného nariadenia o ochrane udajov, aby boli zakonné.

V ramci VVA sa vykondvaju dve po sebe nasledujlce spracovatelské operacie. Ako uz bolo
uvedené, prva si vyzaduje pristup k VVA (a preto musia byt splnené podmienky uvedené v
¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikacidch). Okrem podmienok v
¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikdcidch si druhy krok vyzaduje aj
pravny zaklad podla ¢lanku 6 vSeobecného nariadenia o ochrane udajov.

Ak sa jednotlivec rozhodne pouzit VVA, vo vSeobecnosti to znamenad, Ze tento pouzivatel si
musi najprv zaregistrovat konto, aby mohol aktivovat VVA. Inymi slovami, tato situdcia sa tyka
zmluvného vztahu?” medzi registrovanym pouZivatelom a prevadzkovatelom VVA. Vzhladom
na jej podstatu a zakladny ciel je hlavnym ucelom tejto zmluvy pouzitie VVA na vybavenie
poziadavky pouZivatela.

Akékolvek spracuvanie osobnych udajov, ktoré je potrebné na plnenie poziadaviek
pouZivatela, sa preto méZe opierat o pravny zaklad plnenia zmluvy.?® Takéto spraclvanie
zahfna najma zaznamenanie hlasovej poziadavky pouzivatela, jej prepis do textovej formy, jej
interpretdaciu, informacie vymienané so zdrojmi informacii na pripravu odpovede a potom
prepis na konecnu hlasovu odpoved, ktorou sa ukoncuje Ziadost pouZivatela.

Plnenie zmluvy mbéZe byt pravnym zakladom pre spractvanie osobnych udajov pomocou
strojového ucenia, ak je to potrebné na poskytovanie sluzby. Spractvanie osobnych udajov
pomocou strojového ucenia na iné ucely, ktoré nie su potrebné, ako napriklad zlepsSenie
sluZieb, by sa nemalo opierat o tento pravny zaklad.

V neposlednom rade by sa nemali zamienat pravne zaklady plnenia zmluvy a sthlasu podla
vSeobecného nariadenia o ochrane udajov. Suhlas poskytnuty na uzavretie zmluvy, t. j. suhlas
so zmluvou, je sucastou platnosti tejto zmluvy a neodkazuje na $pecificky vyznam sdhlasu
podla vieobecného nariadenia o ochrane tidajov?®.

Ak sa pri pouziti VVA nevyZaduje predchadzajuca konfiguracia pouZivatelského konta pre VVA,
sthlas by mohol byt moznym pravnym zakladom.

ZlepSovanie VVA trénovanim systémov strojového ucenia a manualnou kontrolou
hlasu a prepisov

Ludska re¢ md obrovské mnoZstvo prizvukov a varidcii. Zatial ¢o vSetky VVA su funkéné hned
po vybaleni, ich vykonnost sa mo6ze zlepsit tym, Ze sa prisposobia Specifickym vlastnostiam redi
pouzivatelov. Ako sa uvadza v oddiele 2.6, tento proces nastavovania sa opiera o metédy
strojového ucenia a pozostdva z dvoch procesov: doplifianie novych Gdajov ziskanych od
pouzivatelov do tréningového suboru udajov VVA a kontrola udajov fudmi, ktoré boli
spracuvané pri plneni ¢asti poziadavky.

27 7a predpokladu, Ze ,,zmluva je platnd podla platného vnutrostdtneho zmluvného prdva“, vyfiatok z usmerneni
2/2019 o spractvani osobnych Udajov podla élanku 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane Udajov
v sUvislosti s poskytovanim on-line sluzZieb dotknutym osobam (dalej len ,usmernenia 2/2019“), bod 26.

28V stlade s usmerneniami 2/2019, v ktorych sa navy$e uvadza, Ze stanovisko 6/2014 je nadalej relevantné pre
¢lanok 6 ods. 1 pism. b) a GDPR (pozri najma strany 11, 16, 17, 18 a 55 tohto stanoviska 6/2014).

29 Pozri usmernenia 2/2019, body 18, 19, 20, 21 a 27.
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Priklad 7:

PouZivatel VVA musi trikrdt zopakovat rovnaky hlasovy prikaz, pretoze VVA mu nerozumie.
Tieto tri hlasové prikazy a ich slvisiace prepisy sa postipia fudskym kontrolérom, aby
preskiumali a opravili prepisy. Hlasové prikazy a skontrolované prepisy sa pridavaju do
tréningového stboru Udajov VVA s cielom zlepsit jeho vykonnost.

80. Spracovatelské ¢innosti opisané v priklade by sa nemali povaZzovat za (striktne) ,nevyhnutné
na plnenie zmluvy“ v zmysle ¢ldnku 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane Udajov,
a preto si vyzaduju iny pravny zdklad z ¢ldnku 6 vSeobecného nariadenia o ochrane udajov.
Hlavnym dévodom je, ze VVA st funkéné uz po ich vybaleni a uz mézu fungovat ako (striktne)
nevyhnutné na plnenie zmluvy. EDPB sa nedomnieva, Ze by ¢lanok 6 ods. 1 pism. b) vo
vSeobecnosti bol vhodnym zdkonnym zakladom pre spracivanie na ucely vylepsenia sluzby
alebo rozvoja novych funkcii v ramci existujucej sluzby. Vo vacsine pripadov pouZivatel uzavrie
zmluvu s ciefom vyuzit existujicu sluzbu. Zatial ¢o moznost vylepsenia a Uprav sluzby sa moze
beZne zahrnut do zmluvnych podmienok, takéto spractivanie zvyCajne nemozno povazovat za
objektivne nevyhnutné na plnenie zmluvy s pouzivatelfom.

3.4.3 Identifikdcia pouZivatela® (pomocou hlasovych tdajov)

81. Pouzivanie hlasovych Udajov na identifikdciu pouZivatela znamena spracuvanie biometrickych
Udajov, ako sa vymedzuje v ¢lanku 4 ods. 14 vSeobecného nariadenia o ochrane udajov.
Prevadzkovatel bude preto musiet okrem uréenia pravneho zdkladu podla ¢lanku 6
vseobecného nariadenia o ochrane Udajov identifikovat aj vynimku podla ¢lanku 9
vdeobecného nariadenia o ochrane tdajov.?!

82. Z vynimiek uvedenych v ¢lanku 9 vSeobecného nariadenia o ochrane Udajov sa na tento
konkrétny ucel uplatiuje len vyslovny suhlas dotknutych osob.

83. KedZe si vSak tento Ucel vyZaduje uplatfiovanie osobitného pravneho reZimu podla ¢lanku 9
vSeobecného nariadenia o ochrane Udajov, dalSie podrobnosti s uvedené v oddiele 3.8, ktory
sa tyka spracuvania osobitnych kategorii idajov.

3.4.4 Profilovanie pouZivatelov na Ucely personalizacie obsahu alebo reklamy

84. Ako uZ bolo uvedené, VVA maiju pristup k obsahu vsetkych hlasovych prikazov, aj ked' sa tieto
tykaju sluzieb poskytovanych tretimi stranami. Tento pristup mdze umoznit tvorcovi VVA
vytvorit velmi presné pouZivatelské profily, ktoré sa mozu pouZit na poskytovanie
personalizovanych sluZieb alebo reklam.

30 7 technického hladiska sa pojem identifikdcia musi odliovat od overovania [verification] (autentifikdcia).
Identifikacia je vyhladavanie a porovnavanie jedného Udaju s viacerymi udajmi (1: N) a v zasade si vyzaduje
databazu, v ktorej su uvedené viaceré osoby. Na rozdiel od toho je spractivanie na Ucely overenia porovnanim
jedna k jednej (1:1) a pouziva sa na overenie a potvrdenie biometrickym porovnanim, ¢i je jednotlivec tou istou
osobou ako ta, od ktorej biometrické udaje pochadzaju. Podla informacii EDPB sa VVA na trhu spoliehaju vylucne
na pouZivanie technoldgii na identifikaciu hovoriaceho.

31 podla véeobecného nariadenia o ochrane Udajov samotna povaha udajov nie je vidy dostatoénd na uréenie
toho, ¢i sa maju povazovat za osobitné kategérie udajov, kedze ,na spracuvanie fotografii sa [...] vymedzenie
pojmu biometrické udaje bude vztahovat len v pripadoch, ked sa spracuvaju osobitnymi technickymi
prostriedkami, ktoré umozriuju alebo potvrdzuju jedinecnu identifikdciu fyzickej osoby“ (odévodnenie 51). To isté
odoévodnenie plati aj v pripade hlasu.
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85.

86.

87.

88.

Priklad 8:

Zakazdym, ked pouzivatel VVA vyhladava na internete, VVA priddva do profilu pouzivatela
oznacenia tém, ktoré su predmetom jeho zaujmu. Vysledky kazdého nového vyhladavania
sa pouzivatelovi zobrazuju v poradi, ktoré tieto oznacenia zohladiiuje.

Priklad 9:

Zakazdym, ked pouzivatel VVA uskutoéni nakup prostrednictvom sluzby elektronického
obchodu, VVA uloZi zdznam o objednavke. Poskytovatel VVA umoZnuje tretim strandm
smerovat na pouzivatela VVA cielend reklamu na zdklade doterajsich nakupov.

Personalizacia obsahu moze (ale nemusi) predstavovat prirodzeny a o¢akavany prvok VVA. To,
¢i takéto spracivanie mozno povazovat za prirodzeny aspekt sluzby VVA, bude zavisiet od
presnej povahy poskytovanej sluzby, ocakavani priemernej dotknutej osoby nielen vzhladom
na podmienky poskytovania sluzby, ale aj sposob, akym sa sluzba propaguje pouzivatelom, a
od toho, &i sa sluzba méZe poskytovat bez personalizacie.??

Ak sa personalizacia uskutoéiiuje v kontexte zmluvného vztahu a ako sucast sluzby, ktoru
vyslovne poZaduje koncovy pouzivatel (a spracivanie sa obmedzuje na to, ¢o je nevyhnutne
potrebné na poskytovanie tejto sluzby), takéto spractivanie mdze byt zalozené na ¢lanku 6 ods.
1 pism. b) vSeobecného nariadenia o ochrane udajov.

Ak spracuvanie nie je striktne ,,nevyhnutné na plnenie zmluvy“ v zmysle ¢lanku 6 ods. 1 pism.
b) vSeobecného nariadenia o ochrane udajov, poskytovatel VVA musi v zdsade poZiadat o
suhlas dotknutu osobu. KedZe sa na uchovavanie alebo ziskanie pristupu k informacidam bude
vyZadovat suhlas podla ¢lanku 5 ods. 3 smernice o stukromi a elektronickych komunikaciach
(pozri body 28 — 29 vyssie), suhlas podla ¢lanku 6 ods. 1 pism. a) vieobecného nariadenia o
ochrane Udajov bude v zdsade tieZ vhodnym pravnym zakladom pre spracuvanie osobnych
udajov po tychto operaciach, kedZe spoliehanie sa na oprdvneny zaujem v konkrétnych
pripadoch moéZe ohrozit dodato¢nu Urover ochrany stanovenu v ¢lanku 5 ods. 3 smernice o
sukromi a elektronickych komunikaciach.

Pokial ide o profilovanie pouzivatelov na uéely reklamy, treba poznamenat, Ze tento ucel sa
nikdy nepovaZuje za sluzbu, ktord koncovy pouZivatel vyslovne poZaduje. V pripade
spractvania na tento Gcel by sa preto mal systematicky ziskavat suhlas pouZivatelov.

Odporucania

89.

90.

Pouzivatelia by mali byt informovani o Ucele spracivania osobnych Udajov a tento ucel by mal
byt v stlade s ich o¢akavaniami tykajucimi sa zariadenia, ktoré si kupuju. V pripade VVA je z
pohladu pouZivatela tymto ucelom jednoznacne spracuvanie jeho hlasu vyluéne na ucely
interpretacie jeho poZiadavky a poskytnutia zmysluplnych odpovedi (¢i uZ ide o odpovede na
otazky alebo iné reakcie, ako je dialkové ovladanie vypinaca osvetlenia).

Ak sa spracuvanie osobnych udajov zaklada na suhlase, takyto suhlas ,,musi byt poskytnuty na
jeden alebo viaceré konkrétne ucely a Ze dotknutd osoba md moZnost volby vo vztahu ku
kazdému z nich”. Okrem toho, , prevddzkovatel, ktory Ziada o suhlas na viaceré rézne ucely, by
mal zabezpecit samostatnu moZnost volby [opt-in] pre kaZdy ucel, aby pouZivatelom umoznil

32 Pozri aj Usmernenia 2/2019, bod 57.
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poskytnut konkrétny sthlas na konkrétne ucely.“® PouZivatelia by napriklad mali mat moZnost
samostatne suhlasit alebo nesuhlasit s manualnou kontrolou a oznacovanim hlasovych
prepisov alebo s pouzitim ich hlasovych Udajov na identifikaciu/autentifikiciu pouzivatela
(pozri oddiel 3.7).

3.5 Spracuvanie osobnych Udajov deti

91. Av pripade deti mdze dochadzat k interakcii s VVA alebo si deti m6zu vytvorit vlastné profily
pripojené k profilom dospelych. Niektoré VVA su zabudované v zariadeniach, ktoré su osobitne
zamerané na deti.

92. Akje pravnym zakladom spracuvania plnenie zmluvy, podmienky spracuvania Udajov deti budu
zavisiet od vnutrostatnych pravnych predpisov v oblasti zmluvného prava.

93. Ak je pravnym zakladom spracuvania suhlas a podla ¢lanku 8 ods. 1 vSeobecného nariadenia o
ochrane Udajov, spractvanie osobnych Udajov o detoch je zakonné len vtedy, ,,ak mad dieta
aspofi 16 rokov. Ak md dieta menej neZ 16 rokov, takéto spracuvanie je zdkonné iba za
podmienky a v rozsahu, v akom takyto suhlas vyjadril alebo schvdlil nositel rodicovskych prav
a povinnosti“. V zaujme suladu so vSeobecnym nariadenim o ochrane udajov by sa preto v
pripade, Ze je pravnym zdkladom sthlas, malo od rodic¢ov alebo opatrovnikov vyZiadat vyslovné
povolenie ziskavat, spractvat a uchovavat osobné udaje deti (hlas, prepisy atd’.).

94. Rodic¢ovské kontroly su do urcitej miery dostupné, ale vo svojej sucasnej podobe nie su
pouzivatelsky najprijatelnejsie (napr. je potrebné prihlasit sa do novej sluzby) alebo maju
obmedzené moznosti. Prevadzkovatelia by mali investovat do vyvoja prostriedkov pre rodicov
alebo opatrovnikov, pomocou ktorych by mohli kontrolovat, ako deti pouZivaju VVA.

3.6 Uchovavanie udajov

95. VVA spracuva a vytvara Siroku skalu osobnych tdajov, ako su hlas, prepisy hlasu, metaddaje
alebo systémové logy. Tieto druhy Udajov by sa mohli spractvat na roznorodé Gcely, ako su
poskytovanie sluzby, zlepSenie spracovania prirodzeného jazyka, personalizacia alebo vedecky
vyskum. V sulade so zdsadou minimalizacie uchovavania by VVA mali Gdaje uchovavat len
dovtedy, kym je to potrebné na ucely, na ktoré sa osobné Udaje spracuvaju. Lehoty
uchovévania Udajov by preto mali zavisiet od réznych Gcéelov spractvania. Poskytovatelia
sluZieb VVA alebo tretie strany poskytujuce sluzby prostrednictvom VVA by mali posudit
maximalne obdobie uchovavania pre kazdy subor udajov a kazdy ucel.

96. Zdsada minimalizacie udajov Uzko suvisi so zasadou minimalizacie uchovavania udajov.
Prevddzkovatelia musia obmedzit nielen obdobie uchovavania Udajov, ale aj druh a mnozZstvo
udajov.

97. Prevadzkovatelia by sa okrem iného mali zaoberat tymito otdzkami: Je na dosiahnutie ucelu X
potrebné ulozit vsetky hlasové zaznamy alebo vietky prepisy hlasu? Ak sa uchovéava prepis
hlasu, je potrebné uchovavat aj hlasové Gdaje? Ak dno, tak na aky ucel? Ako dlho je potrebné
na kazdy ucel ukladat hlasové udaje alebo Udaje o prepise hlasu? Na zdklade odpovedi na tieto
a iné podobné otazky sa urc¢ia obdobia uchovavania, ktoré by mali byt sicastou informacii,
ktoré maju k dispozicii dotknuté osoby.

98. Niektoré VVA Standardne uchovdvaju osobné Udaje, ako su hlasové uryvky alebo prepisy na
neurcité obdobie, pricom pouZivatefom poskytuju prostriedky na vymazanie takychto tudajov.

33 Pozri Usmernenia EDPB 5/2020 k suhlasu podla nariadenia 2016/679, prijaté 4. méja 2020, oddiel 3.2.
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99.

100.

101.

102.

103.

Uchovavanie osobnych udajov na dobu neurditl je v rozpore so zasadou minimalizacie
uchovavania. Poskytnutie prostriedkov dotknutym osobdm, aby si vymazali svoje osobné
Udaje, eSte nezbavuje prevadzkovatelov zodpovednosti za vymedzenie a presadzovanie
politiky uchovavania udajov.

Do navrhu VVA je potrebné zahrnit ovladacie prvky pre pouzivatelov, ktoré im umoznuju
vymazat ich osobné Gdaje zo svojich zariadeni a zo vSetkych vzdialenych systémov uchovavania
Udajov. Tieto ovladacie prvky sa modZu vyzadovat na vyrieSenie rdznych poZiadaviek
pouzivatelov, napriklad Ziadosti o vymazanie alebo odvolanie predtym udeleného suhlasu. V
navrhu niektorych VVA sa tato poZiadavka nezohladnila.3*

Rovnako ako v inych kontextoch mdze byt potrebné, aby prevadzkovatelia uchovévali osobné
Udaje ako dokaz o sluzbe poskytovanej pouzivatelovi na Ucely splnenia zdkonnej povinnosti.
Prevadzkovatel moze na tomto zéklade uchovavat osobné (daje. Uchovavané Udaje by vsak
mali mat minimalny rozsah potrebny na splnenie takejto zdkonnej povinnosti a mali by sa
uchovavat pocas minimalneho obdobia. Udaje uchovdvané na ucely splnenia zdkonnej
povinnosti by sa samozrejme nemali pouzivat na Ziadne iné Ucely bez pravneho zakladu podla
¢lanku 6 vSeobecného nariadenia o ochrane udajov.

Priklad 10:

Pouzivatel nakupuje televizny prijimac prostrednictvom sluzby elektronického obchodu tak,
Ze da VVA hlasovy prikaz. Aj ked' pouZzivatel nasledne poziada o vymazanie svojich udajov,
poskytovatel VVA alebo vyvojar by stdle mohli uchovat niektoré (daje na zaklade ich
zakonnej povinnosti stanovenej dafnovymi pravnymi predpismi, podla ktorych maju
uchovavat dokazy o nakupe. Udaje uchovavané na tento Gcel by viak nemali presiahnut
minimum potrebné na splnenie zdkonnej povinnosti a nemdzu sa spracuvat na Ziadne iné
ucely bez pravneho zakladu podla ¢lanku 6 vseobecného nariadenia o ochrane udajov.

Ako sa uvadza v oddiele 2, schopnost rozpoznavania hlasu VVA sa zlepSuje tréningom systémov
strojového ucenia pomocou Udajov pouzivatelov. Ak pouZivatelia neudelia suhlas alebo
odvolaju svoj suhlas s pouZitim svojich Udajov na tento Ucel, ich Gdaje nemdzu byt zakonne
pouZité na trénovanie Ziadneho dalSieho modelu a prevadzkovatel by ich mal vymazat za
predpokladu, Ze neexistuje Ziadny iny ucel, ktory by odévodrioval pokracovanie ich
uchovavania. Existuju vSak dokazy, Ze pri niektorych modeloch strojového ucenia mébze
existovat riziko opatovnej identifikacie.®

Prevadzkovatelia a sprostredkovatelia by mali pouZivat modely, ktoré neobmedzuju ich
schopnost zastavit spractvanie, ak fyzicka osoba svoj suhlas odvola, ani by nemali pouzivat
modely, ktoré obmedzuju ich schopnost ulahdit vykon prav dotknutej osoby. Prevadzkovatelia
a sprostredkovatelia by mali uplatfiovat zmierfiujice opatrenia na zniZenie rizika opatovnej
identifikacie na prijatelnu droven.

V pripade, Ze pouZivatel odvola svoj suhlas, Udaje ziskané od tohto pouZzivatela sa uz nemézu
pouzivat na dalSie trénovanie modelu. Model, ktory bol predtym trénovany za pomoci tychto

34 Pozri list od spolo¢nosti Amazon z 28. juna 2019 v odpovedi americkému senatorovi Christopherovi Coonsovi:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19

[3].pdf.

35 Veale Michael, Binns Reuben a Edwards Lilian 2018 , Algorithms that remember: model inversion attacks and
data protection law* Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083
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104.

105.

Gdajov, sa vSsak nemusi vymazat. EDPB vsak zdb6raziiuje, Ze existuju dokazy o tom, ze v
niektorych modeloch strojového uéenia mézZe existovat riziko Uniku osobnych udajov. Z
pocetnych $tudii vyplynulo najmé, Ze je mozné vykonat rekonstrukciu, ako aj Utoky zamerané
na zistenie, ¢i jednotlivec bol stcastou tréningovych udajov, ¢o Utoénikom umoznuje ziskavat
informacie o jednotlivcoch.3 Prevadzkovatelia a sprostredkovatelia by preto mali uplatfiovat
zmiernujuce opatrenia na znizenie rizika opatovnej identifikacie na prijatelnu Uroven, aby
zabezpecili, Ze pouzivaju modely, ktoré neobsahuju osobné udaje.

Dotknuté osoby by nemali byt povzbudzované, aby svoje Udaje uchovavali pocas neuré¢eného
obdobia. Hoci vymazanie uloZenych hlasovych Udajov alebo prepisov mdze mat vplyv na
vykonnost sluzby, takyto vplyv by sa mal pouzivatelom vysvetlit jasnym a primeranym
spbsobom. Poskytovatelia sluzieb VVA by sa mali vyhnut vieobecnym vyhlaseniam o zhorseni
poskytovanej sluzby po vymazani osobnych Udajov.

Anonymizacia hlasovych zaznamov je obzvlast narocna, pretoZze pouzivatelov je moziné
identifikovat na zaklade obsahu samotnej spravy a vlastnosti samotného hlasu. Napriek tomu
sa uskutoériuje urcity vyskum?® technik, ktoré by mohli umoznit odstranenie situaénych
informdcii, ako st Sum pozadia a anonymizacia hlasu.

Odporucania

106.

107.

108.

109.

Z pohladu poutzivatela je hlavnym ucelom spracivania jeho Udajov vyhladavanie a ziskavanie
odpovedi a/alebo spustanie ¢innosti, ako je hranie hudby alebo zapinanie alebo vypinanie
svetiel. Po zodpovedani otazky alebo vykonani prikazu by sa osobné Gdaje mali vymazat, pokial
tvorca alebo vyvojar VVA nema platny pravny zaklad na ich uchovanie na konkrétny ucel.

Pred zvaZenim anonymizacie ako prostriedku na splnenie zasady minimalizacie uchovavania
Udajov, by poskytovatelia a vyvojari VVA mali skontrolovat, ¢i proces anonymizacie vedie k
tomu, Ze hlas nie je mozné identifikovat.

Standardné konfiguracie by mali tieto poZiadavky zohladfovat tym, 7e su $tandardne
nastavené na absolutne minimum ukladania informdcii o pouzivatelovi. Ak su tieto moznosti
prezentované ako sucast sprievodcu nastavenim [setup wizard], Standardné nastavenie by to
malo odrazat a vsetky moznosti by mali byt zobrazené ako rovnocenné bez vizualnej
diskriminacie.

Ked pocas procesu kontroly poskytovatel alebo vyvojar VVA najde zdznam vytvoreny na
zaklade chybnej aktivacie, tento zaznam a vsetky suvisiace udaje by sa mali okamZite vymazat
a nemali by sa poufZit na Ziadny ucel.

3.7 Bezpecnost

110.

Bezpeclné spracuvanie osobnych Udajov si vyzaduje, aby VVA chranili ich dévernost, integritu
a dostupnost. Okrem rizik vyplyvajucich z prvkov ekosystému VVA sa pouzivanim hlasu ako
komunikacného prostriedku vytvara novy subor bezpecnostnych rizik.

36 N. Carlini et al, ,Extracting Training Data from Large Language Models“ december 2020.

37 Pozri napriklad VoicePrivacy (https://www.voiceprivacychallenge.org),iniciativa na vyvoj rieSeni na ochranu
sukromia pre recové technoldgie.

Pozri tiez nastroje na anonymizaciu hlasu s otvorenym zdrojovym kddom, vyvinuté v ramci vyskumného a
inovaéného projektu Horizont 2020 COMPRISE: https://gitlab.inria.fr/comprise/voice transformation.
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111. VVA vyuZivaju viaceri pouzivatelia. Do Uvahy pri nich prichadza viac ako jeden registrovany
pouzivatel a ktokolvek v ich okoli méze davat prikazy a vyuzivat ich sluzby. Kazda sluzba VVA
vyzadujuca dovernost bude zahffiat uréity mechanizmus kontroly pristupu a autentifikaciu
pouzivatela. Bez kontroly pristupu by ktokolvek, kto moze vydat hlasové prikazy VVA, mohol
mat pristup k akymkolvek osobnym Gdajom pouzivatelov, menit ich alebo vymazat (napr.
vyziadat si prijaté spravy, adresu pouzivatela alebo podujatia v kalendari). Vydavanie
hlasovych prikazov VVA si nevyzaduje fyzicku blizkost k zariadeniu, pretoze sa ich da ovladat,
napriklad, prostrednictvom vysielania signalu®® (napr. rozhlas alebo televizia). Niektoré zo
znamych metdd vydavania prikazov VVA na dialku, ako su laserové® alebo ultrazvukové
(nepotutelné) viny*°, nie su ani zistitelné fudskymi zmyslami.

112. Autentifikdcia pouzivatela moéze vychadzat z jedného alebo viacerych tychto faktorov:
informdcia, ktord poznate (napr. heslo), predmet, ktory mate (napr. inteligentna karta) alebo
vasa charakteristika (ako napriklad hlasovy odtlacok). Z blizSieho pohladu na tieto faktory
autentifikacie v kontexte VVA vyplyva, Ze:

e Autentifikacia pomocou informdcie, ktord pouZzivatel pozn3, je problematicka. Tajny klug,
ktory by umoznil pouzivatelom preukazat svoju totoznost, by sa mal vyslovit nahlas, ¢im
by sa odhalil kazdému, kto sa nachadza v okoli. Komunikacnym kandlom pre VVA je okolity
vzduch, ¢o je typ kandla, ktory nemoZno zabezpelit spdsobom, akym sa zabezpeduju
tradi¢né kanaly (napr. obmedzenim pristupu alebo zasifrovanim jeho obsahu).

e Autentifikdcia pomocou predmetu, ktory pouzivatel ma, by si od poskytovatelov sluzieb
VVA vyzadovala, aby vytvorili, distribuovali a spravovali ,tokeny”, ktoré by sa mohli
pouzivat na preukazanie totoznosti.

e Autentifikdcia pomocou charakteristiky pouzivatela znamend pouzitie biometrickych
udajov na ucely individualnej identifikacie fyzickej osoby (pozri oddiel 3.7 dalej).

113. Poutzivatelské konta VVA su prepojené so zariadeniami, v ktorych sa sluzba poskytuje. Konto,
ktoré sa pouZiva na spravu VVA, sa €asto pouziva na spravu inych sluzieb. Napriklad majitelia
mobilného telefénu Android a reproduktora Google Home moéZu, a s najvacSou
pravdepodobnostou prepdjaju svoje konto Google s oboma zariadeniami. Vacésina VVA
nevyzaduje ani neponuka mechanizmus identifikidcie alebo autentifikacie, ak zariadenie
poskytujuce sluzbu VVA m3 len jedno pouZivatelské konto.

114. Ak je k zariadeniu pripojené viac ako jedno pouzivatelské konto, niektoré VVA ponukaju
mozZnost zakladnej kontroly pristupu vo forme PIN Cisla bez skuto¢nej autentifikacie
pouzivatela. Niektoré dalsie VVA maju mozZnost pouzivat ako mechanizmus identifikacie
rozpozndvanie hlasovych odtlac¢kov.

115. Hociidentifikacia alebo autentifikacia pouzivatela nemusi byt potrebna na pristup ku vSetkym
sluzbam VVA, pri niektorych bude uréite potrebnd. Bez mechanizmu identifikacie alebo
autentifikdcie by ktokolvek mohol mat pristup k Udajom inych pouzivatelov a zmenit alebo
vymazat ich podla fubovéle. Napriklad ktokolvek v blizkosti inteligentného reproduktora by

38 X. Yuan et al., ,All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo” 2018 IEEE Global
Communications Conference (GLOBECOM), Abu Dhabi, United Arab Emirates, 2018, s. 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 Pozri napriklad https://lightcommands.com.

40 pozri napriklad https://surfingattack.github.io.

Prijaté — po verejnej konzultacii 29


https://ieeexplore.ieee.org/document/8647762
https://ieeexplore.ieee.org/document/8647762
https://lightcommands.com/
https://surfingattack.github.io/

116.

117.

118.

119.

120.

121.

mohol vymazat zoznamy skladieb inych pouZivatelov zo sluzby streamovania hudby, prikazy z
histdrie alebo kontakty zo zoznamu kontaktov.

Viadsina VVA bezvyhradne dbveruje svojim miestnym sietam. Akékolvek napadnuté zariadenie
v tej istej sieti by mohlo zmenit nastavenia inteligentného reproduktora alebo umoznit
instalaciu Skodlivého softvéru [malware] alebo pripojit falosné aplikacie/zruénosti bez
vedomia alebo suhlasu pouZivatela.*

VVA, tak ako akykolvek iny softvér, maju zranitelné miesta. Avsak, vzhfadom na koncentraciu
trhu s VVA,* kaZda zranitelnost moze ovplyvnit miliény pouZivatelov VVA. Pokial funguju tak,
ako su aktudlne navrhnuté, VVA neposielaju Ziadne informacie do cloudovej sluzby
rozpoznavania reci, kym nedéjde k detekcii aktivacného vyrazu. Zranitelné miesta softvéru by
vsak mohli Gto¢nikovi umoznit obist nastavenie VVA a bezpe€nostné opatrenia. Potom by
napriklad mohlo byt mozZné ziskat kopiu vsetkych Gdajov zaslanych do cloudu VVA a zaslat ich
na server ovladany uto¢nikom.

Udaje, ktoré VVA zakonne spractvaju alebo odvodzuju, umozriuju vytvorit pomerne presny
profil ich pouZivatelov, kedZe VVA pozna alebo dokaze odvodit polohu, vztahy a zaujmy svojich
pouzivatelov. VVA su v Coraz vacsej miere pritomné v domdcnostiach a smartfénoch
pouzivatelov. ZvySuje sa tym riziko hromadného sledovania a hromadného profilovania.
Bezpecnostné opatrenia na ochranu Udajov pri prenose aj pri pouZivani, v zariadeniach aj v
cloude, by preto mali zodpovedat tymto rizikam.

Narast vyuZivania VVA v spojeni s nedostatocne vyvazenymi pristupovymi pravami zo strany
organov presadzovania prava by mohol mat odradzujici uc¢inok, ktory by ohrozoval zakladné
prava ako je sloboda slova.

Orgény presadzovania prava v EU** aj mimo nej* uZ vyjadrili zadujem o pristup k hlasovym
uryvkom, ktoré VVA zaznamendva. Pristup k idajom, ktoré spracuvaju alebo odvodzuju VVA v
EU, by mal byt v sulade s existujicim ramcom EU v oblasti ochrany osobnych udajov a
sukromia. V pripade, Ze niektoré clenské Staty uvazuju o vydani osobitnych pravnych predpisov
obmedzujucich zédkladné prava na sukromie a ochranu osobnych Udajov, takéto obmedzenia
by mali byt vidy v sulade s poZiadavkou stanovenou v ¢lanku 23 vieobecného nariadenia o
ochrane udajov.”

Kontrola hlasovych zaznamov a suvisiacich Udajov vykondvana fudmi na zlepSenie kvality
sluZieb VVA je beZnou praxou poskytovatelov VVA. Vzhladom na citlivd povahu udajov, ktoré
spracuvaju tito ludski kontroldri, a na skutocnost, Ze tento proces je Casto zadavany
subdodavatelsky sprostredkovatefom, je mimoriadne doélezité, aby sa zaviedli primerané
bezpecnostné opatrenia.

41 pozri napriklad Deepak Kumar et al., Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium,
august 2018, https://www.usenix.org/conference/usenixsecurity18/presentation/kumar.

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
november 2019, https://srlabs.de/bites/smart-spies.

42 Trh s VVA si v si&asnosti deli menej neZ tucet poskytovatelov sluZieb.

43 Pozri napriklad https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

44 Pozri napriklad https://cdt.org/insights/alexa-is-law-enforcement-listening.

45 Pozri aj usmernenia EDPB 10/2020 k obmedzeniam podla &ldnku 23 vieobecného nariadenia o ochrane

udajov.
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Odporucania

122.

123.

124.

Tvorcovia VVA a vyvojari aplikacii by pouzZivateflom mali poskytovat zabezpecdené
najmodernejsie [state-of-the-art] postupy autentifikacie.

Ludski kontroldri by mali vidy dostavat nevyhnutne potrebné pseudonymizované ldaje.
Pravne dohody upravujice kontrolu by mali vyslovne zakazat akékolvek spractvanie, ktoré by
mobhlo viest k identifikacii dotknutej osoby.

Ak sa tiesriové volanie poskytuje ako sluzba prostrednictvom VVA, mala by sa zarucit stabilna
prevadzkyschopnost [stable uptime]®.

3.8 Spracuvanie osobitnych kategorii Udajov

125.

3.8.1

126.

3.8.2

127.

Ako uZ bolo uvedené, VVA maju pristup k informaciam intimnej povahy, ktoré moézu byt
chranené podla c¢lanku 9 vSeobecného nariadenia o ochrane udajov (pozri oddiel 3.7.1),
napriklad biometrické Udaje (pozri oddiel 3.7.2). Tvorcovia a vyvojari VVA preto musia
starostlivo identifikovat, v ktorych pripadoch spraclivanie zahffia osobitné kategdrie Gdajov.

VSeobecné otazky pri spracuvani osobitnych kategérii Udajov
VVA m6zu spracuvat osobitné kategérie udajov za roznych okolnosti:

e Ako sucast svojich vlastnych sluZieb, napriklad pri sprave terminov u lekdra v
kalendaroch pouzivatelov.

e Ked poskytovatelia VVA spracuvaju obsah prikazov v rdmci rozhrania pre sluzby tretich
stran. V zavislosti od druhu sluzby, ktorud pozaduje pouzivatel, by poskytovatelia VVA
mohli spractivat osobitné kategdrie Udajov. Prikladom mbézZe byt situacia, ked
pouzivatelka vyda prikazy VVA, aby pouzil aplikaciu tretej strany na sledovanie jej
ovulacie.”

e Ak sa hlasové Udaje pouzivaju na ucely individualnej identifikacie pouzivatela, ako sa
uvadza dalej v texte.

Osobitné otazky pri spracuvani biometrickych Udajov

Niektoré VVA maju schopnost individualne identifikovat svojich pouZivatelov len na zaklade
ich hlasu. Tento proces je znamy ako rozpoznavanie hlasového vzoru [voice model
recognition]. Pocas procesu registracie rozpoznavania hlasu VVA spracuva hlas pouzZivatela s
ciefom wvytvorit hlasovy vzor (alebo hlasovy odtlacok [voiceprint]). Pocas pravidelného
pouzivania mdze VVA vypoditat hlasovy vzor ktoréhokolvek pouZivatela a porovnat ho so
zaregistrovanymi vzormi s cielom individualne identifikovat pouzivatela, ktory prikaz vyslovil.

Priklad 11:

Skupina pouzivatelov nastavi VVA na pouZivanie rozpoznavania hlasového vzoru. Potom
kazdy z nich zaregistruje svoj hlasovy vzor.

46 Cas, pocas ktorého moze byt zariadenie alebo sluzba ponechané bez dozoru, bez toho, aby doglo k zlyhaniu
alebo by bolo potrebné restartovanie na ucely spravy a udrzby.

47 Pozri napriklad produkt, ktory je k dispozicii tu: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY.
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Pouzivatel neskor poZiada VVA o pristup k terminom stretnuti vo svojom kalendari. KedZe
pristup ku kalendaru si vyzaduje identifikdciu pouzivatela, VVA extrahuje a vypocita hlasovy
vzor z hlasu, ktorym bola poZiadavka vysloven3, a skontroluje, ¢i zodpoveda registrovanému
pouzivatelovi a ¢i ma tento konkrétny pouzivatel pristup ku kalendaru.

128. Vo vyssie uvedenom priklade, rozpoznavanie hlasu pouzivatela na zdklade hlasového vzoru
zodpoveda spracuvaniu osobitnych kategérii osobnych Udajov v zmysle ¢lanku 9 vSeobecného
nariadenia o ochrane Udajov (spracivanie biometrickych Udajov na ucely individualnej
identifikacie fyzickej osoby).”® Spractivanie biometrickych Udajov na ucely identifikacie
pouZivatela, ako sa vyzaduje v priklade, si bude vyZadovat vyslovny suhlas dotknutej(-ych)
osoby(osob) [¢lanok 9 ods. 2 pism. a) vSeobecného nariadenia o ochrane udajov]. Preto pri
ziskavani sthlasu pouzivatefov musia prevadzkovatelia spifiat podmienky ¢lanku 7 a ako sa
vysvetluje v odévodneni 32 vSeobecného nariadenia o ochrane Udajov a mali by ponukat
okrem biometrie alternativhu metddu identifikacie so zohladnenim slobodnej povahy suhlasu.

129. Pri pouzivani hlasovych udajov na biometrickd identifikdciu alebo autentifikaciu sa od
prevadzkovatelov vyZaduje, aby transparentne informovali o tom, kde sa pouziva biometricka
identifikacia a ako sa hlasové odtlacky (biometrické modely) uchovavaju a Siria medzi r6znymi
zariadeniami. Na splnenie tejto poziadavky transparentnosti EDPB odporuca poskytnut
odpovede na tieto otazky:

. Dochadza pri aktivacii identifikacie hlasu na jednom zariadeni automaticky k aktivacii
tejto funkcie na vSetkych ostatnych zariadeniach, ktoré pouzivaju rovnaké konto?

. Siri sa aktivacia identifikicie hlasu prostrednictvom infrastruktiry prevadzkovatela
zariadenia s VVA aj do zariadeni, ktoré vlastnia ini pouzivatelia?

. Kde sa vytvaraju, uchovdvaju a porovnavaju biometrické vzory?

. SU biometrické vzory pristupné poskytovatelom a vyvojarom VVA alebo inym
subjektom?

130. Ked registrovany pouZivatel nakonfiguruje VVA tak, aby identifikoval hlas jeho pouzivatelov,
hlas neregistrovanych a ndhodnych pouzivatelov sa taktiez spracuje na ucely ich individualnej
identifikacie.

131. Detekcia hlasu spravneho hovoriaceho v skuto€nosti zahffia aj porovnanie s hlasom inych ludi
v blizkosti asistenta. Inymi slovami, funkcia rozpoznavania hovoriaceho (speaker recognition
functionality], ktoru vyuZivaju hlasovi asistenti si mdze vyZzadovat zaznamenanie hlasovej
biometrie ludi rozpravajucich v domacnosti, aby bolo mozné odlisit charakteristiky hlasu
pouZzivatela od charakteristik osoby, ktora chce byt rozoznana. Biometricka identifikacia moze
mat preto za nasledok, Ze sa spracuju biometrické Gdaje neinformovanych osob, a to tak, Ze sa
zaregistruje ich vzor a porovna sa so vzorom pouzivatela, ktory chce byt rozpoznany.

132. Aby sa predislo takémuto ziskavaniu biometrickych Udajov bez vedomia dotknutych oséb a
zéroven umoznilo asistentovi rozpoznat pouzivatela, mali by sa uprednostnit riesenia zalozené
len na Udajoch pouzivatela. Konkrétne to znamena, Ze biometrické rozpoznavanie sa aktivuje
pri kazdom poutZiti len z iniciativy pouZzivatela, a nie trvalou analyzou hlasov, ktoré asistent
pocuje. Pritomnym osobam by sa napriklad mohlo poskytnut osobitné klticové slovo alebo by
sa mohla poloZit otazka na ziskanie ich stuhlasu so spustenim biometrického spracuvania.
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Pouzivatel moze napriklad povedat ,identifikacia“ alebo sa asistent moze opytat ,chcete byt
identifikovany” a na zaklade kladnej odpovede aktivuje biometrické spractvanie.

Priklad 12:

Ak chce pouzivatel zaviest biometricki autentifikdciu na Ucely pristupu k uréitym
chranenym Gdajom, ako je napriklad jeho bankovy Ucet, hlasovy asistent by mohol aktivovat
overenie hovoriaceho, iba ked hovoriaci spusti aplikaciu, a tymto spésobom overit jeho
totoznost.

Odporucania

133. Hlasové vzory by sa mali vytvarat, uchovavat a porovnavat vyluéne na lokalnom zariadeni, nie
na vzdialenych serveroch.

134. Vzhladom na citlivost hlasovych odtlackov by sa mali dékladne uplatiiovat normy ako ISO/IEC
24745 a techniky ochrany biometrickych vzorov®.

135. Ak VVA pouziva biometrickd identifikaciu na zaklade hlasu, poskytovatelia VVA by mali:

e Zabezpedit, aby bola identifikdcia dostatoc¢ne presna, aby bolo mozné spolahlivo
priradit osobné Gdaje k spravnym dotknutym osobam.

e Zabezpedit, aby presnost bola podobna pre vsetky skupiny pouzivatelov, a to tak, Ze sa
skontroluje, ¢i nedochddza k vyraznej zaujatosti [bias] voci r6znym demografickym
skupinam.

3.9 Minimalizacia udajov
136. Prevadzkovatelia by mali minimalizovat mnozstvo Udajov, ktoré sa zhromazduju priamo alebo
nepriamo a ziskavaju spractivanim a analyzou, napr. by nemali analyzovat hlas pouZivatela
alebo iné zvukové informdcie na odvodenie informacii o jeho dusevnom stave, moZznej chorobe
alebo okolnostiach jeho Zivota.

137. Vo vychodiskovom [roll out] nastaveni by malo byt ziskavanie a/alebo spractvanie Gdajov
obmedzené na minimalny poZadovany objem potrebny na poskytovanie sluzby.

138. Vzdvislostiod polohy, kontextu pouZitia a citlivosti mikrofénu by VVA mohol pri ziskavani hlasu
pouzivatelov zhromazdovat hlasové Udaje tretich stran ako sucast Sumu pozadia. Aj ked Sum
pozadia nezahffia hlasové Udaje, stdle mozZe zahrfnat situaéné Udaje, ktoré by sa mohli
spractvat na odvodenie informacii o subjekte (napr. polohe).

Odporucania

139. Tvorcovia VVA by mali zvazit pouzitie technoldgii, ktoré odstrafiuji Sum pozadia, aby sa
zabranilo zaznamendvaniu a spracuvaniu hlasov v pozadi a situa¢nych informacii.

3.10 Zodpovednost

49 Pozri napriklad:

Jain, Anil & Nandakumar, Karthik & Nagar, Abhishek. (2008). “Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala a A. K. Jindal, ,,Biometric Template Protection Through Adversarial Learning” 2019 IEEE
International Conference on Consumer Electronics (ICCE), Las Vegas, NV, USA, 2019, s. 1- 6, doi:
10.1109/ICCE.2019.8661905.
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140. V pripade akéhokolvek spractvania zaloZeného na suhlase su prevadzkovatelia povinni
preukazat suhlas dotknutych os6b podla élanku 7 ods. 1 vseobecného nariadenia o ochrane
Udajov. Hlasové Udaje sa mbzZu pouzit na vyvodenie zodpovednosti (napr. na preukazanie
suhlasu). Povinnost uchovévat takéto hlasové udaje by potom vyplyvala z poZiadaviek na
zodpovednost stanovenych v prislusnych osobitnych pravnych predpisoch.

141. Pri hodnoteni potreby posudenia vplyvu na ochranu Gdajov (DPIA) stanovil EDPB kritéria>,
ktoré maju organy pre ochranu osobnych Udajov pouzZivat pri vytvarani zoznamov
spracovatelskych operdcii, ktoré si vyzaduju povinné posudenie vplyvu na ochranu udajov, a
uviedol priklady spracuvania, ktoré si pravdepodobne budu takéto postdenie vyzadovat. Je
velmi pravdepodobné, Ze sluzby VVA patria do kategdrii a podmienok, ktoré si vyzaduju
postudenie vplyvu na ochranu (dajov. Zahffia to zvazenie, ¢i zariadenie mbze sledovat,
monitorovat alebo kontrolovat dotknuté osoby alebo vo velkom rozsahu systematicky
monitorovat podla ¢lanku 35 ods. 3 pism. c), pouzivanie ,novej technoldgie” alebo spractvanie
citlivych Udajov a udajov tykajucich sa zranitelnych dotknutych os6b.

142. Vsetky Cinnosti ziskavania a spraclvania Gdajov sa musia zdokumentovat v stlade s ¢lankom
30 vSeobecného nariadenia o ochrane Udajov. Zahffia to kazdé spraclvanie obsahujlce
hlasové udaje.

Odporucania

143. Ak sa maju na informovanie pouzivatelov podla ¢lanku 13 pouzivat hlasové spravy,
prevadzkovatelia by mali takéto spravy uverejnit na svojom webovom sidle, aby boli pristupné
pouzivatelom a orgdnom pre ochranu osobnych udajov.

3.11 Specificky navrhnutd a $tandardna ochrana tdajov
144. Poskytovatelia a vyvojari VVA by mali zvazit potrebu mat registrovaného pouZivatela pri kazdej
z ich funkcii. Hoci je jasné, Ze sprava kalendara alebo adresara si vyZaduje registrovaného
uzivatela, nie je aZ tak zrejmé, Ci uskutocnenie telefonického hovoru alebo internetového
vyhladavania si vyZaduje, aby VVA mal registrovaného pouzivatela.

145. Sluzby, ktoré si nevyzaduju identifikovaného pouzivatela, by v Standardnom nastaveni nemali
spajat s prikazmi Ziadneho z identifikovanych pouzivatelov VVA. Pri standardnom nastaveni
VVA, ktoré je prijatelné s ochranou sukromia a osobnych Udajov, by sa spracuvali len udaje
pouzivatelov na Ucely plnenia poziadaviek pouzivatelov a neuchovavali by sa ani hlasové udaje
ani register vykonanych prikazov.

146. Zatial ¢o niektoré zariadenia mo6zZu prevadzkovat len jednu VVA, iné si mézu vybrat spomedzi
réznych VVA. Poskytovatelia VVA by mali vypracovat odvetvové normy umozriiujice
prenosnost Udajov v sulade s ¢lankom 20 vseobecného nariadenia o ochrane tdajov.

147. Niektori poskytovatelia VVA tvrdia, ze ich VVA nem&zu vymazat vSetky Udaje pouzivatelov ani
na Ziadost dotknutej osoby. Poskytovatelia VVA by mali zabezpecit, aby sa vsetky udaje
pouzivatelov mohli na Ziadost pouZivatela vymazat v sulade s ¢lankom 17 vSeobecného
nariadenia o ochrane udajov.

%0 Usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 tykajlce sa posudenia vplyvu na ochranu Gdajov,
wp248rev.01, schvélené EDPB.
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4 MECHANIZMY NA UPLATNOVANIE PRAV DOTKNUTYCH 0SOB

148.

149.

150.

151.

152.

153.

V sulade so vSeobecnym nariadenim o ochrane udajov musia prevadzkovatelia, ktori poskytuju
sluzby VVA, umoznit vietkym pouzivatelom, ktori st alebo nie su registrovani, uplatriovat svoje
prava dotknutej osoby.

Poskytovatelia a vyvojari VVA by mali dotknutym osobam ulahéit kontrolu ich Gdajov pocas
celého obdobia spractvania, najma ulahdit ich pravo na pristup, opravu, vymazanie, pravo na
obmedzenie spraclvania a v zavislosti od pravneho zdkladu spracdvania ich pravo na
prenosnost Udajov a ich pravo namietat.

Prevadzkovatel by mal poskytnut informacie o pravach dotknutej osoby v ¢ase, ked'si dotknuté
osoby VVA zapnu a najneskor v ¢ase spraculvania prvej hlasovej Ziadosti pouZivatela.

Vzhladom na to, Ze hlavnym prostriedkom interakcie pre VVA je hlas, tvorcovia VVA by mali
zabezpedit, aby pouzivatelia, ¢i uzZ registrovani alebo nie, mohli uplatriovat akékolvek prava
dotknutej osoby pomocou jednoduchych hlasovych prikazov. Tvorcovia VVA, ako aj vyvojari
aplikacii, ak su sucastou rieSenia, by mali na konci procesu uplatiiovania, informovat
pouzivatela, Ze jeho prdva boli riadne zohladnené, a to v hlasovej forme alebo zaslanim
pisomného ozndmenia na mobilny telefén, konto alebo akykolvek iny prostriedok, ktory si
pouzivatel vybral.

Prinajmensom by tvorcovia VVA a vyvojari aplikacii mali zaviest konkrétne nastroje, ktoré
zabezpedia ucinny a efektivny spésob vykonu tychto prav. Mali by preto navrhnut pre svoje
zariadenia spbsob, ako uplatriovat prava dotknutych oséb tym, Ze poskytni dotknutej osobe
samoobsluZné nastroje, ako napriklad systém spravy profilu [profile management system].>!
To by mohlo ulahéit Géinné a véasné vykondvanie prav dotknutej osoby a umoinit
prevadzkovatelovi zahrnit mechanizmus identifikacie do samoobsluzného nastroja.

Pokial ide o vykon prav dotknutych oséb v pripade viacerych pouZivatelov, ked pouZivatel,
ktory je alebo nie je registrovany, uplatiuje niektoré zo svojich prav, nemali by byt dotknuté
akékolvek prava inych pouzivatelov. Vsetci pouZivatelia, registrovani aj neregistrovani, mézu
uplatriovat svoje prava, pokial prevadzkovatel stale spraciva Gdaje. Prevadzkovatel by mal
zaviest postup, ktorym sa zabezpedi uplatfiovanie prav dotknutej osoby.

4.1 Pravo na pristup

154.

Podla ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane udajov by sa ozndmenia podla
¢lanku 15 mali poskytovat pisomne alebo inymi prostriedkami, v pripade potreby aj
elektronickymi prostriedkami. Pokial ide o pristup k osobnym udajom, ktoré sa spracuvaju, v
¢lanku 15 ods. 3 sa uvadza, Ze ak dotknutd osoba poda Ziadost elektronickymi prostriedkami a
pokial dotknutd osoba nepoziadala o iny spdsob, informéacie by sa mali poskytovat v bezne
pouzivanej elektronickej podobe. To, ¢o mozZno povazovat za beZne pouZivanu elektronicku
formu, by malo vychéadzat z primeranych oc¢akavani dotknutych osdb a nie z toho, aky format
pouziva prevadzkovatel pri svojej kazdodennej prevadzke. Dotknutd osoba by nemala byt
povinna kupit si konkrétny softvér alebo hardvér na ziskanie pristupu k informaciam.

51 Systém spravy profilu sa chdpe ako miesto v rdmci systému VVA, kde pouZivatelia mézu kedykolvek uloZit svoje
preferencie, nastavit zmeny a lahko zmenit nastavenia na ochranu sukromia.
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155. Prevadzkovatelia by preto na poZiadanie mali zaslat kdpiu osobnych Udajov a najma zvukovych
udajov (vratane hlasovych zdznamov a prepisov) v beznom formate, ktory si dotknuta osoba
vie precitat.

156. Prirozhodovani o druhu formatu, v ktorom by sa informacie podla ¢lanku 15 mali poskytovat,
prevadzkovatel musi mat na pamati, Ze format by mal umozZnit prezentaciu informdcii
spbsobom, ktory je zrozumitelny a lahko dostupny. Prevadzkovatelia by mali tiez prispésobit
informacie konkrétnej situacii dotknutej osoby, ktord o ne poziadala.

Priklad 13:

Prevadzkovatel poskytujici sluzbu VVA dostane od pouZivatela tak ziadost o pristup, ako aj
Ziadost o prenosnost Udajov. Prevadzkovatel sa rozhodne poskytnut informacie podla ¢lanku
15 aj ¢lanku 20 vo formate PDF. V takom pripade by sa nemalo vychadzat z toho, Ze
prevadzkovatel vyriesil obe Ziadosti spravnym sp6sobom. Subor vo formate PDF technicky
spltia povinnosti prevadzkovatela podla ¢lanku 15, ale neplni povinnosti prevadzkovatela
podla éldnku 20.%2

Treba poznamenat, Ze jednoduché odkazanie pouzivatelov na histériu ich interakcii s hlasovym
asistentom podla vietkého neumoini prevadzkovatelovi splnit vSetky povinnosti vyplyvajlce
z prava na pristup, kedZe dostupné uUdaje vo vSeobecnosti predstavuju len €ast informacii
spracuvanych v ramci poskytovania sluzby.

157. Pravo na pristup by sa nemalo vyuZivat na porusSovanie / obchadzanie zdsad minimalizacie a
uchovavania udajov, resp. na ich obchadzanie.

4.2 Pravo na opravu

158. Aby sa ulahcila oprava Udajov, pouZivatelia, ¢i uz registrovani alebo neregistrovani, by mali mat
moznost kedykolvek spravovat a aktualizovat svoje Udaje hlasovym prikazom priamo pomocou
zariadenia VVA, ako uz bolo opisané. Okrem toho by sa v ramci zariadenia alebo aplikdcie mal
zabudovat samoobsluzny nastroj, ktory im umozniich osobné Udaje lahko opravit. PouZivatelia
by mali byt informovani o aktualizécii hlasovou alebo pisomnou formou.

159. VSeobecnejsie plati, Ze pravo na opravu sa vztahuje na vSetky ndzory a zavery
prevadzkovatela®® vratane profilovania a malo by sa zohladnit, Ze prevaZna vadsina udajov je
vysoko subjektivna.>*

4.3 Pravo navymaz

160. Poutzivatelia, ¢i uz registrovani alebo aj neregistrovani, by mali mat moznost kedykolvek
hlasovym prikazom zariadeniu VVA alebo pomocou samoobsluzného nastroja zabudovaného
do akéhokolvek zariadenia pripojeného k VVA vymazat Udaje, ktoré sa ich tykaju. V tejto

52 Usmernenia pracovnej skupiny zriadenej podla €ldnku 29 k pravu na prenosnost Udajov — schvalené EDPB, s.
18.

53 Skutocnost, 7e nazory a zavery mozno povazovat za osobné Udaje potvrdil SDEU, ktory uviedol, Ze vyraz
»akékolvek informacie” v ramci definicie pojmu osobnych Udajov zahfria informacie, ktoré su ,tak objektivne,
ako aj subjektivne vo forme nazoru alebo hodnoteni pod podmienkou, Ze sa ,tykaju” dotknutej osoby” — vec C-
434/16 Peter Nowak/Data Protection Commissioner, ECLI:EU:C:2017:994 [34].

54 Getting Data Subject Rights Right“, podanie predloZené EDPB akademickou obcou z oblasti ochrany osobnych
udajov, november 2019.
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161.

162.

163.

164.

stvislosti mdze dotknutd osoba vymazat osobné (daje tak lahko, ako boli odovzdané.
Vzhladom na inherentné tazkosti spojené s anonymizaciou hlasovych Udajov a Sirokd skalu
osobnych udajov ziskavanych od dotknutej osoby, pozorovanych a odvodenych udajov o
dotknutej osobe®, by sa v tejto stvislosti mohlo pravo na vymazanie len tazko uplatnit
anonymizaciou suborov osobnych Udajov. KedZe vSeobecné nariadenie o ochrane udajov je
technologicky neutrdlne a technolégia sa rychlo vyvija, nevyluéuje sa, Ze prdvo na vymazanie
prostrednictvom anonymizacie méze byt v budicnosti ucinné.

V niektorych pripadoch je bez obrazovky tretej strany alebo moznosti zobrazovania uloZzenych
Udajov (napr. mobilna aplikacia alebo tabulkové zariadenie [tabular device]) tazké zobrazit
zaznamenané Udaje, posudit relevantnost navrhov. K hlasovému asistentovi by sa mal dodavat
ovladaci panel (alebo aplikacia), ktory by bol pouZivatelom vSeobecne pristupny, aby sa
ulahdilo jeho pouzivanie a sluzil by na vymazanie histérie Ziadosti a prispésobeniu nastroja
podla potrieb pouZivatela.*®

V pripade akéhokolvek spracivania udajov, a najma v pripade, Ze registrované dotknuté osoby
suhlasia s prepisom hlasovych zaznamov a ich pouzitim zo strany poskytovatela na zlepSenie
svojich sluzieb, by poskytovatelia VVA mali mat na poZiadanie pouZivatela moznost vymazat
povodny hlasovy zaznam, ako aj akykolvek suvisiaci prepis osobnych Gdajov.

Prevadzkovatel by mal zabezpedit, aby po uplatneni prava na vymazanie uz nemohlo dojst k
Ziadnemu spracuvaniu. Pokial ide najma o predchddzajuce opatrenia, prdvo na vymazanie
moze mat urcité pravne a technické obmedzenia.

Priklad 14:

Ak pred podanim Ziadosti o vymazanie pouzivatel uskutocnil online nakup prostrednictvom
svojho VVA, poskytovatel VVA mbZe vymazat hlasovy zdznam suvisiaci s online ndkupom a
zabezpedit, aby sa uZz v buducnosti nepouZzival. Nakup v3ak zostane platny, ako aj hlasova
objednavka alebo pisomny prepis, ktory sa spraciva na webovom sidle elektronického
obchodu (v takom pripade je vynimka zaloZzend na zdkonnej povinnosti webového sidla
elektronického obchodu).

Rovnako, ak pred Ziadostou o vymazanie pouzivatel pridal do svojho zoznamu skladieb
prostrednictvom VVA uréitd skladbu, poskytovatelia VVA budd moéct vymazat Ustnu Ziadost,
ale nie minulé dosledky takejto Ziadosti (vymazanie nebude mat vplyv na zoznam skladieb
pouZzivatela).

Na zaklade uvedenych skuto¢nosti by v pripade, Ze sa tie isté osobné Gdaje spracuvaju narézne
Ucely spracuvania, prevadzkovatelia mali Ziadosti o vymazanie interpretovat ako jasny signal
na zastavenie spractvania Udajov na vsetky Ucely, na ktoré sa nevztahuje zdkonna vynimka.

V sulade s podmienkami stanovenymi v ¢lanku 21 ods. 1 vSeobecného nariadenia o ochrane
Udajov by Udaje spractvané na zaklade opravnenych zaujmov poskytovatelov VVA nemali byt
vynimkou z prava na vymazanie, najma preto, Zze dotknuté osoby odévodnene neocakdvaju
dalsie spracuivanie svojich osobnych tudajov.

55 Pracovna skupina zriadend podla ¢lanku 29, Stanovisko 5/2014 k technikdm anonymizdcie, prijaté 10. aprila

2014.

56 Assistants vocaux et enceintes connectées, I'impact de la voix sur 'offre et les usages culturels et médias”,
francuzska ,,Conseil Supérieur de I’Audiovisuel”, maj 2019.
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4.4  Pravo na prenosnost Udajov

165. Spracuvanie Udajov poskytovatelmi VVA patri do rozsahu prenosnosti uUdajov, kedZe
spracovatelské operacie su zaloZzené najma na suhlase dotknutej osoby [podla ¢lanku 6 ods. 1
pism. a) alebo ¢lanku 9 ods. 2 pism. a), pokial' ide o osobitné kategérie osobnych Udajov], alebo
na zmluve, ktorej je dotknuta osoba zmluvnou stranou podla ¢lanku 6 ods. 1 pism. b).

166. V praxi by pravo na prenosnost Udajov malo ulahéit prechod medzi r6znymi poskytovatelmi
VVA. Najma pri VVA, ktoré funguju v digitdlnom prostredi, pricom hlas dotknutej osoby sa
zaznamenava v aplikacii alebo na platforme, by sa pravo na prenosnost Gdajov malo poskytnut
pre vietky osobné Udaje poskytnuté dotknutou osobou. Prevadzkovatel by okrem toho mal
pouzivatelom ponuknut moznost priamo ziskat ich osobné tdaje zo svojej pouzivatelskej zony
prostrednictvom samoobsluzného néstroja. Pouzivatelia by mali mat mozZnost uplatfiovat toto
pravo aj prostrednictvom hlasového prikazu.

167. Poskytovatelia a vyvojari VVA by mali dotknutym osobdam poskytnut rozsiahlu kontrolu nad
osobnymi udajmi, ktoré sa ich tykaju, aby im umoznili prenos osobnych udajov od jedného
poskytovatela VVA k druhému. Dotknuté osoby by preto mali dostat svoje osobné udaje, ktoré
poskytli prevadzkovatelovi v Struktirovanom, beZne pouZivanom a strojovo Citatelnom
formate, ako aj z prostriedkov®’, ktoré prispievaju k plneniu ziadosti o prenosnost tdajov (ako
sU nastroje na stiahnutie Gdajov a aplikaéné programovacie rozhrania)®®. Ako sa uvéddza v
usmerneniach k pravu na prenosnost Udajov, v pripade rozsiahleho alebo komplexného
ziskavania osobnych udajov by mal prevadzkovatel poskytnut prehlad ,v strucnej,
transparentnej, zrozumitelnej a lahko dostupnej forme, formulované jasne a jednoducho“
(pozri ¢lanok 12 ods. 1 vSeobecného nariadenia o ochrane uUdajov), a to tak, aby dotknutd
osoba mala vzdy jasné informacie o tom, ktoré tGdaje si ma stiahnut alebo preniest k inému
prevadzkovatelovi so zretelom na dany ucel. Dotknuté osoby by mali mat napriklad moznost
pouzivat softvérové aplikacie na fahkd identifikaciu, rozpoznanie a spracuivanie konkrétnych
udajov z tychto aplikacii.

168. Toto pravo by pouZivatelovi malo umoznit ziskat na svoje osobné pouZitie najmé udaje, ktoré
poskytol prostrednictvom svojho hlasu (napr. histéria hlasovych interakcii) a v ramci
vytvorenia svojho pouZzivatelského konta (napr.: meno a priezvisko).

169. V zaujme plného uplatfiovania tohto prava dotknutych oséb v kontexte jednotného
digitdlneho trhu by mali tvorcovia VVA a vyvojari aplikécii vyvinuit bezné strojovo Citatelné

57 Pozri napriklad oddvodnenie pracovnej skupiny zriadenej podla €ldnku 29 v usmerneniach k pravu na
prenosnost Udajov, ktoré schvalil EDPB, s. 16:
,Na technickej trovni by prevddzkovatelia mali preskimat a posudit dva rézne a navzdjom sa dopliiajice spésoby
spristupnenia prenosnych udajov dotknutym osobdm alebo dalsim prevddzkovatelom:

- priame poskytnutie celkového suboru prenosnych udajov (alebo niekolkych uryvkov casti globdlneho

suboru udajov),

- automatizovany ndstroj, ktory umoZhiuje extrahovanie prislusnych tdajov.
Druhy spésob méZu prevddzkovatelia uprednostriovat v pripade komplexnych a velkych suborov udajov, pretoZe
umoZriuje vyber ktorejkolvek Casti suboru udajov, ktord je pre dotknutu osobu v kontexte jej Ziadosti relevantnd,
méZe pomébct minimalizovat riziko a pripadne umozZriuje pouZit mechanizmy synchronizdcie udajov (napr. v
suvislosti s pravidelnou komunikdciou medzi prevddzkovatelmi). V pripade ,nového’ prevddzkovatela méze ist o
lepsi sp6sob zabezpeclenia stuladu a méZe to predstavovat osvedceny postup pri zniZovani rizik v oblasti ochrany
sukromia na strane pévodného prevddzkovatela.”
58 \/ tejto suvislosti: Usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 k pravu na prenosnost Udajov —
schvélené EDPB, s. 1.
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formaty, ktoré ulahdia interoperabilitu ddtového formatu medzi systémami VVA> vratane
$tandardnych formatov pre hlasové Gdaje. Technolégie by mali byt Struktirované tak, aby
novy prevadzkovatel mohol lahko a v plnom rozsahu op&tovne pouzit osobné Udaje vratane
hlasovych tdajov.®°

170. Pokial ide o format, poskytovatelia VVA by mali poskytovat osobné tdaje v bezne pouzivanych
otvorenych formatoch (napr. mp3, wav, csv, gsm atd.) spolu s vhodnymi metaldajmi
pouZivanymi na presné opisanie vyznamu vymiefianych informacii.

5 PRILOHA: AUTOMATICKE ROZPOZNAVANIE RECI, SYNTEZA RECI A
SPRACUVANIE PRIRODZENEHO JAZYKA

171. V nadvaznosti na teoretické zdklady spracovania signdlov, najma na tedrie informacii a
vzorkovania Claudea Shannona sa automatické spracovanie reéi stalo zdkladnou suéastou
technickych vied. Na krizovatke fyziky (akustika, $irenie vin), aplikovanej matematiky
(modelovanie, statistika), pocitacovej vedy (algoritmy, techniky ucenia) a humanitnych vied
(vnimanie, odovodnenie) sa spracovanie reci rychlo rozdelilo do mnohych predmetov
skimania: identifikacia a overovanie hovoriaceho, automatické rozpozndavanie reci, syntéza
hlasu, detekcia emdcii atd. Za poslednych p&tnast rokov dosiahla tato disciplina ako celok
velmi vyznamny pokrok, pricom k tomu prispeli ré6zne faktory: zlepsené metddy, vyrazné
zvysenie vypoctovej kapacity a vacsie objemy dostupnych udajov.

5.1 Automatické rozpoznavanie reci (ASR)

172. Automatické rozpoznavanie reci (zname aj ako prevod reci na text) zvyklo zahfiat tri rozne
fazy zamerané na: 1) urcenie, ktoré fonémy boli vyslovené na zaklade akustického modelu; 2)
urcenie, ktoré slova boli vyslovené na zaklade fonetického slovnika; 3) prepis sekvencie slov
(viet), ktord bola na ziklade jazykového modelu s najvd¢Sou pravdepodobnostou vyslovena.
Vdaka pokroku, ktory umoznilo hibkové uéenie [deep learning] (technika strojového uéenia),
mnohé systémy ponukaju automatické rozpoznavanie reci medzi koncovymi bodmi.
Predchddza sa tym potrebe komplexného trénovania troch réznych modelov a zaroven sa
ponuka lepsia vykonnost, pokial ide o vysledky a ¢as spracovania. Takmer vsetci vyznamni
aktéri v digitalnej oblasti teraz ponukaju vlastné verzie automatického rozpozndvania redi,
ktoré mézu lahko vyuZivat systémy API, pricom existuju aj systémy s otvorenym zdrojovym
kédom (napriklad DeepSpeech® alebo Kaldi®3).

5.2 Spracovanie prirodzeného jazyka

9V tejto suvislosti: odévodnenie 68 vieobecného nariadenia o ochrane Udajov; usmernenia pracovnej skupiny
zriadenej podla ¢lanku 29 k pravu na prenosnost Udajov — schvélené EDPB, s. 17.

80V tejto suvislosti odévodnenie 68 nabdda prevddzkovatelov, aby vyvinuli interoperabilné formdty, ktoré
umoZnia prenosnost tudajov, ale bez toho, aby prevdadzkovatelom vznikla povinnost prijat alebo zachovat systémy
spracuvania, ktoré su technicky kompatibilné. Vo vsSeobecnom nariadeni o ochrane udajov sa vsak
prevddzkovatelom zakazuje vytvdrat prekdzky pre poskytovanie udajov.” — Usmernenia pracovnej skupiny
zriadenej podla ¢lanku 29 k pravu na prenosnost Udajov — schvélené EDPB, s. 5.

61 EDPB dérazne podporuje spolupracu medzi zainteresovanymi stranami z odvetvia a obchodnymi zdruZeniami
na Ucel spoluprace na spolo¢nom subore interoperabilnych noriem a formatov s ciefom splnit poZiadavky na
pravo na prenosnost Udajov.

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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173. Spracovanie prirodzeného jazyka je multidisciplinarna oblast zahffiajlca lingvistiku, pocita¢ovu
vedu a umeld inteligenciu, ktorej cielom je vytvorit nastroje na spracovanie prirodzeného
jazyka pre rézne aplikdcie. Oblasti vyskumu a uplatnenia su pocetné: syntaktickd analyza,
strojovy preklad, automatické generovanie a zhrnutie textu, kontrola pravopisu, systémy
odpovedi na otazky, hibkova analyza textu [text mining], rozpoznavanie pomenovanych entit,
analyza sentimentu atd. Cielom spracovania prirodzeného jazyka je poskytnut pocitatom
schopnost &itat a pochopit ludské jazyky a odvodzovat z nich vyznam. Vyvoj aplikacii pre
spracovanie prirodzeného jazyka je naroény, pretoze pocitaCové nastroje tradi¢ne vyzadujq,
aby fudia s nimi komunikovali v programovacom jazyku, ktory je formalny, t. j. presny,
jednoznaény a vysoko Struktirovany. lLudskd re¢ viak nie je vidy presnd. Casto je
nejednoznacnd a jazykova Struktira moze zavisiet od mnohych zloZitych premennych vratane
slangu, regionalnych dialektov a socidalneho kontextu.

174. Pri spracovani prirodzeného jazyka su dvoma hlavnymi technikami syntaktickd a sémanticka
analyza. Syntax je usporiadanie slov vo vete tak, aby mali gramaticky vyznam. Pri spracovani
prirodzeného jazyka sa pouZiva syntax na posudenie vyznamu jazyka zaloZeného na
gramatickych pravidlach. PouZité techniky syntaxe zahfnaju parsovanie (gramaticku analyzu
vety), segmentdciu slov (ktora rozdeluje dlhsi text na kratke Useky), rozdelenie do viet (ktoré
v dlhych textoch oznacuje hranice viet), morfologicku segmentaciu (ktora rozdeluje slova do
skupin) a stematizacia (pri ktorej sa hladaju zdkladné tvary ohybnych slov). Sémantika zahtna
pouzivanie a vyznam slov. Pri spracovani prirodzeného jazyka sa pouzivaju algoritmy na
pochopenie vyznamu a Struktury viet. Techniky, ktoré sa pri spracovani prirodzeného jazyka
pouzivaju v oblasti sémantiky, zahffiaju rozpozndvanie vyznamu slova (pri ktorom sa odvodzuje
vyznam slova na zaklade kontextu), rozpoznavanie pomenovanych entit (pri ktorom sa urcuju
slova, ktoré mozno zaradit do skupin) a generovanie prirodzeného jazyka (ktoré bude pouzivat
databazu na urcenie sémantiky jednotlivych slov). Zatial ¢o predchadzajuce pristupy k
spracovaniu prirodzeného jazyka zahfhali pristupy zaloZené na pravidlach, pri ktorych
jednoduché algoritmy strojového ucenia obsahovali informaciu o tom, aké slova a frazy by sa
mali hladat v texte, a poskytovali konkrétne odpovede, ked' sa tieto frazy objavili, sic¢asné
pristupy k spracovaniu prirodzeného jazyka st zalozené na hibkovom uéeni, druhu umelej
inteligencie, ktory skima a pouziva vzorce v Udajoch na zlepSenie pochopenia programu.

5.3 Syntéza redi

175. Syntéza redije umeld tvorba ludskej reci. Syntéza reci sa vykonava najma zretazenim hlasovych
jednotiek, ktoré su uloZzené v databdaze. Tato technika spociva vo vybere zvukovych prvkov,
ktoré zodpovedaju slovam, ktoré ma VVA vyslovit, zo vSetkych zaznamov Gcéastnika, ktoré boli
predtym prepisané do foném, slabik a slov, a nasledne ich spojit tak, aby tvorili zrozumitelnu
vetu s prirodzenou vyslovnostou. Alternativne, reCovy syntetizator mézZe takisto obsahovat
model hlasového traktu a inych charakteristik fudského hlasu, aby dokazal modelovat
parametre hlasu, ako je intondcia, rytmus a zafarbenie, pomocou generativnych Statistickych
modelov (napr. WaveNet®, Tacotron® alebo DeepVoice®®) a vytvorit Uplne synteticky hlasovy
vystup.

64 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind blog,
september 2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio.

8  Yuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al blog, marec 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html.

% Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research blog, oktéber 2017
http://research.baidu.com/Blog/index-view?id=91.
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