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30 krokov suladu s novou pravnou upravou ochrany osobnych udajov

Uvod

Urobit’ konkrétny navod, ako postupovat’ pri vytvarani suladu s Nariadenim/zakonom
¢. 18/2018 Z. z. je prakticky nemozné, pretoze nie je cielom splnenie explicitne
ustanovenych poziadaviek, ale v stlade s novym pristupom zodpovednosti
prevadzkovatel je  povinny  kedykol'vek  preukdzat sulad s celym
Nariadenim/zakonom ¢. 18/2018 Z. z., po¢nuc zakladnymi zasadami spracuvania az
po bezpecnost’ pri spracivani osobnych udajov.

Odporucame implementaciu rozplanovat' do niekol’kych krokov. Prvym krokom je
zoznamenie sa s obsahom a poziadavkami, ktoré Nariadenie a zdkon €. 18/2018 Z. z.
kladie na prevadzkovatelov a sprostredkovatelov. Toto oboznadmenie upozorni na
rozdiely v prebiehajucich procesoch oproti poZiadavkam, ktoré su kladené na subjekty
novou pravnou Upravou ochrany osobnych udajov. Podotykame, Zze pre
prevadzkovatel'ov, ktori su doteraz v stilade so zdkonom €. 122/2013 Z. z. o ochrane
osobnych udajov nebude nova pravna uprava predstavovat revoluciu, ale skor
evoluciu v oblasti ochrany osobnych udajov a prevadzkovatelia mézu kontinualne
pokracovat’ v spracivani osobnych udajov, po zohladneni niektorych novych
inStitatov a povinnosti.

1. Oboznamenie sa so zakladnymi pojmami
- ¢o je to osobny udaj?

- kto je dotknutd osoba, kedy je v mojom prostredi fyzick4 osoba identifikovana alebo
identifikovatel'nd, aby sa na fiu vzt'ahovala pravna Uprava ochrany osobnych udajov?

- kto je prevadzkovatel, teda ten kto urcil Ucel a prostriedky spractivania a kto
spraciiva osobné udaje dotknutych osdb vo vlastnom mene? Prevadzkovatel je
funk¢ény pojem, ktoré¢ho cielom je pridelit zodpovednost’ tam, kde je aj skuto¢ny
vplyv a mé objektivhu zodpovednost’ za spractivanie osobnych udajov. Spracuvanie
osobnych udajov mdze byt prevadzkovatel'ovi ulozené aj priamo zakonom.

- kto je sprostredkovatel, teda ten kto spraciva osobné udaje v mene
prevadzkovatela, podl'a jeho pokynov a v rozsahu a podla sprostredkovatel'skej
zmluvy, alebo iného pravneho aktu, ktory zavdzuje sprostredkovatela voci
prevadzkovatel'ovi? Sprostredkovatel'skd zmluva ainy pravny akt musia spiiiat
nalezitosti podl'a ¢l. 28 ods. 3 Nariadenia/§ 34 ods. 3 zékona €. 18/2018 Z. z.

2. Pripravna faza implementacie - zostavenie projektového timu, vystupom ktorého
je urcenie zodpovednosti a stanovenie kompetencii jednotlivych Cclenov timu.
Vypracuje sa uvodna analyza, vratane mapovania aktudlneho spractivania osobnych
udajov. Vymedzia sa oblasti spracuvania osobnych udajov- tu sa uvadza agenda,
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oblast’, ¢i proces, pri ktorom dochadza k spractivaniu osobnych udajov, napriklad:
evidencia obyvatelov, klientska databaza, personalna a mzdova agenda zamestnancov.

3. Kde sme a kde chceme byt’? To znamena vykonat’ analyzu stcasného stavu, s
cielom porovnat’ si kde je prevadzkovatel’ stiladny a kde naopak ide v rozpore s
pozadovanou uroviiou ochrany osobnych udajov.

4. Popis organizacnej Struktiury prevadzkovatela - odkaz na existujuci
organizacny poriadok, interné predpisy a smernice, majuce vztah aj k problematike
ochrany osobnych udajov alebo k riadeniu bezpecnosti, pravidla vedenia spisov a
archivacie, poziarny, evakuacny plan, reklamacny poriadok. Tato dokumentacia moze
byt podkladom pre novu politiku ochrany osobnych tidajov.

5. Pomocou akych prostriedkov dochadza k spracuvaniu osobnych udajov?
Prostriedkami spractivania sa rozumeju zvolené postupy pre konkrétne spractivanie,
nastroje, ktoré budu pouzité pri spractivani osobnych udajov. Prevadzkovatel
vyhodnoti ich bezpecnost’ a stav. Pravna uprava sa vztahuje na spracuvanie osobnych
udajov vykonavangé:
- uplne, t. . pri spraciivani sa vyuzivaja iba technologie (napr. aplikacia) alebo
- Clastocne automatizovanymi prostriedkami (kombinacia technologie a
I'udského faktora napr. vyplnenie excelovskej tabul’ky) a
- a na spracuvanie inymi nez automatizovanymi prostriedkami t. j. manualne,
napr. zber vyplnenych papierovych prihlaSok, vedenie pracovnych zmluv
Vv papierovej podobe; v pripade osobnych udajov, ktoré tvoria sucast
informacného systéemu alebo su urcené na to, aby tvorili sucast informacného
systéemu.

6. Aké typy osobnych tidajov spracuvam? Diferencujeme tri typy osobnych udajov:
- bezné (vSeobecné) osobné Udaje napr. meno, priezvisko, adresa, rodné Cdislo.
Podmienky, za ktorych je spracuvanie zdkonné st vymedzené v ¢l. 6 ods. 1
Nariadenia/§ 13 ods. 1 zakona ¢. 18/2018 Z. z.

- osobitné kategorie osobnych udajov, napr. Udaje o zdravi, biometrické udaje.
Podmienky, za ktorych je spractivanie tychto citlivych udajov dovolené, su
vymedzené v €l. 9 ods. 2 Nariadenia/§ 16 ods. 2 zdkona ¢. 18/2018 Z. z.

- osobné udaje tykajuce sa uznania viny za trestné ciny a priestupky.

7. Identifikovat’ kategoérie dotknutych osob - napr. klienti, pacienti, sitaZiaci,
obCan, dodavatelia, zraniteI'nd skupina dotknutych o0s6b - maloleti, dochodcovia,
zamestnanci.

8. Identifikovat’ ticel, pre ktory tieto osobné tidaje budem spracivat’. Uéelom
rozumieme vopred jednoznacne vymedzeny alebo ustanoveny zdmer spractivania
osobnych udajov, ktory sa viaZze na urcitu ¢innost. ZjednoduSene - konkrétny ciel’,
ktory chcem spracuvanim dosiahnut’.
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9. Vediet’ popisat’ cely Zivotny cyklus osobnych udajov - od momentu ich ziskania
az po ich likvidaciu.

10. Analyza zikladnych zasad spracivania - mnoho subjektov opomina, ze
samotna bezpecnost’ spracuvania nam zalina uz v zakladnych zasadach. Zasady
spracuvania sa nam prelinaji celou pravnou upravou a je potrebné z nich vychadzat
pri interpretacii a aplikacii jednotlivych ustanoveni.

11. Na akom pravnom ziklade spracivam osobné tidaje a aké spracovatel’ské
operacie s nimi d’alej vykonavam. Prevadzkovatel’ musi pre kazdy ucel spractuvania
disponovat’ primeranym pravnym zékladom v stlade s ¢l. 6 ods. 1 Nariadenia/§ 13
ods. 1 zékona ¢. 18/2018 Z. z., ktory vymedzuje podmienky, za ktorych je
spracuvanie zékonné. Je potrebné vykonat’ reviziu pravnych zakladov, zruSené boli
mnohé pravne zaklady upravené v zakone ¢. 122/2013 Z. z., napr. priamy marketing
v poStovom styku, d’alSie spractivanie uz zverejnenych osobnych tidajov, jednorazovy

vstup, monitorovanie priestorov pristupnych verejnosti.

12. Ako bol ziskany siihlas so spracivanim osobnych udajov? U osobnych udajov,
ktoré st spractivané na zdklade sthlasu dotknutych os6b vyhodnotit, ¢i suhlas
udeleny podl'a zékona &. 122/2013 Z. z. spiia podmienky platne udeleného suhlasu
podl'a Nariadenia/zdkona ¢. 18/2018 Z. z., aby prevadzkovatel mohol kontinudlne
pokracovat’ na tomto suhlase dotknutej osoby v spractivani osobnych tdajov.

13. Identifikacia prijemcov, vratane sprostredkovatelov - vykona sa audit
sprostredkovatel'skych ~ zmliv, ktorého vysledkom je dodatkovanie alebo
vypracovanie novej zmluvnej dokumentacie v sulade s poziadavkami novej pravnej
upravy. Vykond sa revizia pravnych zékladov pokial ide o poskytovanie resp.
spristupniovanie osobnych udajov d’alSim prevadzkovatel'om.

14. Kto ma pristup k osobnym udajom a na zaklade akého opravnenia? Kto a
akym sposobom v prostredi prevadzkovatela alebo sprostredkovatela prichadza do
styku s osobnymi tdajmi? Disponuje pokynmi prevadzkovatel'a ako méa zaobchadzat
s osobnymi udajmi?

Je zabezpeceng, ze tieto fyzické osoby majt pristup len k tym udajom, ktoré potrebuju
pre vykon svojich iloh? Ak nie- vytvorenie bariér, tzv. ¢inske mury.

Zavedie sa aj uc¢inny mechanizmus kontroly dodrziavania smernic a internych
postupov, pokial’ ide o bezpecnost’ spractivania osobnych udajov napr. ro¢ny/polro¢ny
audit, priebeznad kontrola zamestnancov na pracovisku, aké dokumenty zamestnanci
vynasaju z pracoviska atd’. Ludsky faktor je vo vSeobecnosti najcastejSou pricinou
vzniku bezpec¢nostnych incidentov.

15. Prevadzkovatel’ a sprostredkovatel’ podnikni kroky na zabezpecenie
povinnosti, aby kazda osoba, ktord koné na zdklade poverenia prevadzkovatel'a alebo
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sprostredkovatel’a (touto sa moéze tiez rozumiet opravnena osoba konajuca za
prevadzkovatel'a alebo sprostredkovatela) a ma pristup k osobnym udajom ich
spracivala len na zéklade pokynov prevadzkovatela (poucovacia povinnost
v kontexte ¢l. 32 ods. 4 Nariadenia a ¢l. 29 Nariadenia/§ 39 ods. 4 zakona ¢. 18/2018
Z. z. a § 36 zakona ¢. 18/2018 Z. z.) alebo v stlade s osobitnym predpisom alebo
medzinarodnou zmluvou, ktorou je Slovenské republika viazana a zaroven, v zmysle
§ 79 zakona €. 18/2018 Z. z. nad’alej plati, ze prevadzkovatel’ a sprostredkovatel’ je
povinny zaviazat’ mléanlivost’ou o osobnych tdajoch fyzické osoby, ktoré pridu do
styku s osobnymi udajmi u prevadzkovatel’a alebo sprostredkovatel’a.

16. Prevadzkovatel’ zabezpeci pravidelné vzdelavanie zamestnancov - v oblasti
ochrany osobnych tidajov, a to s cielom priebezného zvySovania povedomia o dant
problematiku aspon v intervale 0,5-1 roka a vzdy pri ndstupe do zamestnania.

17. Informaéna povinnost’ - v rozsahu podla ¢l. 13 alebo ¢l. 14 Nariadenia/§ 19
alebo § 20 zakona ¢. 18/2018 Z. z. sa dotyka kazdého prevadzkovatel’a, bez ohl'adu
na to, ¢i osobné udaje boli ziskané od dotknutej osoby alebo z iného zdroja a bez
ohl'adu na skuto¢nost’, na akom pravnom zaklade prevadzkovatel' spraciva osobné
udaje. Vyhodnoti sa najcastejsi sposob komunikacie s dotknutou osobou- osobne, e-
mailom, prostrednictvom webového sidla. Prevadzkovatelia, ktori uz v zmysle zdkona
¢. 122/2013 Z. z. si plnili informacnt povinnost’ vo¢i dotknutym osobdm st povinni
ju doplnit’ v rozsahu, v akom dotknutd osoba nedisponuje danymi informaciami,
napriklad formou oslovenia verejnosti prostrednictvom webového sidla, alebo
zaslanim notifikacného e-mailu. K informacnej povinnosti pribudli napr. kontaktné
udaje prevadzkovatela, kontaktné udaje zastupcu prevadzkovatel’a, ak bol povereny,
kontaktné udaje zodpovednej osoby, vyZaduje sa konkrétnejSie poucCenie o pravach
dotknutych osob a dalsie.

18. Zabezpeci sa sposob vybavovania agendy prav dotknutych osob - zhodnoti sa
pripravenost’ na uplatiiovanie novych prav zo strany dotknutych oséb. Prevadzkovatel
zabezpeci technické a organizacné zadzemie pre spracovanie Ziadosti dotknutych osob,
idealne prostrednictvom na to uréenych vzorovych formuldrov, alebo poskytne
dotknutej osobe moZnost pristupu do samostatného rozhrania, zabezpecujuceho
kontrolu nad spractivanim jej osobnych tdajov, najma pokial’ ide o pravo na pristup k
osobnym udajom, alebo pravo na opravu. Na webovom sidle prevadzkovatel'a mozu
byt publikované pokyny a vzory k Ziadostiam o uplatiiovanie prav dotknutych osob.
Vysledkom ma byt spracovanie Ziadosti v riadnom termine a v deklarovanej kvalite.

19. Prevadzkovatel’ si vedie zidznamy o spracovatel’skych c¢innostiach
a zabezpecuje ich priebeznu aktualizaciu. Vedenie eviden¢ného listu, osobitna
registracia a oznamovacia povinnost’ je nahradena jednotnym vedenim zéznamov o
spracovatel'skych Cinnostiach, ktoré je povinni viest’ si tak prevadzkovatel’ ako aj
sprostredkovatel’. Sucastou vypracuvania zdznamov o spracovatel'skych ¢innostiach
je aj revizia prav na pristup k jednotlivym uloziskdm a zhodnotenie ich stavu z
pohl'adu bezpecnosti.
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20. Vyhodnotit’, ¢i sa na prevadzkovatela alebo sprostredkovatel’a vzt’ahuje
obligatérna povinnost’ urcenia zodpovednej osoby - pripadne zvazit potrebu
avyhody jej dobrovolného wurCenia a preukazat splnenie jej kvalifikaénych
predpokladov. Urcia sa tlohy zodpovednej osoby.

21. Lehota uchovavania tdajov a archivaéna doba - v sulade s prijatym
registraturnym poriadkom a podla leh6t stanovenych osobitnym zdkonom.

22. Analyza rizik - kazdy prevadzkovatel’ a sprostredkovatel’ je povinny v sulade
s ¢l. 32 Nariadenia/§ 39 zakona ¢. 18/2018 Z. z. vykonat' analyzu rizik, ktorej
vystupom je prijatie primeranych technickych a organiza¢nych opatreni; je potrebné
posudit’ rizika a dopady na celti svoju spracovatel’ska ¢innost’® ako aj na prava
aslobody fyzickych osdb. UZzitoénym podkladom moze byt uZ v sGcasnosti
vypracovany bezpe¢nostny projekt, ak spiiia poziadavky zakonnej Gipravy.

Bezpecnostny projekt NEZAHADZOVAT! Posiidenie vplyvu # Bezpeénostny
projekt!

23. Prijatie primeranych bezpe¢nostnych opatreni

a) Technické opatrenia - napr. zabezpecenie objektu pomocou mechanickych
zabrannych prostriedkov (uzamykatel'né dvere, okna, mreZe), bezpecné
ulozenie fyzickych nosi¢ov osobnych tdajov (ulozenie listinnych dokumentov
v uzamykatelnych skriniach alebo trezoroch), zariadenie na nicenie fyzickych
nosi¢ov osobnych udajov (napr. zariadenie na skartovanie listin), pravidla
pristupu tretich o0s6b k osobnym udajom, identifik4cia, autentizicia a
autorizdcia o0sOb, pouZzivanie logov, firewall, ochrana proti hrozbam
pochéadzajucim z verejne pristupnej pocitacovej siete (napr. hackersky utok),
pravidla stahovania siborov z verejne pristupnej pocitacovej siete, ochrana
pred nevyziadanou posStou, zalohovanie atd’.

Nariadenie/zakon ¢. 18/2018 Z. z. vymedzuje niektoré bezpecnostné
opatrenia- anonymizacia, Sifrovanie, pseudonymizacia, ktoré prevadzkovatel
moze dobrovol’ne zaviest’ do svojich procesov.

b) Organiza¢né opatrenia - vzdelavanie, urCenie pokynov, ktoré je osoba
povinna uplatiiovat’ pri spracivani osobnych udajov, vymedzenie osobnych
udajov, ku ktorym ma mat konkrétna osoba pristup na ucel plnenia jej
povinnosti alebo uloh, sprava hesiel, kontrola vstupu do objektu a chranenych
priestorov  prevadzkovatela (napr. prostrednictvom technickych a
personalnych opatreni), rezim Udrzby a upratovania chranenych priestorov,
pravidla spractivania osobnych 1Udajov mimo chraneného priestoru,
zaobchadzanie so sluZobnymi mobilmi, notebookmi a ich ochrana, pouZzivanie
e-mailov len na pracovné ucely, kontrolna ¢innost’ prevadzkovatel'a zamerana
na dodrziavanie prijatych bezpecnostnych opatreni s ur¢enim spdsobu, formy
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a periodicity jej realizacie, informovanie dotknutych osob o kontrolnom
mechanizme, ak je u prevadzkovatel'a zavedeny (rozsah kontroly a sposoby jej
uskutocnovania).

24. Monitoring rizika. Prevadzkovatelia musia neustale posudzovat’ rizika, ktoré
vznikaji v dosledku ich spracovatel'skych ¢innosti, nakol'’ko spracuvanie osobnych
udajov je zivym mechanizmom. Po prijati bezpecnostnych opatreni sa vyzaduje
testovanie a hodnotenie, napr. formou penetra¢nych testov, alebo inym testovanim
prijatych opatreni. Vyzaduje sa pravidelnd aktualizacia a optimalizacia.

25. Dokumentovat’ zavedenie politiky ochrany osobnych udajov. Nie je
povinnostou pre kazdého prevadzkovatela. Novy pristup zodpovednosti znamena, ze
prevadzkovatel je zodpovedny za dodrziavanie zésad spracivania a zdroven
prevadzkovatel musi byt schopny kedykol'vek tento sulad aj preukdzat. Na
preukdzanie suladu s novou pravnou upravou moze sluzit’ dodrziavanie schvalené¢ho
kodexu  spravania, dodrziavanie  certifikacného  mechanizmu, zéznamy
o spracovatel'skych Cinnostiach, ale napriklad aj dokumenty preukazujiuce
implementovanie politiky ochrany a bezpecnosti dat. Komplexnost' dokumentécie
zélezi od okolnosti a rizikovosti konkrétneho spractivania.

26. Posudenie vplyvu na ochranu tidajov. Podl'a ¢l. 35 ods. 1 Nariadenia/§ 42 ods.
1 zékona €. 18/2018 Z. z. je kazdy prevadzkovatel’ povinny vykonat’ pravnu analyzu
s poukazom identifikovania tych spracovatel'skych operacii, u ktorych je
predpoklad, ze povedu k vysokému riziku pre prava a slobody fyzickych osob. Ak
takéto spracovatel'ské operdcie prevadzkovatel identifikuje, len vtedy je povinny
pristupit’ k vypracovaniu posudenia vplyvu, ktorého obsahové nalezitosti su
vymedzené v €¢l. 35 ods. 7 Nariadenia/§ 42 ods. 4 zakona ¢. 18/2018 Z. z., a ¢oho
sucast'ou je aj analyza rizik. V €l. 35 ods. 3 Nariadenia/§ 42 ods. 3 zakona €. 18/2018
Z. 7 sa uvadza niekol’ko prikladov, kedy spracovatel'sk4 operacia povedie k vysokému
riziku a bude sa vyzadovat posudenie vplyvu. Je potrebné vychadzat aj z vyhlasky
uradu, ktord bude obsahovat’ vypocet spracovatel'skych operécii, pri ktorych bude
potrebné vypracovat’ posudenie vplyvu tzv. blacklist spracovatel'skych operacii.

27. Predchadzajica konzultacia - je povinna pred zacatim samotného spractivania a
len ak z posudenia vplyvu vyplyva, ze zostatkové ,,zvyskové,, riziko spractivania na
prava a slobody fyzickych oséb, aj po prijati bezpeCnostnych opatreni na ich
zmiernenie, je nad’alej vysoké.
- Ciel'om predchadzajicej konzultacie je len usmernenie, alebo ndvrh moznych
d’alSich opatreni, nie ziskat’ suhlas/ povolenie tiradu na spractuvanie
- Zodpovednost’ za spractivanie je nad’alej na prevadzkovatel'ovi

28. Incident management

Zavedie sa:
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- postup pri ohlasovani bezpecnostnych incidentov a zistenych zranite'nych
miest na ucel vcasného prijatia preventivnych alebo napravnych opatreni

- evidencia bezpecnostnych incidentov a pouzitych rieseni

- identifikdcia (ozndmenim alebo na zdklade monitoringu) a odstraiiovanie
nasledkov bezpecnostnych incidentov

- analyza incidentu: cielom vyhodnotit, ¢i bezpecnostny incident je/nie je
zéaroven aj porusenim ochrany osobnych udajov

- oznamovacia povinnost’ vo¢i uradu, v pripade ak doslo k poruSeniu ochrany
osobnych udajov do 72 hod.

- oznamovacia povinnost’ vo¢i dotknutym osobam- bez zbyto¢ného odkladu, ak
sa vyhodnoti vysoké riziko pre prava a slobody dotknutych osob.

- implementacia napravnych opatreni

- obnova dostupnosti osobnych udajov (U¢inné je preto zalohovanie)

- prevencia.

29. Vykonavam cezhrani¢né spracivanie ale prenosy osobnych udajov do tretich
krajin? VolIny pohyb osobnych udajov medzi Slovenskou republikou a ¢lenskymi
statmi EU sa zaruGuje; zakladnym predpokladom spractvania osobnych udajov pri
akejkol'vek spracovatel'skej operécii s osobnymi tidajmi, tak v ramci EU ako i mimo
nej, je splnenie principu zédkonnosti, teda musi byt zalozené¢ na legalnom pravnom
zéklade podrla ¢l. 6 ods. 1 Nariadenia/§ 13 ods. 1 zédkona ¢. 18/2018 Z. z.

30. Dobrovol’na moznost’ certifikacie, akreditacie, zavedenie kédexu spravania

UPOZORNENIE: Tento postup nie je univerzalne pouzitel'ny. Zalezi od zloZitosti
jednotlivych procesov a objemu spractivanych osobnych udajov.

Material nie je pravne zavdzny, ma len odporucaci charakter nakol'ko prostredie
kazdého prevadzkovatela, i sprostredkovatel’a je jedinecné a vyzaduje zohl'adnenie
konkrétnych odliSnosti.

Urad na ochranu osobnych tidajov Slovenskej republiky
Hrani¢na 4826/12 | 820 07 Bratislava 27

Telefén: +4212/323 132 14 | Fax: +421 2/323 132 14
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