ABECEDA

AKTUALIZUJTE A PLATAJTE

Vas pocitac, smartfon, wifi router a vsetky IT zariadenia
musia mat vzdy nainstalované posledné verzie aktualizacii
a zaplat operacného systému. Tyka sa to aj internetového
prehliadaca a vsetkych aplikacii. Hackeri ako prvé hladaju
zname zranitelnosti v neaktualizovanych systémoch, cize

bezpecnostné diery, a tie treba platat.

COOKIES PATRIA DO KOSA

Pravidelne vymazavajte cookies a vymazte historiu
internetového prehliadaca. Aj ked je technoldgia
,cookies" requlovana eurdpskym pravom, mnohi

L

prevadzkovatelia svoje povinnosti nedodrziavaju.

E-MAIL NIE JE BEZPECNY

Sprava elektronickej posty je ako koreSpondencny listok.
Nikdy nemate istotu, ze odosielatelom je ten, za koho
sa vydava. Obsah spravy moze preditat mnozstvo
neznamych [udi. Pokial nepouzivate Sifrovany e-mail,
vazte informacie, ktoré odosielate.

..........................................................

GROOMING

Chrarite sa pred groomingom. Viyraz ,groom" znamena
,pripravit na specificku poziciu alebo Ucel" ¢i ,pripravit
na buducu rolu alebo funkciu®. Groomingom si Utocnik
,pripravuje" dieta, rodinu, komunitu tak, aby mohol
neskor realizovat sexualne zneuzivanie. Inym slovami
je to pestovanie si vztahu a budovanie dovery medzi
sexualnym predatorom a jeho obetou.

..........................................................

CHRANTE SUKROMIE

Socidlne siete navadzaju k tomu, aby ste prezradili o sebe
o najviac. Vysledkom byvaju vykradnuté domacnosti
pocas dovolenky, odcudzené peniaze z bankovych Uctov,
ale aj sexualne vydieranie Ci ujma na dusevnom zdravi
dietata, napriklad prostrednictvom kybersikany.
Respektujte zaroven pravo na sukromie inych fudi.

JE TO PRAVDA?

Hoax je podvodna sprava, zdmerne konStruovana tak,
aby pbsobila ako doveryhodna a objektivna pravda.

Tato technika vyuZiva manipulaciu na zneuzitie vlastnosti
[udského rozhodovania.
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BUDTE OSTRAZITi

Pred kliknutim na akykolvek odkaz v sprave
elektronickej posty si overte, kam tento odkaz

Naozaj smeruje.

DODRZUJTE PRAVIDLA

Bezpecnostné politiky vasej organizacie a odporucania
informatikov a ,bezpecakov" nie st samoucelné.
Obchadzanie pravidiel vdm mozno zvysi pouzivatelsky
komfort, avSak pravidla vam zarucia sukromie

a bezpecnost vasich cennych Udajov.

FILTRUJTE SPAM

Nastroje na ,odchytdvanie" nevyziadanych
a skodlivych sprav elektronickej posty znizuju
riziko infiltracie a ohrozenia vasho systému.

.........................................................

HESLA A HESLOVE VETY

Silné hesla su tie, ktoré nikto neuhadne a zaroven siich
pamatate. Vytvorte hesla, ktoré maju aspon 15 znakov
a obsahuju kombinaciu velkych a malych pismen, islic
a symbolov, ak to aplikacia umoznuje. Heslovou vetou
moze byt napriklad citat, alebo text skladby, kde
nahradite aspon jedno pismeno Specialnym znakom

a pridate Cislice.

.........................................................

INSTALUJTE SI ANTIVIRUS

Vodi Utoku skodlivym kédom vas obrania najma
antivirusové aplikacie. Nainstalujte si niektory z nich

a nastavte ju tak, aby automaticky kontrolovala pristupy
na weboveé stranky, stahované subory, prilohy e-mailov
a pamatové média.

KONTROLUJTE ADRESY

Pred otvorenim webovej stranky vzdy najprv skontrolujte
adresu. NespUstajte nezname odkazy. Podhodenie adresy
a presmerovanie na nebezpecnu webstranku je typickym
spbsobom pripravy Utoku. Neotvarajte nezname prilohy
a linky v spravach, vacsinou je ich obsahom Skodlivy kad.



