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www.cybercompetence.sk

LIMITUJTE ZDIELANIE

Obmedzte mnozstvo zdielanych dat, ¢i uz prostrednictvom
socialnych sieti, alebo réznych cloudovych sluzieb.

Ak nieco zdielate, vymedzte presne osoby, ktorym zdielané
Udaje spristupnite. A po Case prehodnotite, ¢i zdielanie
zdroja je nadalej potrebné —a ak nie je, ukoncite zdielanie.
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NEDOVERUJTE

Mnohé z toho, s ¢im sa v elektronickom svete stretnete,
je pochybné a nedéveryhodné. Internet je slobodnym
nerequlovanym priestorom a kazdy si v fiom méze
pisat, publikovat a tvrdit takmer Cokolvek. Preto je
kinternetovym médidm dobré pristupovat so zdravou
skepsou a odstupom.
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PRIHLASUJTE SA 2-STUPNOVO

Ak to webova sluzba umoziuje, pouZivajte na
prihlasovanie tzv. dvojfaktorovy autentizaciu
(napriklad pomocou SMS kdédu). Samotné heslo
nie je uz dostatocnou ochranou pred zneuzitim
pristupovych prav.

SOCIALNE INZINIERSTVO

Ludska dovera sa [ahko zneuziva na ziskanie
pristupu k citlivym informaciam. Typicka je forma
podvodnych mailov — phishing. Najlepsou ochranou
pred socidlnym inZinierstvom je zvysovanie
bezpecnostného povedomia.

UZAMYKAJTE ZARIADENIA

Zariadenie, ktoré nie je pod vasou fyzickou kontroloy,
dava priestor Utocnikovi. Odomknuté zariadenie bez
dozoru dava komukolvek priestor k manipulacii s nim
a s jeho obsahom. Toto je potrebné uvedomit'si nielen
v kancelarii, ale predovsetkym na verejnych miestach
(napr. na konferencii, vo vlaku a pod.).

WIFI NIE JE BEZPECNA

Wifi siet mbze byt bezpecnd, len ak je spravne
nakonfigurovana. Nechranené wifi siete bez hesla

a sifrovania su ako dokoran otvorené dvere do bytu.
Zmente aj povodny tovarensky nazov vasho routera

a zaroven sa vyvarujte pouZitiu takého nazvu, ktory by
vas identifikoval. Oboje totiz hackerovi zjednodusi Utok.

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti
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www.csirt.gov.sk
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NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI

www.sk-cert.sk

www.dataprotection.gov.sk

MONITORUJTE

Ak sa vam stala neprijemna udalost v online priestore,
uistite sa, ze mate vsetky dokazy o bezpecnostnom
incidente napr. e-maily, faktury, potvrdenky, kdpie
reklamy atd. Nahlaste podvod. Vase informacie mozu
pomoct chytit podvodnika a zabranit dalsim incidentom.
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ONLINE NAKUPY

Skontrolujte, Cisa adresa e-shopu zacina na ,https",

a vsimajte si pravopisné ¢i gramatické chyby. Overte s,
Cisu v rubrikach, ako napriklad ,O nas" alebo ,Kontakt"
uvedené legitimne kontaktné Udaje. Davajte si pozor na
mimoriadne ponuky a informujte sa, aké skisenosti maju
s e-shopom ini zékaznici.
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RANSOMVER JE VYDIERANIE

Ransomveér je druh malvéru, ktory napada pocitacove
systémy pouzivatelov a zaobchadza s nimi tak, aby tieto
systémy alebo data na nich ulozené obet nemohla (Ciastocne
Casti Udajov. Obet zvycajne neskér dostane vyhraznu
spravuy, ktora ju tlaci k zaplateniu vykupného, pokial chce
ziskat plny pristup k systému a sUborom spét.

TROJSKY KON

Skodlivy softvér, ktory je podobny tréjskemu kofovi
znamemu zo starovekych gréckych baji. Aby zakryl svoju
skutocnu funkciu, vyuziva maskovanie alebo presmerovanie.
Tento malvér sa najcastejsie dostane do pocitaca
nezodpovednostou alebo neopatrnostou samotného
pouzivatela. Neotvarajte e-maily a nespUstajte subory,
ktoré nepoznate.

VZDELAVAJTE SA

Kybernetické hrozby su kazdodennou sucastou
online Zivota, nielen v praci, ale aj v sukromi.
Aby sme ich vedeli rozpoznat a Ucinne sa proti
nim branit, je dolezité sa pravidelne vzdeldvat
aj v oblasti kybernetickej bezpecnosti.

ZALOHUJTE DATA

Aj pamatové média sa obcas pokazia a ich obsah sa strati.
Zaroven sa zvysuje poCet tzv. ransomvérovych Utokov,
ked'hackeri zasifruju Udaje a za ich vratenie vyzaduju
vykupné. Proti tymto hrozbam je U¢inna len obnova
Udajov z pravidelne vytvaranych zéloh.

URAD NA OCHRANU
| OSOBNYCH UDAJOV
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www.akb.sk



