Nahlasovanie porusenia ochrany osobnych udajov uradu

Oproti minulému driiu ochrany osobnych Udajov doslo k vyraznej formalnej zmene pri nahlasovani
porusenia ochrany osobnych udajov (tzv. ,data breach”) uradu. Jednak bol detailne Strukturovany
elektronicky formuldr Uradu a zéroven dochdadza k nahlasovaniu data breach len elektronickou formou.

Urad zaznamenal v poslednom ¢&ase vyznamny ndrast kybernetickych Gtokov. Z jednotlivych
vySetrovani vyplynulo prevazne zanedbdavanie technickej bezpeénosti napr. nevykondvanie pravidelnej
aktualizacie (patch manazment) informacnych systémov, v ktorych sa spracuvali osobné udaje.

NajcastejSie su tUradu nahlasované nasledovné porusenia ochrany osobnych tudajov:

kradez, vidmanie

kyberneticky utok

neoprdvnené poskytnutie/spristupnenie osobnych udajov
neoprdvnené spracovanie osobnych udajov

neoprdvnené ziskavanie osobnych tdajov

otvorenie posty obsahujtcej osobné udaje

strata dokumentdcie obsahujltcej osobné udaje
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Vyznamnu Ulohu hra aj fudsky faktor. Castokrat je bezpe¢nostny incident spdsobeny nepozornostou
pracovnika. Je to jednak dané naporom prace, ale aj len formdlnym zavedenym bezpecnostnych
pravidiel. Tomuto sa da predist pravidelnymi skoleniami a kontrolami nastavenych bezpecnostnych
opatreni v prostredi prevadzkovatela.

Aj ked vseobecné nariadenie o ochrane osobnych udajov (dalej len ,,GDPR“) nedefinuje detailne
bezpecnostné opatrenia, ktoré maju byt aplikované pri spracovavani osobnych uUdajov v prostredi
prevadzkovatela/ sprostredkovatela, stale platia dve zdkladné rozdelenia bezpe¢nostnych opatreni,
a to technické a organizacné.

Pri organizacnych opatreniach je nevyhnutné prijat vhodné bezpeénostné politiky, ale v prvom rade
zmapovat vsetky aktiva. Zo zoznamu aktiv nasledne vypracovat analyzu rizik (analyzu dopadov) a prijat
k jednotlivym rizikam primerané organizacné a technické opatrenia. Medzi dalSie zakladné opatrenia
je potreba aplikovat Sifrovanie (v zavislosti od prostredia prevadzkovatela), plany obnov systémov,
pravidelné zilohovanie. V neposlednom rade zaviest nezavisli audit bezpeénosti.

Urad planuje vtomto roku vydat k tejto problematike pomocné prirucky, ako aj zorganizovat
niekol'ko workshopov (informacie budu aktudlne zverejnené na webovom sidle uradu).

Za Ucelom vyssej efektivity prace a zavedenia plnej elektronizdcie sluZieb, Urad pristupil k zacatiu
projektu Elektronizdcia sluZieb Uradu na ochranu osobnych udajov SR.


https://dataprotection.gov.sk/uoou/sk/content/oznamenie-prevadzkovatela-o-poruseni-ochrany-osobnych-udajov-uradu-na-ochranu-osobnych

